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[ a Cyber Criminalité 599, .

est deja bien organisee ... et

Vous ?

D

Recover

70%

0

Protect

GOVEr,)

NIST

Framework

$4.88M

ne attaque ranso

2024%

des organisations frappées par

mnware en

des victimes précisent que
les attaguants ont d’abord
ciblé leur sauvegarde*

des attaques consistent
au chiffrement des

données*

Des victimes ont mis plus de 100
jours pour s’en remettre**

Cout moyen d’une

attaque™

Payent pour

recuperer leurs

données*

* Source: Sophos The State of Ransomware 2024

** Source: IBM Cost of a Data Breach 2024



https://www.sophos.com/en-us/content/state-of-ransomware
https://www.ibm.com/reports/data-breach

Comment/Pourquol aborder le sujet maintenant ?

% Une cyberattaque colte en
moyenne 466 000 euros pour
les TPE/PME,

13 millions d’euros pour les ETI
et 135 M<€ pour les plus grandes
entreprises rappellent les

La survie de votre entreprise peut en dépendre g &

ANSSI :

https://cyber.gouv.fr/publications/les-regles-dor-de-la-sauvegarde
https://cyber.gouv.fr/publications/fondamentaux-sauvegarde-systemes-
dinformation

NIS-2 :

nttps://cyber.gouv.ir/la-directive-nis-2
ttps://monespacenis?2.cyber.gouv.tr/simulateur

X %

DORA : Digital Operational Resilience Act . Dol ‘E:ggft,%'

https://www.ibm.com/topics/digital-operational-resilience-act " % « Act
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Cyber Sécurité and Cyber Résilience

Cyber Securité Cyber Resilience

Prevention Reprise

—ssayer de garder les Habilite d’une

acteurs malveillants organisation a continuer
en-dehors de votre ses operations et
environnement rapidement recuperer
malgré un incident cyber

Les organisations ont besoin de cyber sécurite ET de cyber resilience




Changement de paradigme : PCA vs Cyber PCA

Categories

Nature de ['impact

Périmetre de l'impact

Infrastructure de

Sauvegarde impactée
?

Point de restauration

Remise en état

Durée de la remise en
etat

Probabilité
d’occurrence

Aleatoire
Ex: catastrophe naturelle

Local / Régional

Pas specifiguement

Connu

RPO/RTO

Heures/Jours

Faible

Traditional Recovery Cyber Recovery

Ciblé
pensé pour faire un maximum de dégats

Global
Peut atteindre tous systemes connectes

Une des premieres cibles !

Inconnu

Besoin de restaurer la derniere copie “saine”

RPO/RTO + Restauration
de données saines

Jours/Semaines

Elevé

T

Besoin de
~ détection au
plus tot

Besoin de
données saines
- & restaurable
rapidement




Comment se preparer a la resilience des données ?

DETECTION RESTAURATION
IMMUTABILITE AUTOMATISATION

SECURITE &

PROTECTION
DONNEES




Comment se preparer a la resilience
des donnees ?

SECURITE &

PROTECTION
DONNEES

01

Prévoir, prévenir et reagir
Intégration SOC

Protection contre les pannes
d'infrastructure et les
catastrophes naturelles




Comment se preparer a la resilience
des donnees ?

02

Points de données récuperables
immuables, les données ne
peuvent pas étre supprimeées

SECURITE &

PROTECTION
DONNEES

01

Prévoir, prévenir et reagir
Intégration SOC

Protection contre les pannes
d'infrastructure et les
catastrophes naturelles



Cyber Resilience des données avec Safeguarded Copy

Restore

Recovery

Copies
Immuables

Les copies sont stockées dans un entrepot sécuriseé :

Séparation logique avec les autres volumes Des regles sont définies pour des groupes de volumes
Restriction des acces cohérents, au niveau de chaque baie de stockage :
| - A v Fréquence du programme de copie : en minutes, heures,
Les copies protégees ne peuvent pas étre : jours, semaines, mois
v Mappees a un host, o v Durée de rétention définie en jour :
v' Ecrites ou lues par une application, maximum = 365 jours

v Supprimées par I'administrateur qui gere le
stockage au quotidien. Modification de la durée de rétention non rétroactive.



Comment se preparer a la resilience

DETECTION

03

Trouver les menaces actives
Détecter et prévenir les menaces
dormantes

des données ?

IMMUTABILITE

02

Points de données récuperables
immuables, les données ne
peuvent pas étre supprimees

SECURITE &

PROTECTION
DONNEES

01

Prévoir, prévenir et reagir
Intégration SOC

Protection contre les pannes
d'infrastructure et les
catastrophes naturelles




Les bales de disque IBM Flashsystem utilisent des Flash Core Modules

FlashSystem 7300 FlashSystem 9500

Capacites utiles (physiques) /
effectives (max adressables) :

o 4.8TBu/22TBe (ratio 4.5:1)
o 9.6TBu/29TBe (ratio 3:1)

o 19.2TBu/ 58TBe (ratio 3:1)
o 38.4TBu/ 116TBe (ratio 3:1)

Note : valeurs en décimal (base 10)

3‘13 muun qm

:" ..1)::...? ' oaoooao editli ‘{N“‘}!‘IO eet
ROICLOMINIDERORRORADUNAN
Un SSD « normal » Un FlashCore Module

Endurance Securite
Performance Efficience



« Inline data corruption detection » avec IBM Storage Virtualize ,@

Amelioration avec la genération FCM4

IBM Storage Insight

Compression Statistics Encrypted payload
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IBM Storage Virtualize and de"as deteCtion
Chi-Squared
_e/// k. > / / Throughput Sequencing Patterns

* Les mesures sont collectées a I'aide de FPGA installés dans les modules FlashCore Gen 4 (FCM4)

* Cette collecte est effectuée sur chaque FCM4 sans impact sur les performances.

* Les données sont transmises en temps réel a IBM Spectrum Virtualize.

* Les statistiques sont agrégées et transmises a Storage Insights PRO qui les analysera a I'aide de modeles d'apprentissage automatique (lA).
 Une alerte est transmise en cas de détection d'une anomalie ou d'une attaque RansomWare.




Comment se preparer a la resilience des données ?

RESTAURATION

DETECTION

03 Récupération opérationnelle

| rapide en quelques secondes,
Trouver les menaces actives minutes ou heures

Detecter et prévenir les menaces Eviter le paiement de rancons
dormantes

AUTOMATISATION

05

Simplification des opérations et
possibilité de tester et de prouver
la capacité de recuperation
Intégration de la cybersecurité et
de la cyber résilience

IMMUTABILITE

02

Points de données récuperables
immuables, les données ne
peuvent pas étre supprimeées

SECURITE &
PROTECTION

DONNEES

01

Prévoir, prévenir et reagir
Intégration SOC

Protection contre les pannes
d'infrastructure et les
catastrophes naturelles



Cyber Resilience des donnees avec Safeguarded Copy

Les copies sont stockées dans un entrepot sécuriseé :

Séparation logique avec les autres volumes
Restriction des acces

Les copies protégées ne peuvent pas étre :

v" Mappeées a un host,

v' Ecrites ou lues par une application,

v Supprimées par |'administrateur qui gere le
stockage au quotidien.

 Pas directement accessible a un serveur ou a une
application

« Les données ne sont accessibles qu’apres la
recuperation d’'une copie protégee sur un volume de
récupération distinct

Les volumes de récupération sont utilisés pour :
- Validation des données sur la baie

« Analyse Post incident

 Restauration des donnees de production

Systeme de
production

Production
Volume

6:00 9:00 12:(LO 15:00 18:(10

Recover

Safeguarded
Capacity

Safeguarded Copy
1

Safeguarded Copy
2

Safeguarded Copy
3

Safeguarded Copy
A

Safeguérded Copy
n

@~ Corrupt

""‘\Good copy

Clean Room

Recovery
Volume

Restore

14



Pour aller plus loin:

Evaluation autonome

En 30 minutes, déterminez le degré de préparation
de votre entreprise aux cyberattaques et assurez la
conformité avec un maillage complexe de
reglementations telles que DORA UE (Digital
Operational Resilience Act), GLBA (Gramm-Leach-
Bliley Act), FISMA (Federal Information Security
Modernization Act), DPDP (Digital Personal Data
Protection Act), NIS-2, ainsi que des cadres
reglementaires similaires dans differentes regions
du monde

Atelier immersif

En l'es
profite
des co

pace de quelques heures vous
ez d’une évaluation personnalisée,

nseils et des démonstrations de nos

experts, vous participerez a une session
d’idéation et repartirez avec un plan d’action
adapte a votre situation.

@ Atelier immersif

15



Mercl pour votre attention
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