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API RSE - Rappel 
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Où ? 
 Depuis un navigateur :

• En consultation sur le port 2011 :  http://host:2011/rseapi/
• En gestion sur le port 2012 :

https://host:2012/rseapi/ Ou plus direct  https://neptune:2012/openapi/ui/

 Interface Open liberty de type swaggerUI

http://host:2011/rseapi/
https://host:2012/rseapi/
https://neptune:2012/openapi/ui/
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Comment ?
 Serveur admin5 démarré

 Activer TLS sur le serveur admin5 
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Quoi ?
 8 services 
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Quoi ?
 Récupération d'un token

 Limitation des accès - paramétrage

 Gestion des certificats
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Gestion des certificats TLS
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Description de l’API
 https://itest10.gaia.lan:2012/openapi/ui/

https://itest10.gaia.lan:2012/openapi/ui/
https://itest10.gaia.lan:2012/openapi/ui/
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Importation dans Postman
 itest10:2012/openapi

https://itest10:2012/openapi
https://itest10:2012/openapi
https://itest10:2012/openapi
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Prérequis
 Pour les APIs « Security Service »

• L’utilisateur doit être
– *ALLOBJ + *SECADM

• Le mot de passe des magasins de certificat
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Scénario 1
 On a une instance HTTP Apache existante et sécurisée

• Importer un certificat
• L’associer à l’instance
• Redémarrer
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Scénario 1
 Instance
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Scénario 1
• Authentification
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Scénario 1
• Importer un certificat

– Formats supportés :
– PKCS12 si contient la clé privée (SERVER/CLIENT)
– PEM (CRT) ou DER sinon (CA)

– Dans notre cas, les CA existent, on peut importer directement le certificat
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Scénario 1

DCM magasin *SYSTEM

Alias dans DCM

Mot de passe du certificat
Certificat au format base64
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Scénario 1
• L’associer à l’instance

– Correspondance avec DCM
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Scénario 1
• Redémarrer

– Nouveau certificat pris en compte
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Scénario 2
 Importer un certificat d’une autorité publique

• Importer le CA / certificat
• Dissocier le certificat actuel
• Associer le certificat importé
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Scénario 2
 Récupérer le certificat + chaine de certification (CAs)
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Scénario 2
 Récupérer le certificat + chaine de certification (CAs)

• Souvent une option pour récupérer les autorités (ici en PEM)

• Il faut pouvoir télécharger avec la clé privée (PKCS12, pfx)
– Protégé par un mot de passe
– Contient les CA
– Peut être considéré comme un magasin
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Scénario 2
 Encoder le certificat en base 64

• On a utilisé 
https://www.base64encode.org/fr/, 
https://www.base64encode.net/ ou 
https://emn178.github.io/online-
tools/base64_encode.html

• Mais aussi

https://www.base64encode.org/fr/
https://www.base64encode.net/
https://emn178.github.io/online-tools/base64_encode.html
https://emn178.github.io/online-tools/base64_encode.html
https://emn178.github.io/online-tools/base64_encode.html
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Scénario 2
 Cas dans DCM

Absent
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Scénario 2
 Authentification



25Power Week – 18/19/20 novembre 2025

Scénario 2
 Importer le pfx
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Scénario 2
 Après importation
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Scénario 2
 Dissocier le certificat
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Scénario 2
 Associer le certificat
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Scénario 3
 Pour automatiser, du code

• SQL
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Scénario 3
 Pour automatiser, du code

• SQL
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Scénario 3
 Pour automatiser, du code

• curl
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Remarques
 Pas (encore ?) toutes les fonctions de DCM

• Impossible de créer un nouveau certificat
– « Même pas un renew »

 Via SQL
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Remarques
 https://github.com/ThePrez/DCM-tools

https://github.com/ThePrez/DCM-tools
https://github.com/ThePrez/DCM-tools
https://github.com/ThePrez/DCM-tools
https://github.com/ThePrez/DCM-tools
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