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Agenda

| Row And Column Access Control (RCAC) - Apercu
® Roles et séparation des fonctions

® Registres spéciaux pour RCAC

® Fonctions scalaires pour RCAC

Mettre en ccuvre et activer les Row Permissions

Mettre en ccuvre et activer les Column Masks
* Modifier les lignes avec Column Masks

Restrictions et Risques
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RCAC - qu‘est-ce que c’est?

RCAC = Row and Column Access Control
® Un niveau Sécurité des données supplémentaire(disponible avec Db2)
o Les commandes CL pour sécuriser les objets (base de données) peuvent étre utilisées en complément.
® En plus de la sécurité des objets
® Limiter |'accés aux données autorisées exclusivement
o Controler I'accés a une table au niveau des lignes et/ou des colonnes
| o_Méme les utilisateurs avec |'autorisation *ALLOBJ ne peuvent plus accéder a toutes les données.

Offre deux méthodes différentes
® Autorisations pour accéder aux lignes - |CREATE _PERMISSION
®* Masques pour le contenu des colonnes - |CREATE MASK

IBM Advanced Data Security feature for i
® Doit étre installé - feature gratuit (no-charge), option 47
® Requis sur les systemes de développement et de production
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Pourquoi utiliser RCAC?

Méthodes actuelles pour limiter I'accés aux données
® En définissant et en utilisant les vues SQL

® Les regles d'accés sont intégrées dans la logique de I'application = programmation nécessaire

Les restrictions d'acces peuvent étre détournées
® Enaccédant aux tables directement
o Avec SQL, Db2-WebQuery, Query/400, JDBC, ODBC native I/O, UPDDTA etc.
® Les utilisateurs avec I'autorisation de I'objet (par exemple *ALLOBJ) peuvent toujours voir toutes les données.

RCAC permet de contrdler I'accés aux toutes les données au niveau des lignes et des colonnes.
* Indépendant de la méthode d'accés est utilisée par exemple SQL, native 1/0, CL, ODBC
* Indépendant de la logique d'application él'l'ransfert de la logique de gestion dans la base de données

® Facilite la multi-location (multi-tenancy)
o Les données de plusieurs clients/entreprises indépendants peuvent étre stockées dans la méme table sans qu'ils ne sachent les
uns des autres
o garantit que chaque utilisateur ne voit que les données des lignes et colonnes qu'il est vraiment autorisé
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Réles et séparation des fonctions

Situation actuelle

* Lesroles d'accés aux données sont définis de fagon binaire, c'est-a-dire tout ou rien
o Acceés a TOUTES les données d‘une table (= object authority) ou
o AUCUN accés a AUCUNE donnée de la table (=sans object authority)
® Autorité d'accés COMPLET: Tous les profils utilisateur associés a la classe utilisateur
*SECOFR

Tous les profils utilisateur avec I'autorisation spéciale
*ALLOBJ

-> AUCUNE EXCEPTION

Malheureusement, cela pourrait ne pas étre conforme aux critéres de I'organisation
en ce qui concerne la restriction d'acces aux données ou la séparation des fonctions
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Roles et séparation des fonctions

Function Usage IDs
® Permettre la réalisation de contrdles de sécurité détaillés
® Sans donner des autorisations spéciales puissantes aux utilisateurs

Function Usage ID - Commandes CL administratives

* WRKFCNUSG Travailler avec Function Usage
®* CHGFCNUSG Modifier Function Usage
* DSPFCNUSG Afficher Function Usage
Nouveau Function Usage Ids
| ®* QIBM_DB_SECADM Fonction d'administrateur de sécurité
°* QIBM_DB_SQLADM Fonction d'administrateur de la base de données
* QIBM_DB_SYSMON Fonction d'information sur la base de données
°* QIBM_DB_ZDA Acces au serveur d'applications Toolbox

°* QIBM_DB_DDMDRDA Acces au serveur d'applications DDM et DRDA®
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Réles et séparation des fonctions — Commande CL WRKFNCUSG

Work with Function Usage

Type options, press Enter.
2=Change usage 5=Display usage

Opt Function ID Function Name
_ QIBM_DIRSRY_ADMIN IBM Tivoli Directory Server Administrator
_ QIBM_ACCESS_ALLOBJ_JOBLOG Access job log of *ALLOBJ job
_ QIBM_ALLOBJ_TRACE_ANY_USER Trace any user
Y _JOB Watch any job

* Nouveau Database

QIBM_DB_SECADM Database Security Administrator .
~ QIBM_DB_SQLADM Database Administrator Function Usage Ids
= QIBM_DB_SYSMON Database Information
QIBM_DB_ZDA Toolbox Application Server Access
_  QIBM_QYAS_SERVICE DISKMGMT Disk units
_ QIBM_SERVICE_DISK_WATCHER DISK WATCHER
_ QIBM_SERVICE_DUMP Service dump
More. ..
Parameters for option 2 or command
F3=Exit F4=Prompt F5=Refresh F9=Retrieve Fl12=Cancel F17=Top ‘
F18=Bottom =iy
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Services IBM for Function Usage

Select Function_Id, Trim(Function_Name Message Text) Function Name Message Text,
Vue FU NCTION INFO Function_Type, Default_Usage, Function_Group_Id
-_— from Function INFO a
Where Function_Id like °QIBM DB%';

® Détails sur les Function Usage Identifiers

DEFAULT FUNCTION_

FUNCTION_ID FUNCTION_NAME_MESSAGE_TEXT FUNCTION_TYPE _USAGE GROUP_ID
QIBM_DB Database GROUP <NULL>  *HNONE
QIBM_DB_SQLADH Database Administrator ADMINISTRABLE DENIED QIBM_DB
QIBM_DB_SYSMON Database Information ADMINISTRABLE ~ALLOWED QIBH_DB
QIBM_DB_SECADM Database Security Administrator ADMINISTRABLE DENIED QIBM_DB
QIBM_DB_DDMDRDA DDM & DRDA Application Server Access ADMINISTRABLE ALLOWED QIBM_DB
QIBM_DB_ZDA Toolbox Application Server Access ADMINISTRABLE ~ALLOWED QIBHM_DB
QIBM_DB_GENCOL_OVERRIDE Override Database Generated Values  ADMINISTRABLE DENIED QIBM_DB
QIBM DB2 MIRROR Db2 Mirror Administrator ADMINISTRABLE DENIED QIBM DB

select * from Function_Usage
Where Function_Id like "QIBM_DB_SECADHY ;

Vue FUNCTION_USAGE

® Contient les détails de la Function Usage Configuration

FUNCTION_ID USER_NAME ~USAGE  USER_TYPE

(QIBM_DB_SECADM RPGPGM ALLOWED USER
IQIBM_DB_SECADM HAUSERPER ALLOWED USER

User Defined Function SQL_CHECK_FUNCTION_USAGE()

® \Vérifier si l'utilisateur actuel est autorisé a utiliser le Function Usage Identifier spécifié

Vvalues(gsys2.5QL_Check_Function_Usage( ' QIEN_DB_SECADN'});

o 0= Lutilisateur n'est pas autorisé / 1= L’utilisateur est autorisé

80001
=
2he
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Réles et séparation des fonctions QIBM_DB_SECADM

CHGFCNUSG FCNID (QIBM_DB_SECADM)]
USER (DBSECOFR)
USAGE (*ALLOWED)

 Enregistrer le profil utilisateur DBSECOFR pour qu’il
puisse gérer les autorisations d'accés aux données

Seuls le QSECOFR ou un utilisateur avec l'autorisation *SECADM
® peuvent attribuer le function usage QIBM_DB_SECADM a un utilisateur ou un group

Profil utilisateur enregistré pour QIBM_DB_SECADM peut

* Donner/révoquer des autorisations, modifier la propriété (ownership), modifier le groupe
principal

® Donner acces en lecture aux tables Db2 a d'autres utilisateurs

- Les utilisateurs (méme) avec l'autorisation *ALLOBJ peuvent étre exclus de I'accés aux données dans des
tables particulieres

® Le profil utilisateur enregistré ne peut pas lire les données de quelque table Db2 que ce soilt

“lw

21x
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Afficher Function Usage

Display Function Usage

Function I0 . . . . . . : [QIBM_DB_SECADM o
Functich name . . . . . : Dafabase Security Administrator
Descriptien . . . . . . : Database Security Administrator Functions
* Les utilisateurs HAUSERPER et RPGPGM
Eggﬂ““ ° o0 o500 @ 8§EMMZSQSE—°PERATING—SYSTEM sont enregistrés pour le function usage
Plaaesee e QIBM_DB_SECADM
Default authority . . . . . . . . . .. . : “DENIED
*ALLOB] special authority . . . . . . . . :  ¥NOTUSED
r Tvpe Usage User Type Usage
HAUSERPER User *ALLOWED
RPGPGM User *ALLOWED select * from Function_Usage
Where Function_Id like 'QIBM DB SECADM';
FUNCTION_ID USER_NAME USAGE  USER_TYPE
QIBM_DB_SECADM RPGPGM ALLOWED USER
F3=Exit Fl2=cancel F17=Top F18=Bottom QIBM_DB_SECADM HAUSERPER ALLOWED USER ~
(C) COPYRIGHT IBM CORP. 1980, 2021.
i
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Profil utilisateur enregistré pour la fonction QIBM_DB_SECADM

Change User Profile (CHGUSRPRF)
. * Profil utilisateur HAUSERPER -
Type choices, press Enter. . ,
enregistré pour QIBM_DB_SECADM

user profile . . . . . ... .. > HAUSERPER Name %

User passWord . . . . .. ... FSAME Character value, *SAME, *NONE ® User Class: *USER

set password to expired . . .. *NO *SAME, *NO, *YES = Sans aucune autorité particuliere
FENARLED # *

Userclass . . . ... ..... *USER *SAME,

*
*JSER, *SYSOPR...

Ssistance 1evel . . . . . . . . \ S

current Tibrary . . . . . ... *CRTDFT Name, *SAME, *CRTDFT

Initial program to call . . . . *NONE Nare, *SAME, *NONE
Library . . .. .. ... Name, *LIBL, *CURLIB

Initial menu . . ., . . ... .. MAIN Name, *SAME, *SIGNOFF
Library . ... L. *LIBL Name, *LIBL, *CURLIB

Limit capabilities . . . . . .. *NO *SAME, *NO, *PARTIAL, *YES

Text 'description’ . . . . . . . Birgitta Hauser - FncUsr RCAC

Change User Profile (CHGUSRPRF)

F3=Exit F4=Prompt F5=Refresh Fl2=Cancel Fl3=How to use this d- Type choices, press Enter.
F24=More keys

Additional Parameters

special authority . . . . . .. *NONE *SAME, *USRCLS, *NOME...
+ for more values

Special environment . . . . . . FEYSVAL FSAME, *SYSVAL,

Display sign-on information . .  *SYSVAL *SAME, *NO, *YES,

*SYSVAL
16/11/2025
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Current_User renvoie le profil *OWNER au moment de I'exécution.

System_User

Profil utilisateur qui a établi la connexion au serveur

Prestarted Jobs : se connectent initialement au serveur avec un profil
utilisateur par défaut, puis passent a un autre profil utilisateur

for example QUSER pour un job QZDASOINIT

Registres spéciaux |Description Définition
User Profil utilisateur d'exécution qui détermine les autorisations de I'objet VARCHAR(18)
Session User pour la connexion/le travail en cours

Profil utilisateur d'exécution qui détermine les autorisations de I'objet

pour la connexion/le travail en cours.
Current_User Considere aussi les autorités adoptées

Programme/routine SQL créé avec USER=*OWNER

VARCHAR(128)

16/11/2025
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Fonction scalaire VERIFY_GROUP_FOR_USER

VERIFY_GROUP_FOR_USER (Current User,
User/Group Profiles)

Vérifier les autorisations d'acces de |'utilisateur actuel
® D’abord pour étre utilisé avec les RCAC Row Permissions et Column Masks,
mais peut aussi étre utilisé dans des autres instructions SQL

Parameétres
® Current User: Registres spéciaux SESSION_USER, USER ou CURRENT_USER
* User/Group Profiles: un seul profil utilisateur ou une liste de profils ou profils Groupe

Renvoie un Integer-Value
® 1= Leregistre spécial se trouve dans la liste spécifiée des profils d'utilisateurs ou de groupes.

®* 0= Leregistre spécial ne se trouve pas dans la liste spécifiée des profils d'utilisateurs ou de
groupes.

»

W
e
e
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Fonction scalaire VERIFY_GROUP_FOR_USER - Exemple

Values(Verify Group_For_User(Current_User, 'OPGMR')),
(Verify Group_For_User(Current_User, 'Hauser®, 'MEIER", "SCHMIDT ")),
(Verify Group For User{Current_User, 'Meier', 'QSYSOPR', 'Sales’))

geeal

=

* Current_User = ‘HAUSER’

* Le profil utilisateur ‘HAUSER’ est membre du profil de groupe ‘QPGMR’

W
(1
e
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Fonction scalaire VERIFY_GROUP_FOR_USER - Exemple

Select s.*
From Sales s
Where CustNo = Casi When Verify Group_For User(Current_User, 'HAUSERE') > @
Then "18661°
When Verify_Group_For_User(Current_User, 'QPGMR™) > @
then "18682°

Else '10803' End * Current_User = HAUSERB - Vérifié explicitement
< I

* Ne renvoie que des lignes pour CUSTNO = 10001
CUSTNO ITEMMO ITEM SALESDATE  AMOUNT
160661 5160 King,Stephen - Es 200638-11-81 55,808
leoal clee King,Stephen - Es 2008-12-23 6e,ee
leeel 5280 King,Stephen - Drei 2e09-01-38 166.00
=
select = | * Current_User est HAUSER
From Sales s —
Where CustMo = Case When Verify Group For_User(Current_User, 'HAUSERE') > @
Then '16681°
When Verify Group_For User(Current_User, 'QPGMR') > @
then ‘18662’
Flse 16663 End
<
CUSTNO ITEMMO ITEM SALESDATE  AMOUNT
eeo2 clee King,Stephen - Es 28@8-11-15 13ce,ee ° current_user - HAUSER 9 Membre de QPGMR
2802 5260 King,Stephen - Drei 2609-86-22 20,08 . Ne renvoie que deS Iignes pour CUSTNO = 10002
5466 King,Stephen - Shining 2689-67-21 258,80
=S
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Vue: Vérifier Current_User a I'aide de VERIFY_GROUP_FOR_USER

Create or Replace View HSCOMMON18.SalesVRCAC
as Select s5.*
From Sales s
Where CustNo = Case When Verify Group For_User{Current_User, "HAUSERE') > ©
Then "18661°
When Verify Group For User{Current_User, "QPGMR") > B
then "16662°
Else "10802° End

select Current_User, Custho, Sum{Amount) Total select Current_User, CustNo, Sum{Amount) Total
from SalesVRCAC from SalesVRCAC
Group By Current_User, Custho Group By Current_User, Custho
< I <
pasal CUSTNO TOTAL aReR1 CUSTNO TOTAL
HAUSERE 1@@@1 3031,14| [HaUSER 1eeez 2986, 25|
* Current_User: HAUSERB * Current_User: HAUSER
e CUSTNO: 10001 * Group Profile: QPGMR 2
+ CUSTNO: 10002 f_
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VERIFY_GROUP_FOR_USER Example

Select Current_User CurrUser, EmployeeMo, LastMName, CostCenter,
Case When Verify Group For User{(Current User, 'HAUSERB') > @

urrent.>s
Then|Case When CostCenter = 344 Then Salary Else @ End I
When Verify Group For UcerlCurrent User, CCCMR] [2]

Case When CostCenter Between 180 and 155 Then Salary Else @ End I
roup_For_User(Current_User, "HAUSERHR') > @

End I)s,|:\5:-11e||’*_vv
From comrcac.EmployeeCpy a;

CURRUSER EMPLOYEENO LASTNAME COSTCENTER DSPSALARY  CURRUSER EMPLOYEENO LASTNAME COSTCENTER DSPSALARY
HAUSERB 1088 Fischer 342 55000,00| HAUSER 1000 Fischer 344 0,00
HAUSERB 1010 Meier 344 70009,00| HAUSER 1010 Meier 344 8,00
HAUSERE 1020 Bauer 344 55000,00| HAUSER 1020 Bauer 344 0,00
HAUSERB 2000 Schnidt 700 HAUSER 2000 Schmidt

HAUSERB 2188 Gerber 111 8,00 HAUSER 2100 Gerber

HAUSERB 1030 Moser HAUSER 1038 Moser 344 8,60

CURRUSER  EMPLOYEENO LASTMAME COSTCENTER DSPSALARY | CURRUSER  EMPLOYEENO LASTNAME COSTCENTER DSPSALARY

HAUSERHR 1000 Fischer 344 5500@,00| HAUSERPER 1008 Fischer 344 @,00|

HAUSERHR 1010 Meier 344| 70000,00| HAUSERPER 1018 Meier 344 @, 00|

HAUSERHR 1020 Bauer 344  55008,00| HAUSERPER 10820 Bauer 344 0,00

HAUSERHR 2000 Schmidt 166| 15eeee,ee| HAUSERPER 2000 Schmidt 160 @, 00|

HAUSERHR 2100 Gerber 111 45eee,ee| HAUSERPER 2108 Gerber 111 @,00|

HAUSERHR 1030 Moser 344 30008,00| HAUSERPER 10838 Moser 344 0,00 iy Els
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Access Client Solutions — Schéma -
Row and Column Access Control (RCAC)
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& Schemas - DEVT30.RZKH.DE
File Edit View Actions Tools

G Databases
= [ 610208
=) [E5) Schemas
BXDTA
HAUSER
HSCOMMDTA
HSCOMMOND
HSCOMMOND2
[SNE=THHSCoMMONOS
All Database Objects
Aliases

Column Masks
Constants
Functions

5= Global variables

b Indexes

7] Journals

ournal Receivers

[3] Triggers
o Types
Views

Row Permission - Create Permission Statement
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&%) XML Schema Repository (!

| * Column Masks

| * Row Permission
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»»—CREATE: PERMISSION—permission-name—ON—table-name-
E(;R REPLACE:I I—_AS_—I
rDISABLE—l
»—FOR ROWS WHERE—search-condition—ENFORCED FOR ALL ACCESS

CREATE PERMISSION = Définir Row Permission

Permission-Name:

Table-Name:
FOR ROWS:

Seach Condition:

16/11/2025

Nom de la RCAC row permission
Table sur laquelle la row permission est créée

Row Access Control

Power Week — 18/19/20 novembre 2025

orre Imfz'on-nlameJ

Conditions WHERE qui renvoient VRAI, FAUX ou INCONNU
ENFORCED FOR ALL ACCESS > ENABLE/DISABLE:
Si la Permission est initialement activée ou pas
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Alter Table — Pour activer le Row and Column Access Control

|Une Row Permission n’est PAS activée avec sa création = |
®* Méme si <<ENFORCED FOR ALL ACCESS>> est activé (enabled)

Une Row Permission doit étre explicitement activée pour la table

® Pour activer explicitement une Row Permission, une instruction
ALTER TABLE avec ACTIVATE ROW ACCESS CONTROL est nécessaire

ALTER TABLE HSCOMMONL@.MYADDRESS
ACTIVATE ROW ACCESS CONTROL ;
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Alter Table - Activer - Row and Column Access Control

[ HSCOMMON10/EMPLOYEECPY - BHADEV.RZKH.DE(F70739b0) - ] X

Table Columns Key Constraints Foreign Key Constraints Check Constraints  Materislized Query  Partitioning

MName: EMPLOYEECPY
Schema: HSCOMMON 10 w
System name: EMPLO00001 -

|| Preferred storage media is solid-state drive

[ Keep in memory

* Instruction ALTER TABLE

g:dtidai doit étre exécutée pour activer ou désactiver les Row Access Control et/ou Column Access Control
EsIrict on drop

[ p— ALTER TABLE YourSchema/YourTable ALTER TABLE YourSchema/YourTable

Qi — ACTIVATE ROW ACCESS CONTROL ACTIVATE COLUMN ACCESS CONTROL
| Osystem-period ALTER TABLE YourSchema/YourTable ALTER TABLE YourSchema/YourTable
| DEACTIVATE ROW ACCESS CONTROL DEACTIVATE COLUMN ACCESS CONTROL
| Text: |
r Show 5QL Cancel r
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Acces aux données avec Row Permission - Exemple
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CREATE OR REPLACE PERMISSION HSCOMMON1@.MYADDRESS_PERMCUSTNO ON HSCOMMON1@.MYADDRESS AS MACUSTNO

When Verify Group for User(Session User, 'HAUSERB') = 1 Then '@’
When Verify Group for User(Session_User, "OPGMR") =1 Then '5°
When Verify Group for User{Session User, "HAUSERB') = 1 Then "4°
When Verify Group for User(Session_User, "QPGMR') =1 Fhen ‘7

FOR ROWS
WHERE Substr{CustNo, 1, 1)
between case|
End
and case
End
EMFORCED FOR ALL ACCESS

ENABLE ;

* Session_User = HAUSER

* Membre du profil group QPGMR

* Session_User = HAUSERB

* Peut accéder a tous les no client commengant avec 0,1,2,3,4

avec 5,6,7

* Peut accéder a tous les no client commengant

€

Select * from HSCOMMON1®.MyAddress

Select * from HSCOMMON1®.
<

MyAddress

CUSTID CUSTNO

16/11/2025

16/11/2025

CUSTID CUSTNO CUSTNAMEL

31
45 Pallhuber und Sohne 23
48 Bahnleitner Gemischtwaren 29
47 Fbicko Nordrhein Westfalen 33
43 Deutscher-Paket-Dienst 36
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CUSTNAMEL

GWINNER WOHNDESIGN GMBEH

FIRMA MAYER GMBH

HELLSTERN GMEH

GUNTHER NETZER GMEBH

ARBURG GMBH ) lw
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Permission de colonne - Instructions Grant / Revoke

Instruction GRANT

* donne des autorisations sur des tables ou des vues
a un utilisateur spécifique, a un profil de groupe ou au PUBLIC (valeur spéciale)

* Attribue le privilege de modifier seulement les colonnes explicitement listées dans
l'instruction GRANT
o Les autres colonnes de la table ou de la vue qui ne sont pas explicitement listées ne peuvent pas
étre modifiées par |'utilisateur spécifié, le profil de groupe ou PUBLIC
GRANT SELECT ,
UPDATE ( BIRTHDAY , CITY , COSTCENTER , COUNTRY ,

DEPARTMENT , EMAIL , EMPLOYEENO , EXITDATE ,
FIRSTNAME , "ID" , JOBSPEC , LASTHAME ,

MOBILE , PHONE , STREET , TITLE . * Profil utilisateur HAUSERB peut

ZIPCODE ) . li 4
o1 HSCOMMONG . ENPLOVEE Lire Ife's données de la table EMPL(.)YI’EE
TO HAUSERB ; = Modifier seulement les colonnes listées

AL
«@h
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Column Masks - Create Mask Statement

v

»»—CREATE J MASK—mas k-name—ON—t able-name
l—OR REPLACE

AS J
J:I—correlatinn—name
ISABLE
I 9

»—FOR COLUMN—column-name—RETURN—case-expression L J
ENABLE

CREATE MASK — Masquer le contenu des colonnes

®*  Mask-Name Nom du masque pour column access control
* Table-Name Table sur laquelle le column mask est créée
® Correlation-Name Nom de corrélation facultatif pouvant étre utilisé dans I'expression case

®* FOR COLUMN Column-Name Colonne a laquelle le masque s'applique

®* RETURN Case-Expression Case-Expression a évaluer
Les types de données du résultat/du masque et de la colonne

doivent étre compatibles

® Enable/Disable Si le masque est initialement activé (enable) ou pas (disable) ,t,
16/11/2025 POWER Week 2025 - 18-19-20 Novembre 2025 - S09 - Row and Column Access Control (RCAC) - Birgitta Hauser Page 32 5, —
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Alter Table - Activate Row and Column Access Control

Un Column Mask n‘est PAS activé a sa création

®* Méme si ENABLED est spécifié (enabled)

Un Column Mask doit étre activé sur la table
® Pour activer explicitement un Column Mask, une instruction
ALTER TABLE avec ACTIVATE COLUMN ACCESS CONTROL est nécessaire

ALTER TABELE HSCOMMON1@.EMPLOYEE
ACTIVATE COLUMM ACCESS COMTROL ;

AL
NE
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Alter Table - Activer - Row and Column Access Control

[ HSCOMMON10/EMPLOYEECPY - BHADEV.RZKH.DE(F70739b0) - ] X

Table Columns Key Constraints Foreign Key Constraints Check Constraints  Materislized Query  Partitioning

MName: EMPLOYEECPY
Schema: HSCOMMON 10 w
System name: EMPLO00001 -

|| Preferred storage media is solid-state drive

D“f”:":m” « Instruction ALTER TABLE
Volatile data oa A . . . . .
SR et doit étre exécutée pour activer ou désactiver les Row Access Control et/ou Column Access Control
EsIrict on drop
[ p— ALTER TABLE YourSchema/YourTable ALTER TABLE YourSchema/YourTable
ACTIVATE ROW ACCESS CONTROL ACTIVATE COLUMN ACCESS CONTROL
| Osystem-period ALTER TABLE YourSchema/YourTable ALTER TABLE YourSchema/YourTable
| DEACTIVATE ROW ACCESS CONTROL DEACTIVATE COLUMN ACCESS CONTROL
| Text: |
! Show 5QL Cancel l
i 3
lw
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Acces aux données avec Column Masks Exemple

CREATE or Replace MASK COMRCAC.PEREMPLSALARY
ON COMRCAC . EMPLOYEE
FOR COLUMN SALARY

RETURN Case|When Verify_ Group_For User(Session_User, 'HAUSERB') = =
Then Case w_hen salary < 120088 Then Salary Else -999 End
When Verify Group For User(Session_User, 'QPGMR') =
and CostCenter = 344 Then Salary

When VeriFy Group For User(Session_User, 'HAUSERHR') = 1
Then Salary Else -999 End
ENABLE; Select Id, EmployeeNo, CostCenter,
Salary, LastName, FirstName

Select Id, EmployeeMo, CostCenter, from Employee

Salary, LastMame, FirstName Order By Salary Desc
from Employee v
Order By Salary Desc
g ) EMPLOYEENO COSTCENTER  SALARY
1 EMPLOVEENO COSTCENTER  SALARY : igig %
4 2800  SECTRE: 1 1000 344 sseee,ee
= LIl e Jiiiiioil 3 1820 344 55000,00
1 1068 344 55060,60 - 2100 o
3 1028 244 55800,00 & 1678 e
5 2188 111 45066,60 -
6 1030 344 30060,00 -
* Session_User = HAUSER
* Session_User = HAUSERB * Member du profil du groupe QPGMR
* Peut voir tous les salaires moins de 100000 * ne voit que les salaires du cost center 344 ,?,,
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Requétes SQL, Totaux et Column Masks

Requétes et fonctions d'agrégation avec Column Masks

* Valeurs des colonnes dépendant des autorisations d'acces de |'utilisateur

| * Valeur du Masque = -9999 |

" Select Sum(Salary) Total
From Employee;

Session_User = HAUSER
Membre du profil de group QPGMR

TOTAL |
20002, 00

" select Sum(Salary) Total
From Employee;

ne peux voir que les salaires du centre de colits 344

Session_User = HAUSERB

Ne peut accéder qu'aux salaires moins de 100000 Euros

TOTAL
254001, 00

" select Sum{Salary) Total
From Employee;

Session_User = HAUSERPER

ne vois aucun salaire

TOTAL
=5G54 00
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Table des Employés et Cartes de crédit- Exemple

Select EmployeeNo, EMCCID “"CredCard Id", Select CCID "CredCard Id", CredCardNo, CVV,

LastMame, FirstName, Street, ZipCode, City | * Table des Emp|oyés | ExpirYear, ExpirMonth
from EmplCred from CREDCARD; P
Order By ENCCID; __fron CREDCARD; [, Taple des Cartes de Crédit
CardId CREDCARDNO CVV  EXPIRYEAR EXPIRMONTH
EMPLOYEENO CredCard Id LASTNAME FIRSTNAME STREET ZIPCODE CITY 16011276617038831 765 2022 3
2100 2Gerber Kim Am Bach 3 85051 Ingolstadt 25140103430432676 221 2022 g
1000 5Fischer Fritz Oberfeldstr. 16 76149 Karlsruhe 35294479349873539 395 2021 5
1010 11Meier Anna Frankfurter Str. 55 63128 Dietzenbach A45302985801465861 324 2022 g
1020 — 15Bauer Stefan An der Havel 234 108785 Berlin 55487796361329246 323 2024 9
1030 — 17 Moser Ben Waldstr 1 77880 Sasbach 64013987007326163 373 2021 Al
2660 m 19kchmidt  Anton Seestr. 7 17192 Waren/Mueritz 74042051746869564 614 2021 7
84047043193104596 207 2021 2
* Table des Employés avec I'ld de la Table des Cartes de Crédit 94070199796656947 793 2021 12
. < 21 < 104692983562516516 460 2022 7
* Le nﬂ‘lasquage‘(partlel) du numéro de cart,e de crédit depc:.nd 11410855684286359 210 Ja2a n
des informations de la table des employés (centre de colts). 124131077380303421 833 2022 10
13 4134875449544852 376 2021 10
14 4580484439016885 662 2022 3
>= 154582245694298774 263 2024 3
16 4508969691406214 586 2021 7
> 17)4529749847757685 127 2023 3
184539759236009626 716 2021 5
,: 134563963849841158 563 2024 11
Zlx
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Table des Employés et Cartes de crédit- Exemple

Create Or Replace Mask COMRCAC.COLM_CREDCARD_CREDCARDNO
On COMRCAC.CREDCARD For Column CREDCARDNO

Return Case When Verify Group For User(Session_User, 'HAUSERHR') = 1
Then CredCardNo
When Verify Group For User(Session_User, 'HAUSERE')} = 1

and CSEIEEEMC;:%E:EEF * Le centre de colits de la table
Where EMCCID = CCID des employés est vérifié
Fetch First Row Only) between 188 and 288
Then CredCardNo

When Verify Group For User(Sesstion User, 'QPGMR') = 1
and [(Select CostCenter * Les 4 derniers chiffres du
from EmplCred . ;s
Mg . nun.1ero de ?art’e de crédit sont
Fetch First Row Only) = 344 toujours affichés.

Then CredCardNo
ElselRepeat(""J Length(Trim{CredCardNo)) - 4) concat Right(Trim{CredCardno}, 4)'

End
Enable;
ALTER TABLE COMRCAC.CREDCARD o
.
ACTIVATE COLUMN ACCESS CONMTROL ; Activer Column Access Control :
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Table des Employés et Cartes de crédit- Exemple

select €CID "Credcard 1d", CredCardNo, Cwv,
Expiryvear, ExpirMonth

from CREDCARD;

<

CredCard Id CREDCARDNO CW EXPIRYEAR EXPIRMONTH
] EREEREEKKKRERKGEI]  TH5 2022 3
g EEEERRERREREEIETG 221 2022 9
JExExxExxEEx23539 306 2021 5
A EEERRERERERERCOC]) 32 2022 9
55487796361329240 323 2024 9
B FREXXXKERRERG163 373 2021 1
T ERRERKKRKRRREQEEA G614 2021 7
gERREERxERxEEXEA500 207 2021 2
g REEKKARARERRGYAT TOT 2021 12

1@ RFEEEKEXXEXECC] G 460 2022 7
114108554684486359 210 2024 11
 FEEEERRRREREE A 833 2022 19
L3 EREERRRRERREF Q) 376 2021 19
14 xEExEERxEExERGR0E  5O2 2022 3
154502245604298774 263 2024 3
16 KEEEEKEERREXEGI1L 586 2021 7
174529749847757685 127 2023 3
18 XEXKEKKKRREKRQQRIE T16 2021 5
g E*xxxxxxxxx%]158 503 2024 11 gg,
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Update avec Column Masks

IBM Champion dépuis 2020

Que se passe-t-il si une ligne compléte est modifiée mais que le buffer de ligne
contient des valeurs masquées ?

* Exemple:

L'adresse postale doit étre modifiées dans la table des Employés.
La date de naissance est une autre colonne dans la méme table.
Il'y a un column mask sur la colonne de la date de naissance.

L'utilisateur qui doit modifier I'adresse postale n'est pas autorisé a voir la date de
la naissance, mais voit a place le masque.

Lorsqu'une ligne est modifiée avec Native 1/0, le Buffer de ligne ne contient pas
la valeur d'origine mais la valeur masquée

Comment conserver la valeur originale?
® Ajouter une contrainte de vérification (check) avec la clause ON VIOLATION
® Ajouter un SECURED Before Insert/Update Trigger

16/11/2025

E

el
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Vérifier la contrainte avec la clause ON VIOLATION

Alter Table EMPLOYEE

Add Constraint ChkCst Employee Birthday
Check(BIRTHDﬂY > '@@@1-@1—@1')
On Insert Violation Set BIRTHDAY = Default
On_Update Violation Preserwve BIRTHDAY:

* ON INSERT VIOLATION

* Si une valeur masquée est passée, elle est remplacée par la valeur Défault
* ON UPDATE VIOLATION

* Si une valeur masquée est passée, la valeur originale est préservée

AL
NE
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Attribut SECURED

SECURED doit étre indiqué pour des Vues, Fonctions, Triggers

Un trigger ou une fonction SECURED est considérée comme sécurisée pour RCAC
o Doit étre spécifié pour un trigger basé sur une table avec RCAC

o Doit étre spécifié pour un trigger Instead Of créé pour une vue ol une ou plusieurs tables
utilisant RCAC

o Doit étre spécifié lorsqu'une fonction est référencée dans un RCAC Column Mask

19
N
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Before Trigger avec l‘attribut SECURED

Create or Replace Trigger HSCOMMON1@.REPLACE_MASK_BIRTHDAY
Before Insert Or Update On HSCOMMON1@.EMPLOYEE
Referencing Mew Row as N

0ld Row as O
For Each Row
Mode DB2ROW
[Secured ]
When (N.BIRTHDAY = "@881-81-81")
Begin

If Inserting Then Set M.BIRTHDAY

ElseIf Updating Then Set N.BIRTHDAY

End IT;

End;

Default;
o.BIRTHDAY ;

* SECURED Before Insert/Update Trigger pour préserver les valeurs originales

* Si une valeur masquée est passée lors de l'insertion, elle est remplacée par la valeur par défaut.

* Si une valeur masquée es passée lors de la modification, la valeur précédente est préservée

9

AL
e
i

[ A
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RCAC et Native I/O — Exemple - sans Column Mask

DSPLY Programming 344 Bauer Stefan 70000.00
DSPLY Programming 344 Fischer Fritz 55000.00
DSPLY Programming 344 Meier Anna 105000.00
DSPLY Programming 344 Moser Ben 30000.00
DSPLY Programming 344 260000.00
DSPLY Programming 260000.00
DSPLY Sales 100 schmidt  Anton 150000.00
DSPLY Sales 100 150000.00
DSPLY Sales 111 Gerber Kim 45000.00
DSPLY Sales 111 45000.00
DSPLY 455000.00

* Program Salary02:
= Accumuler le salaire annuel par centre de colts et par département

’ '
-

s
('
i
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Ajouter des Column Masks pour le salaire et la date de naissance

CREATE or Replace MASK COMRCAC.COLM_Employee_Salary
ON COMRCAC.EMPLOYEE
FOR COLUMN SALARY

RETURN Case When VeriFy Group For User(Session_User, 'HAUSERHR') =1

Then Salary

When Verify Group For User(Session_User, 'HAUSERE') =1

Then Case When salary < 1eeeee@ Then Salary Else -999 End

When  Verify Group_For User(Session_User, 'QPGMR') =1

and CostCenter = 344 Then Salary

Else[-939 JEnd * Attention: Si les valeurs par défaut numériques

ENABLE; sont définies sur une valeur différente de *Zeros!!!

Create Or Replace Mask COMRCAC.COLM_EMPLOYEE_BIRTHDAY
On COMRCAC.EMPLOYEE For Column BIRTHDAY
Return Case When Verify Group_ For User(Session_User, '(PGMR') = 1
And COSTCENTER = 344
Then BIRTHDAY
When Verify Group For User(Session_User, 'HAUSERHR') = 1
Then BIRTHDAY
Else '©@01-81-81' End

AL
NE

Enable;
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RCAC et Native I/0 — Avec Column Mask - Exemple

DSPLY Programming 344 Bauer Stefan 70000, 00 70000.00 70000.00
DSPLY Programming 344 Fischer Fritz 55000.00 55000.00 55000.00
DSPLY Programming 344 Meier Anna 105000.00 -999.00 105000.00
DSPLY Programming 344 Moser Ben :
DSPLY Programming 344 s 154001.00 260000,
DSPLY Programming 0000.00 154001.00 260000,
DSPLY Sales 100 schmidt  Anton -999,00 -995.,00 150000,
DSPLY Sales 100 -999.00 -999.00 150000.00

DSPLY Sales 111 Gerber Kim -599.00 45000.00 25000, 00
DSPLY Sales 111 -999 .00 45000.00 45000.00
DSPLY ) . ]

* Le programme est exécuté par différents utilisateurs = Totaux Différentes

* HAUSER: Masquer les salaires de tous les employés qui ne sont pas dans le centre de colits 344
* HAUSERB: Masquer tous les salaires plus de 100 000 Euros
* HAUSERHR: voit tous les salaires ‘

19
N
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Ajouter Check Constraints pour la date de naissance et le salaire

Alter Table EMPLOYEE
Add Constraint ChkCst_Employee_Birthday
Check(BIRTHDAY > '0801-81-081")
On Insert Violation Set BIRTHDAY = Default
On Update Violation Preserve BIRTHDAY;

Alter Table EMPLOYEE
Add Constraint ChkCst Employee Salary
Check(Salary >= @)
On Insert Violation Set Salary = Default
On Update Vioclation Preserve Salary;

* Sans Check Constraint avec violation ON INSERT et ON UPDATE ou un BEFORE
INSERT OR UPDATE trigger approprié, les valeurs masquées sont écrites!!!
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RCAC et Native 1/0O — Avec Column Mask
Update Exemple

| » Update Record avec Native 1/0 (inclut toutes les colonnes)

DSPLY User: HAUSER

DSPLY Fischer Fritz 86916 Kaufering * HAUSER:

DSPLY CostCenter:344 Birthday: 1958-05-15 Salary: 55000.0 ne peux voir que les anniversaires et les
DSPLY Fischer Fritz 76149 Karlsruhe salaires des employés du centre de cots
DSPLY CostCenter:344 Birthday: 1958-05-15 Salary: 55000.0 344

DSPLY Schmidt Anton 63303 Langen

DsPLY [Costcenter:100 Birthday: 0001-01-01 Salary: -999.00]
DSPLY Schmidt Anton 1719/ Waren/Mueritz
DSPLY CostCenter:100 Birthday: 0001-01-01 Salary: -999.00

DSPLY User: HAUSERHR . .

DSPLY Fischer Fritz 86916 Kaufering HPI'\USER.HR' difier les d

DSPLY CostCenter:344 Birthday: 1958-05-15 Salary: 55000.0 eut voir et modifier les dates

DSPLY Fischer Fritz 76149 Karlsruhe d'anniversaire et les salaires de tous les
DSPLY CostCenter:344 Birthday: 1958-05-15 Salary: 55000.0 employés

DSPLY idt Anton 63303 Langen

DSPLY | CostCenter:100 Birthday: 1965-01-31 Salary: 150000.|
DSPLY Schmidt Anton 1/192 Waren/Mueritz
DSPLY CostCenter:100 Birthday: 1965-01-31 Salary: 150000,
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Restrictions

Fichiers pour lesquels RCAC ne peut pas étre utilisé
® Fichiers distribués

* Fichiers décrits en interne/dans le programme

® Fichiers logiques multiformats

® Fichiers avec ICU 2.6.1 Séquence de tris

® Fichiers ou Tables avec READ triggers

L'acceés aux données doit étre exécuté avec le SQE (SQL Query Engine)
* Depuis Release 7.4 tout acces aux données méme avec des interfaces non-SQL doit
étre exécuté avec le SQE
o Non-SQL Interfaces: Native I/O (RPG or Cobol), Query400, OPNQRYF, RUNQRY, QQQQRY API ®
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RCAC active — Copier des données avec la commande CL CPYF

Copier des données avec la commande CL CPYF (Copy File)

* Seules les données auxquelles l'utilisateur a accés sont copiées
o Les données ne sont pas toujours complétement copiées
o Si des column masks sont inclus, les valeurs masquées sont copiées!
® Siune nouvelle table est générée, les définitions RCAC ne sont pas copiées

* Siles tables « De » et « A » ont des définitions RCAC différentes, cela peut
provoquer une erreur

* Attention: Des implémentations RCAC incorrectes peuvent provoquer des
interruptions du programme ou, encore pire, les données sont copiées
incomplétement sans aucun message d'erreur

19
N
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Considérations supplémentaires

Transfert de données d'une table avec RCAC vers une table sans RCAC
* Seules les lignes auxquelles l'utilisateur est autorisé sont transférées

® Les valeurs masquées sont transférées * Possibilité de perte de donnéel

Transfert de données d'une table sans RCAC vers une table avec RCAC
* Seules les données auxquelles l'utilisateur est autorisé I Les données peuvent étri

sont transférées copiées incomplétement

Définitions différentes du RCAC dans les deux tables

® Seules les lignes que l'utilisateur est autorisé peuvent étre insérées
dans la nouvelle table l Le transfert peut échoue

»

® Les valeurs masquées sont refusées
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RCAC actif — Créer un objet dupliqué
avec la commande CL CRTDUPOB)J

Créer un objet dupliqué avec la commande CL CRTDUPOBI

* Nouvelle Option: (Duplicate access control)

o *ALL Toutes les définitions RCAC sont copiées dans la nouvelle table(= Default)
o *ROW Seule les Row Permissions sont copiées
o *COL Seule les Column Masks sont copiées
o *NONE Aucune définition RCAC n'est copiée
® Option DATA = *YES
o All data Toutes les données (les lignes et valeurs de colonnes) sont copiées
o DATA = *YES -> ACCCTL doit étre fixé a *ALL sinon, le double ne peut pas étre créé

Attention: Avec CPYF, seules les données auxquelles I'utilisateur a acces sont copiées
Avec CRTDUPOB]J, I'objet complet avec toutes les données et régles est copié
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CRTDUPOBIJ - Create duplicate Object - Enhancement

Create Duplicate Object (CRTDUPOBJ)

Type choices, press Enter.

From object . . . . . . . . .. > EMPLOYEE Name, generic®, *ALL

From library . . . . . . . . . . > COMRCAC Name, *LIBL, *CURLIB

object type . . . . . . . ... > ¥FILE *ALL, ¥ALRTBL, ®AUTL...

+ for more values

To Tlibrary . . . . . e e e . #FRCMLIB Name, *FROMLIB, *SAME..

New object . . . . . e e *0BJ Name, *OBJ, *SAME

From ASP device . . . . . . .. * Name, *, *CURASPGRP, *SYSBAS
To ASP device . . . . . . ... *ASPDEV Name, *ASPDEV, *..

|Duplicate data . . . . . . . .. *Yes *NO, *YES |
Duplicate constraints . . . . . YES YES, *NO

Duplicate triggers . . . . . . . *YES *YES, *NO

Duplicate file identifiers . . .  *NO HNO, *YES
| Duplicate access control . . . .  *ALL *ALL, *ROW, *COL, *NONE |

* Si Duplicate Data (Données en double) est défini sur *YES
Duplicate Access Control (ACCCTL) doit étre défini sur *ALL

F3=Exit F4=Prompt F5=Refresh Fl2=Cancel F13=How to use this display
F24=More keys
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Considérations supplémentaires

RCAC Timing
® Le masquage des colonnes s'effectue apres le traitement complet de TOUTES les requétes
® Local Selection, Joins, Group Bys and Sorts basé sur les valeurs masquées based
RCAC et Field Procedures
® Field Procedure Masking a lieu lorsque les valeurs des colonnes sont lues/écrites
- Avant Query Processing au contraire au RCAC masquage de colonne
RCAC et Transfert des données
® Pour les processus de transfert de données (copie/ sauvegarde), autorisation d'accéder a TOUTES les

données sans aucun masquage
|9 Essentiel! Doit étre soigneusement congu et planifié. |

RCAC et Journal Receivers
® RCAC n'est pas appliqué a I'acces Journal Receiver Access,
- c'est-a-dire que toutes les transactions indépendantes du RCAC se trouvent dans les journal receivers
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Birgitta Hauser
Diplom-Betriebswirt (BA)
Database and Software Architect

Diplomée en gestion d'entreprise, Birgitta Hauser a d'abord travaillé plusieurs années dans le contréle de gestion avant de se tourner vers la
programmation (RPG) sur AS/400. Aujourd'hui, elle travaille encore quelque fois comme programmeur sur I' IBM i. Son travail se concentre
toutefois sur la modernisation et |'optimisation des applications IBM i existantes, en particulier des bases de données, ainsi que sur
I'intégration de nouvelles technologies.

Depuis 2020, Birgitta travaille a son compte et assiste ses clients dans des projets de modernisation d'applications et de bases de données et
de I'optimisation des performances SQL sur I'lBM i et Db2 for i.

De plus, Birgitta donne régulierement des cours pour des programmeurs IBM i (RPG/CL) et des spécialiste Db2 for i et des utilisateurs SQL.

Depuis 2002, Birgitta intervient régulierement lors de conférences des COMMON User Groups en Allemagne, dans d'autres pays européens,
ainsi qu'aux Etats-Unis et au Canada.

Birgitta est co-auteur de 2 IBM Redbooks, ainsi que de plusieurs articles spécialisés pour IBM DeveloperWorks and IT-Jungle. Elle écrit
régulierement des articles spécialisés (RPG/SQL) pour le ITP-Verlag (daison d’édition allemande)

En 2015, Birgitta a regu la bourse d'études John Earl Speaker. En 2018, elle a regu la bourse d’études commémorative Al Barsa.
Depuis 2020 elle est un IBM Champion. .
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Un grand merci a

Holger Scherer — RZKH Rechenzentrum Kreuznach

® Pour avoir offert un systeme IBM i permettant la création des exemples et du code
utilisés dans mes présentations.

* http://www.rzkh.de

mMRZK

RECHENZENTRUM KREUZNACH

I B Your data is save! ... in the bunker

16/11/2025 POWER Week 2025 - 18-19-20 Novembre 2025 - S09 - Row and Column Access Control (RCAC) - Birgitta Hauser Page 58 ]
Power Week — 18/19/20 novembre 2025 %/ IBM Champion dépuis 2020

58

Merci!

I'_'.
Si vous étes intéressé par des classes individuelles plus détaillées, sur place ou a distance,
veuillez me contacter directement

Birgitta Hauser — Modernization — Education — Consulting on IBM i
Diplom-Betriebswirt (BA)

Database and Software Architetct
IBM Champion seit 2020

eMail: Hauser@ModEdCon.com / Hauser@SSS-Software.de
Web: https://modedcon.com/
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