Power Week 2025

18 -19 - 20 novembre 2025
IBM Innovation Studio Paris

1S07 — Sécurité des developpements

1@0 emb e \E}a

0:15 /-‘;

I\f s el ﬁi NET - \ A
Gaia- Volub|§ i . . omw
nathanael.bonnet@gaia.fr RS, T FRANCE




Présentation

Nathanaél BONNET
IBMidepuis 1999
Expert IBMi

g'?ergflon Professio
Milestone

Certlﬁed

Developer
IBMi7.x

GAIA /VOLUBIS
Formation (débutant, perfectionnement)
Expertise IBM i
Centre de Services

IBMi
Community

I/

Advocate

Leew ‘. GA|A VOLUBIS

VOTRE EXPERT IBM i

DEVENEZ UN EXPERT

MEMBER OF

FRANCE FUROPE

Power Week —18/19/20 novembre 2025



Sommalire

= Bonnes pratiques de developpement RPG/CL
= Bonnes pratiques de developpement SQL

= QOpen Source

= Signature des objets

Power Week —18/19/20 novembre 2025



Introduction

= Nous parlons beaucoup de la sécurite, a raison : sécurité systeme, des
droits, cryptage ...

= Quid des actions lies au developpement, pour produire des programmes
flables ?
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Bonnes pratiques de
developpement RPG/CL




Langages

= RPG/CL

« Cesont des langages compilés

— C’est déja une securité quant a la difficulté de modification toute ou partielle du
code

* Rappel : pas de sources sur la machine de production !
— Enfin, on en reparle
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Joblog

= RPG: les exceptions, y compris interceptés, les messages envoyeés
volontairement par SND-MSG (ou API)

cptl int(18) inz(8)
cpt2 int(18) inz{8)

cptl = 1 148
cpt2 = cptl * 2

4 > call demorpg
Tentative de division par zéro pour opération en virgule fixe.

18/cpt2 Fin du programme

18/cpt2
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Joblog

= Lescommandes CL apparaissent dans la joblog en fonction de l'attribut
LOGCLPGM du travail

RA DTAARA(SECURITIZ5/DTA1) TYPE{*CHAR) LEN(1@) VALUE( 'Hop !*) +
TEXT( 'Data area 1')
ONMSG MSGID(CPF1623) +
RA DTAARA(SECURITI25/DTA1 *ALL) VALUE( 'Hop !'))

5M) RTNVAR(&pgm)

OK. Programme de
TOUSR(*

call clcmd
600 - CRTDTAARA DTAARA (SECURITI25/DTA1) TYPE (xCHAR) LEN(10) VALUE('Hop

1') TEXT('Data area 1)
La zone de données DTAl existe déja dans SECURITI25.
800 - CHGDTARRA DTAARA (SECURITI25/DTA1l xALL) VALUE('Hop !')
1100 - RTVSYSVAL SYSVAL (QSTRUPPGM] RTNVAR [&PGM]
1300 - SNDMSG MSG('Traitement OK. Programme de démarrage :@: QSTRUPPGM
EXPLOIT') TOUSR (xSYSOPR)
- RETURN /x RETURN provoqué par la fin du programme CL x*/
CHGJOB LOGCLPGM (xno)
call clemd
La zone de données DTAl existe déja dans SECURITIZ2E.




Joblog

= Pour ne pas impacter tout le job, on peut également ajouter une option de
compilation :
« Dans le source CLLE : BEEPRCOPT LOG(*NO) <<-- recommandé
¢ Sur lacommande de compilation : CERFBNDCL ... LOG(*NO)

4 > CHGJOB LOGCLPGM (xyes)
4 > call clcmd
La zone de données DTAl existe deja dans SECURITIZ25,
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E X-t ract I O n d u S O u rce 25 > QCLSRC > = EXTRACTECLLE > ...

= |Lacommande

RTVCLSRC PGM(SECURITI25/CLCMD)
SRCFILE(SECURITI25/QCLSRC)
SRCMBR (EXTRACTE)
RTVINCSRC (*YES)

= Permet d’extraire le source d’'un CL

= SurRTVCLSRC
* *PUBLIC a *USE
= Droits nécessaires sur le
programme
« Opération et gestion

TOUSR (
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Extraction du source

= Pour se préemunir
« Dans le source : DCLPRCOPT LOG(*NO) ALWRTVSRC(*NO)
* Sur lacommande de compilation : CRTBNDCL ... ALWRTVSRC(*NO)

RTVCLSRC PGM(SECURITI25/CLCMD) SRCFILE (SECURITI25/QCLSRC) SRCMBR (EXTRACTE

2) RTVINCSRC (xYES)

Le module CLCMD dans CLCMD, xPGM, bibliotheque SECURITI25, ne contient
pas le source CL.
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Debug

= Neécessaire pour le developpeur
« Mais seulement le developpeur

= Commande STRDBG/STRSRVJOB
* Interdire la commande via les droits
- Défaut : *PUBLIC *EXCLUDE, mais OPGMR et OPGMR_NC (7.6) a *USE

= Programmes

« Pour avoir le droit de debuguer, il faut *CHANGE ou *USE + 'autorité spéciale
*SERVICE

* Pour exécuter *USE suffit
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Debug

= Cryptage du source

« DBGENCKEY('mot de passe’) -> non modifiable sauf a recompiler le
programme

= Sile source est absent de la machine, ou par F15 Vue listing :

Entrée de la clé de déchiffrement

Fichier source . : QCLSRC Membre source

Bibliotheque

source : SECURITIZ5
Bibliothéque . . : SECURITIZ25
Vue en cours: CL Listing View
. .
/\tteer]tIC)r] Entrez la clé de déchiffrement, puis appuyez sur ENTREE.

« RTVCLSRC fonctionne toujours !
* SIALWRTVSRC(*YES)
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Debug

DBGVIEW(*STMT)

Source non affiché
Mais,

Source d’'un module

DEMORPG2 Biblio: SECURITI25 Module:

Programme:

DEMORPG2

(Source non disponible.)

en fonction des débogueurs :
STRDBG + VSCode : programme non déboguable, variable non affichées
RDi + System Debugger : pas a pas possible, variables affichées et modifiables

* Systern Debugger  Program: /Qsys.lib/Securiti25.lib/Demorpg2.pgm  Job: B46754/Nb/Qpadev0005  System: NEPTUNE  User: NB

Fle Edit Debug Breakpoint Actions Window Help

P NP EEFEE=E%% 0w EE % 00468 E Wocfaur :
— - — far DEMORPG2.STATEMENT ¢ = B = \Variables x ©g Pointsd'amét &1 Expressions [
Programs @ Breakpoints 4 & /Qsys.lib/Securiti25.lib/Demorpg2.pgm/Demorpg2 . ~ R
4 Ligne 11 Colonne 28 Insérer Mom Valeur
Programs 11 1000001 2 DEMORPG2 -
P 21 . e e s e e et S N
-5 / Qsys.lib/Securiti25. b/ Demorpg2. par z 1 STMT: 100000 DEMOREG2 - IN
L 0 TMT: 100000 ) 52 =
31 10 5 2 E_ Il EH & cPTi 2
% Service Programs 41 11 5 2 *STMT: 9 DEMCRPG2 p
Chss Fles 5[ 11 5 LENORFG2 » 3 DEMOREG2 4 CPT2 4
g 1 1§ 5 DEMORPG2 a4 DEMOREG2 ) LABEL Hop!
L 18 s 5 DEMOREG2
81 17 5 ~ -
- o 5 & DEMCOREG2
0] . s 7 DEMOREG2
11 1 lo00002 3 8 DEMCRPG2
) DEMORPGZ
10 DEMCRPG2
— 11 *5TMT:1000002 bEI‘IC‘RPGE
N 4
@ Locals [3] Monitors [ console : &) call stack 5= Threads [ Memory B
Value Method Module Line
Demorpg2 _
3 _QRNP_PEP_DEMORPGZ Demorpg2
)
5 1/19/20 novembre 2025
Hop T




Debug CL

= Quel que soit la valeur de ALWRTVSRC a la compilation, le debogage d’un
CL est possible

= ALWRTVSRC(*NO)

Source d’'un module

Programme: CLCMD Biblio: SECURITIZ25 Module:

(Source non disponible.)

Débogage

= Sjvous connaissez le nom des variables F3=Arréter programme
Fll=Variable F12=Reprendre

&PGM = 'QSTRUPPGM EXPLOIT

Débogage EVAL %localvars

. DaﬂS tOUS leS CaS, pOUI’ le Cl_ F3=Arréter programme
Fll=Variable Fl12=Reprendre

Identifier does not exist.
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Dump

= e dump permet a un utilisateur d’avoir acces a l'ensemble des variables d’un programmes
«  Génere un spoule QPPGMDMP dans QUSRSYS/QEZDEBUG
« Accessible a un utilisateur (*PUBLIC *USE par défaut)

=  SiDBGVIEW(*NONE) en option de compilation
- Seulement program status data structure, file information data structures, et les indicateurs *IN

=  SiDEBUG(*NO) en spécification de controle

* Aucun dump produit rpp——
« On peut forcer avec DUMP(A)

Contrdle
Recherche . . . .

93 ‘0’
Indicateurs internes :
LR 'O’ MR 'O’
NOM ATTRIBUTS VALEUR
CPT1 INT(10) o} jojololclojo]olo
CPT2 INT (10) o] ‘00000000 " X
LABEL CHAR (10) "Hop ! ' "C89697404F4040404040 " X

LI FINDE CLICHE RPG x x x x x
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Dump

= Dump en cas de plantage
« Impossible d’éviter le dump !

Messages du programme

Travail 847155/MB2/0PADEVOOOE démarré le 01/09/25 & 22:41:38 dans le sous-sy

(C G DF) Tentative de division par zéro.

« Astuce : appeler des programmes sans parametres, ou avec des valeurs
extrémes -> cela a toutes les chances d’arriver a forcer un dump, et vous
donner des indications sur le programme
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Dump Objet

Page/Ligne A4/26

Colonnes 1 - 130

= Permet d’accéder au source
DMPOBJ OBJ(SECURITI25/CLCMD)

*
OBJTYPE(*PGM) 00000003
D7D9C3D6 i PGM H DCLPRCOx
. s : D7C7DASD *PT LOG(=ND) [ DCL VAR (&PGM)x
u Sauf S| Complle avecC C3D9E3CA * TYPE(*CHAR) LEN(20) ~  iCRTD*
5DAOE3ES  *TAARA DTAARA(SECURITIZS/DTAL) Tyx
. DBGENCKEY('mot de pagge’) i A0AF7D5D  *PE(*CHAR) LEN(18) VALUE( Hop !’ )=

DAD6BD5DA  * TEXT( 'Data area 1) d {HONM=

C1C1D9C1 *SG MSGID(CPF1823) EXEC(CHGDTAARAx

HDA0ESC1  * DTAARA(SECURITIZS/DTA1 =ALL) VAx

i C1D340EZ *LUE( 'Hop !°)) G RTYSYS5VAL 5=

= [)th)C)EBJ 5D000005 *ySUHL(HSTRUPPGM] RTHNVAR(&PGH) *
D6DZ24B40 =1 ISNDMSG MSG( Traitement OK. =*

° Défaut . *PUBLIC *EXCLUDE C3C1E340 =*Programme de démarrage :° *BCAT =
. ’ . C5D5CADT  *&PGM) TOUSR(*SYSOPR) u ENDP=x
= Droits nécessaires sur le programme 00000000  *GM *

*  Soit *ALLOBJ sur le profil

« Soit : opération (*OBJOPR) sur le programme + exécute ("EXECUTE) sur la
bibliotheque
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Dump Objet

= Mais on peut tout de méme accéder a d’autres informations

« Noms des variables X
*HLL Symbol Table
% } o

— Utilisable en débug méme sans affichage du source

xtail CLCMD
X &PGM

*

S _CL_PEP Cx
« Informations de liage *LCMD CEEGOTO Qcl_QCLCLx

Les procédures importées/exportées *NUP_lexit Qcl_CHKBI Qel_Lkx
P P P xL.DA QCL_Function_Check_Exceptx

*ion_Handler Q LE leDefaultEh2x
X Q LE l1eBdyCh2 Q LE leBdyEx
*pilog2 X

Power Week — 18/19/20 novembre 2025



Injection de code SOL

= Eviter U'interface permettant d’exécuter n’importe quelle instruction SOQL
« Par facilite on en trouve souvent (tout le temps !)
* Sous différente forme : proc stock, web service ...

= Dans les programmes

« Laencore, la compilation des programmes (vs interprétation) nous offre de
facto une protection

« Mais, avec les SOL dynamique, on a tout de méme des capacités d’agir,
principalement avec les services SOL
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Injection de code SOL

= Exemple de programme classique
« Icisimplifié a 'extréme pour montrer la mécanique
« On prend une valeur en parametre pour recherche dans un fichier

« Tres utilisé dans les recherches multicriteres ou le nombre de combinaisons
eSt Important emp qualified inz

firstnam char(28)
lastname char(25)

sqlStmt varchar(1824) inz

empno char(288) const

sqlstmt = ‘select FIRSTMME, LASTNAME from employee where empno = """ + empno + """’
prepare s1 from :sglStmt
declare c1 cursor for s1 ;
open cl
fetch from c1 into :emp
close c1

{"Employee Name: ' + X%trim(emp.firstnam) + ° ' + Xtrim(emp.lastname))

TBM i Pows; L f e e




Injection de code SOL

= Appel
CALL PGM(DSPEMP)
PARM(('000010"' (*CHAR 1024)))

= Mais
CALL PGM(DSPEMP)
PARM(('000010'"' or gcmdexc(''dltlib nbxx'') = ''@' (*CHAR 1024)))

4 > CALL PGM{DSPEMP) PARM{('000010'"' or gcmdexc(''dltlib nbxx"''
R 1024)))
Bibliothéque NBXX supprimée.
Employee MName: CHRISTINE HAAS
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Injection de code SOL

= Conseils
« Utiliser des marqueurs de parametres au lieu de SQL dynamique

* Encas de SOL dynamique, ajouter quelques controles de base :
Longueur de la donnée, contréle de surface, recherche de mot-cle (QCMDEXC),

Eat(: oo sglstmt varchar(1824) inz

empno char(288) const

sqlStmt = "select FIRSTHNME, LASTMAME from employee where empno
prepare s1 from :sqlStmt
declare cl1 cursor for sl ;
open ¢l using :empno
fetch from cl into :emp
close c1

("Employee MName: " + Xtrim(emp.firstnam) + ' ' + ¥trim(emp.lastname))

e A AR AR R A S B B N S R e
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Plan Cache

= Qutil indispensable au fonctionnement de DB2 et a son tunning

= On peut dumper le plan cache SQL par la procédure DUMP_PLAN_CACHE
e Tres bavard
« *JOBCTL ou la fonction d’usage QIBM_DB_SOQLADM suffisent pour le genérer
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Plan Cache

= Mais les plans contiennent également de la donnée : les variables hotes

Nom utilisatey

Instruction plan
| select * from employee where lastname = ? and bonus = ? and salary = ? NB
:;Elect * from employee where lastname = ? NB

| select * from securiti25.employee

! select FIRSTMME, LASTMAME from employee wher
| select FIRSTMME, LASTMAME from employee wher
1 select FIRSTHNME, LASTMAME from securitiz
1 gselect FIRSTHNME, LASTMAME from securitiz
| select FIRSTMME, LASTMAME from employee wher
L select * from securiti25.employee where empno =

Visual Explain

Affichage des exécutions les plus longues
Affichage des travaux actifs
Affichage de I'histerique des travaux

Affichage de I'histerique de ['utilisateur

Gestion d'instruction SOL

Gestion d'instruction 50L et de variables

b Exécutions d'instructions 5QL les plus longues -

Eichier Affichage Actions

fEiELEC'T x
FRCM employee
WHERE lastname = 7

Temps
attente
saisie [ s) Variables QQIFLD
A 0.0000 'HAAS' DSCSDFESE4DSCS

D *Sans titre 1 X D Sans titre 2 X

1 SELECT *
& FRCM employee
3 WHERE lastname =
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Plan Cache

= Il est possible de cacher certaines valeurs

« N’apparait plus dans les moniteurs et le plan cache
CALL SYSPROC.SET_COLUMN_ ATTRIBUTE('SECURITI25', 'EMPLOYEE', 'SALARY', 'SECURE YES');

D Exécutions d'instructions SQL les plus longues S PROD - Exécution de scripts SOL - neptune.gaia.la

Fichier Affichage Actions Fichier Edition Recherche Affichage Connexion
SELECT * - o6 00T %

FROM employee :
WHERE lastname = ? AND [] Sans titre 1 X
salary > ?

1l SELECT «
2 FECM employee

p— 3 WHERE lastname = '*SECURE' END
\ 4 salary > '*SECURE'|

m Variables QQIFLD
'HAAS', 25000.00 D5C5D7E3E4D 5 OK
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A

Génération de code e

Explicitation SOL

= \ous pouvez régénerer le source des objets SOL
* Y compris les programmes : procédures, fonctions (scalaire/table), triggers

= Pour ’empécher : obfuscation
« La génération est toujours possible, mais

EE Nouvelle fonction SOL - neptune.gaia.lan{Neptune) = O x

Fonction Paramétres Retours Oplions  Corps de routine
Accés aux données | Lit des données SQL e -- Gfnérer 50L
Reésolution des accés simultanés :  Par défaut w o t:;r"?:“?'q : VIR6MD 250418
Exécution simultanée autorisée :  Mon spédifié w oo GEnsres JT: fes08sss 1ea03: 3l

-- Base donnéss relation NEPTUNE

() CALLED ON NULL TNFUT - Option normes Db? for i

[C] MEme valeur renvoyée & partir d'appels successifs pour des paramétres identiques SET PLTH "Q5¥35™,"(Q5Y52™, "SYSPROC™, "SYSIBMADM", "NB™ ;
B Exécute une action externe

B Sera exécuté dans une unité d'exécution distincte CRERTE FUN:;TIDN NE"FE:PLIT 2

() Considéré comme sécurisé pour le contréle d'accés de colonne et de ligne i;ﬁiugﬁgﬁé;;gig ) ;.EIEI |

@ Obsaurdssement de la fonction =) HELEFED QSQ0T060 abhVWAplWEVwGEpLGAp]jGEFzE68pnes : £15pN38FISqpdWepdWapdd aFhviebageba

) Restreindre en cas de suppression 0N SFECIFIC FUNCTION NBSSFLITZ2

(] Spédfication de linstruction SET OPTION T0 HB WITH GRRNT OFTICH ;

15[(=M] [
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Open Source

= Totalement dépendant des technologies utilisees

= Cependant

« Pour IBM i natif, nous avons de nombreuses modalités
— Journaux d’audit
— Points d’exit

* Pour I’'Open Source, dans PASE
— Aucun de ces moyens n’est efficace
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Qu’est-ce ?

= Le mecanisme de signature permet :
- D’authentifier le propriétaire (signataire)
» Garantir la non modification de ['objet
o Cf https://fr.wikipedia.org/wiki/Signature num%C3%A9rique

= Quel usage :
« Garantir 'authenticité des programmes livres
« Parun éditeur
« Entre vos systemes de développement / production

= Quels objets?
« *PGM, *SRVPGM, *MODULE, *SQLPKG, *FILE (SAVF) et *CMD

= Compatibilité : V5R1+
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https://fr.wikipedia.org/wiki/Signature_num%C3%A9rique

Mecanique — via DCM

= Machine source = Machine cible
* Creation magasin *OBJECTSIGNING « Creéation magasin *SIGNATUREVERIFICATI
e Creation/import d’un certificat ON
- Création d’une définition d’application d « Importation de la chaine de certification
e signature
» Signer des objets » « Verifier des objets
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Qu’est-ce ?

Données

Signature

Fonction
de hachage

101100110101

Empreinte

Chiffrement de
I'empreinte
en utilisant

la clef privée du

signataire

mO

111101101110

3

Signature

1
k.
-—
A

Liaison
aux
données

Données signées numériquement
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Vérification
AN
»

AN
Données signées numériquement

p111101101110

Signature

Déchiffrement

Données avec la clef
publique du
Fonction signataire
de O
hachage
?
101100110101 — 101100110101
Empreinte Empreinte

Si les empreintes sont identiques, la signature est valide



Magasin dédie

*OBJECTSIGNING

Refresh Manage Application Definitions Verify Signature View Signature

Certificates

Create Import Populate with CAs Wark with Multiple Certificates

Showing 9 of 9 certificates

LOCAL_CERTIFICATE_AUTHORIT itest10 - signing - 2023207

Y_T78780E12(11) gaia signing
:’E?\Et‘lﬂ.gﬂlﬁ.IaI'I_CERTIFICATE_AUTHOR Expires in 241 days
RSA (2048 bits)
Expires in 1091 days Stored in software
RSA (2048 bits) Object Signing

Certificate Authority (Enabled)
View +
View +
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Close

Change Password Delete

Y &L |Search

LOCAL_CERTIFICATE_AUTHORIT

Y_78780E12(9)
ITEST10

Expires in 844 days
ECDSA (256 bits)
Certificate Authority (Enabled)

View +



Certificat pour signature

= Remarquer 'usage

Certificates Key Usage

Digital Signature:
Create Populate with 9 9
Yes
Key Encipherment:
W x Object Signing Yes
Data Encipherment:
Showing 1 of 8 certificates No
Key Agreement:
. - Yes
itest10 - signing - 202507 Certificate Sianina:
gaia signing ertificate Signing:
No
Expires in 365 days N
RSA (2048 bits) CRL Signing:
Stored in software No
Object Signing Encipher Onlfy:
View No
Decipher Omly:

No
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Application pour signature

= Jlfaut encore créer une application avant de pouvoir signer un objet
« Description : informatif. Peut provenir d’'un message (fichier de messages)

« Exit Program : appelé par DCM dans les cas suivants

— L’application est supprimée ou modifiee Create Application Definition

— Changement de certificat assigne o
— Laliste des CA de confiance est modifiée | GAIA_SIGNING ‘\/
Description:
| From Message | | specify |
| Signature de I'application GAIA ‘\/
Exit Program:

| *NONE H Specify |

Create
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Application pour signature

= Lacréation de 'application provoque la création d’une fonction d’usage
du nom de ['application:

Modification de I'utilisation de la fonction X
D fonction Description Utilisation par défaut
GAIA_SIGNING Signature de I'application GAIA DENIED

L] >

Options d'utilisation pour les ID de fonction sélectionnés

Droits par défaut: Refusé

Droits spaciaux "ALLOBJ Utilise

Options d'utilisation pour les profils d'utilisateur et de groupe spécifiés pour la fonction sélectionnée

Profil(s) - Recherche de profils

Acces autorise Acces refusé




Application pour signature

= On assigne le certificat a 'application

Assign Certificate

Application Definitions
GAIA_SIGNING
Signature de l'application GAIA
Object Signing

Assign

Showing 1 of 1 application definitions
| itest10 - signing - 202507

GAIA_SIGNING
Signature de I'application GAIA
Object Signing

itest10 - signing - 202507
gaia signing

Expires in 364 days
RSA (2048 bits)
Stored in software
Object Signing

Mo certificates assigned

View +
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Signature d’'un objet

= Maintenant, il est possible de signer des objets, depuis la définition de
I’application

View Application Definition

Sign Object Assign Certificate Validate Delete

GAIA_SIGNING
Signature de I'application GAIA
Object Signing

Assigned Certificates

itest10 - signing - 202507

Exit Program Additional Attributes

Program- ID:
QSY_NOPGM GAIA_SIGNING
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Signature d’'un objet

= Wait for result : soumet un job QOBIJSGNBAT

Sign Object Stop Processing When An Ermor Occours:

GAIA_SIGNING

Signature de I'application GAIA Replace Duplicate Object Signature:

Object Signing
Assigned Certificates Sign Objects In Subdirectories:

itestl0 - signing - 202507

Sign Entire Object:

Object Path:

/QSYS LIBNB.LIBIHELLOW.PGM

—

Wait For Results:

Results Path:

" Sign Object Succeeded X
/QSYS LIB/NB_LIBHELLOW PGM

/home/NB/hellow.pgm.log ] v Sign
= hellow.pgm.log X |
Browse

Signe /QSYS.LIB/NB.LIB/HELLOW. PGM
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Signature d’'un objet

= DSPOBJD

Description d'objet - Attributs complets
Blbllotheque 1 de1l
Objet . . . Co HELLOW Attribut . . . . . . RPGLE
B1b110theque o NB Propriétaire . . . : NB
Unité ASP de bib . . : xSYSBAS Groupe d'ASP de bib : x*SYSBAS
Type . . . . . . . . xPGM Groupe principal . . : *NONE

Informations d audit/d intégrité :
Valeur d'audit d'objet .
Signature numérique

Source securisee .
Signatures multiples .
Valeur de collecte des droits

= Par SOL

SELECT OBJECT_SIGNED
FROM TABLE (gsys2.object statistics('NB', '*PGM', 'HELLOW'))
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Atfichage de la signature

View Signature

Object Path:

/QSYS LIB/NB.LIB/HELLOW PGM \/

Refresh Manage Application Definitions Verify Signature

View Signature

Browse

Signature

Object Path:
/QSYS.LIB/NB.LIB/HELLOW.PGM

gaia signing -

Subject Additional Information Issuer

Common Name: Date Signed: Common Name:
gaia signing 07/16/25 itest10.gaia.lan

Organization Unit: Expiration Date (*MDY): Organization Unit:
Gaia 07/16/26

Organization Name: Scope of Signature: Organization Name:
Gaia Entire object

Locality or Gity: Serial Number: Locality or City:
Lyon 6877A1180BCD7S

State or Province: State or Province:
Rhone

Zip or Postal Code: Zip or Postal Code:
69009

Country or Region: Country or Region:
FR FR

E-mail Address: E-mail Address:




Validation de la signature

= Scénario:
« Transfert de l'objet sur un autre systeme
« Restauration

Description d'objet - Attributs complets
« Controle de la signature
) HELLOW Attribut . . . . .
m Restauration Bibliothéque . . . : = Propriétaire . . .
Unité ASP de bib . . : xSYSBAS Groupe d’'ASP de bi
RSTOBJ OBJ(HELLOW) Groupe principal .
SAVLIB(NB)
Informations d'audit/d intégrité :
*
DEV( SAVF) Valeur d'audit d'objet
OBJTYPE(*PGM) Signature numérique
SAVF(NB/HELLOW) St?urce sécur‘isét-a
Signatures multiples
RSTLIB(NB) Valeur de collecte des droits
OUTPUT (*PRINT)

1 objet(s) restaurél(s) de NB dans NB.
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Validation de la signature

= (Cflavaleur systeme QVFYOBJRST,de 1 a5

= Jlest utilisé pour controler la restauration des objets signés numeériquement.

« Jlet?2
— Restauration de tous les objets
« 3 (défaut)
— Autorise la restauration d’objets non signeés

— Autorise la restauration d’objets signés :
— Silasignature est validée (le certificat est présent et valide)

— Si le certificat est absent (le systeme considéere que la signature n’est pas vérifiable et considere
I’'objet comme non signé)

— Nautorise pas les objets signés pour lesquels la signature est invalide (le certificat est
présent mais la valeur de signature obtenue n’est pas celle attendue)

« 4deth
— Ne restaure QUE des objets signés et valides
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Validation de la signature - CHKOBJITG

= Parlacommande
CHKOBJITG OBJ('/QSYS.LIB/NB.LIB/HELLOW.PGM')
OUTFILE(NB/VFYSGN)
CHKSIG(*ALL)

La commande s'est exécutée mais des wviolations ont été détectées.

AIDCEN  ARIDDAT  AIDTIIM  ARISYST AIOIND  AINAME AILIBE AITYEE AIOWNR AIVIOL AITEUN  AICCSD  AICTID AILNID  ARIRESL
1 071625 1a04z7 NEFTUNE 1 *PGM QSECOFR NOSIG a 1147 FR FRA
RIEBYT  AIFLID ATRES2 RIFATH RILASF ATLASN  RIOASF RTIOASH

27 Oz éMG0dn /Q5Y5.LIB/NB.LIB/HELLOW.PGM *5YS5SBAS 0 ¥3YSBAS 0

The types of violations that can occur are:

0 MNOSIG - The object can be signed but does not have a digital signature.
0 MNOTCHECKED - The object cannot be checked, it is in debug mode, saved with storage freed, or compressed.
0 NOTTRANS - The object has not been converted to RISC format.
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Validation de la signhature — Installation certiticat

= Sur le systeme cible, importer le certificat et son autorité dans le magasin
*SIGNATUREVERIFICATION

Certificates

Import Copy Signing Certificates Populate with CAs Work with Multiple Certificates l

Certificate Hierarchy

-
!

‘ LOCAL_CERTIFICATE_AUTHORITY_78780E12(10)

Showing 1 of 21 cerfificates

itest10 - signing - 202507

itest10 - signing - 202507 itest10 - signing - 202507
gaia signing gaia signing
Expires in 364 days Expires in 364 days
RSA (2048 bits) RSA (2048 bits)
Stored in software Stored in software
Signature Verification Signature Verification

View
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Verify Signature

Validation de la signature - DCM

Object Path:
| JQSYS LIB/NB.LIB/HELLOW.PGM ‘\/

~ Browse

= NEPTUNE.GAIA LAN Results Path:
& QSECOFR l /home/NB/hellow.pgm.log ‘\/

= Logout
9 Refresh Verify Signature View 4
Browse

Stop Processing When An Error Occurs:

g Certificates - -
*0OBIECTSIGNING x Import Copy Signing Certificates Verify Objects In Subdirectories:
Local CA x Yes No
*SIGNATUREVERIFICA | Mo .
TION x Y x Signature Verification CCSID 1200 ° Wait For Results:

Yes

Browse : /home/NB/hellow.pgm. log
1 of 3 by 18

. Verify Object Signature
Succeeded

/QSYS LIB/MNB.LIB/HELLOW.PGM + 2 + 3 + 4 +

x*Beginning OFf data® X % KK xxEK%KKXXK
20250716 1 vVérif /05YS.LIB/NB.LIB/HELLOW. PGM

20250716 1 verif /08YS.LIB/NB.LIB/HELLOW. PGM



Automatisation

= QObjectif
- Automatiser aussi bien les signatures que les controles

= Avec les API correspondantes
« Sign Object (QYDOSGNO, QydoSignObject) :
https://www.ibm.com/docs/fr/i/7.6.0?topic=ssw_ibm 1 76/apis/gydosgno.html
« Verify Object (QYDOVFYO, QydoVerifyObject) :
https://www.ibm.com/docs/fr/i/7.6.0?topic=ssw_ibm 1 76/apis/qydovfyo.htm

= Exemple implémentation signature/controle
« https://github.com/nathanaelGaia/events/blob/main/Securiti.2025/chksgn.sqlrpgl
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https://github.com/nathanaelGaia/events/blob/main/Securiti.2025/chksgn.sqlrpgle

Automatisation

SECURITI2Z5 > QRPGLESRC » = CHKSGM.SQLRPGLE > ...

MultipleObjectsCharacteristics_t template qualified
Subdirectories char(1) inz('@8")
StopOfFirstError char(1) inz('8")
Reserved char{6) inz(
OffsetToResultsFilePathName int(18) inz
LengthOfResultsFilePathName int(18) inz
FormatOfResultsFilePathName char(8) inz('OBINE168"}
FormatOfContentsOfResultsFile char(8) inz( RSLTB188")
ResultsFilePathName char(128) inz

QydoVerifyObject extproc(’'QydoVerifyObject”)
ObjectPathName char(1e8) const
LengthOfObjectPathName int(18) const
FormatOfObjectPathName char(8) const
MultipleObjectsCharacteristics likeds (MultipleObjectsCharacteristics_t) const
LengthOfMultipleObjectsCharacteristics  int(1@) const
ErrorCode likeds{ERRCE188 t)
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Et plus ...

= Renouvellement certificat
=  Multi-certificats
= @Gestion fine des droits signataires via la fonction d’usage
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Conclusion

= Pas de solution magique

= Mais de multiples moyens de trouver des informations de facon plus ou
moins detournées

= Des options de compilation a intégrer dans vos défauts !
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