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Introduction
 Nous parlons beaucoup de la sécurité, à raison : sécurité système, des 

droits, cryptage …

 Quid des actions liés au développement, pour produire des programmes 
fiables ?
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Bonnes pratiques de 
développement RPG/CL
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Langages
 RPG/CL

• Ce sont des langages compilés
– C’est déjà une sécurité quant à la difficulté de modification toute ou partielle du 

code

• Rappel : pas de sources sur la machine de production !
– Enfin, on en reparle
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Joblog
 RPG : les exceptions, y compris interceptés, les messages envoyés 

volontairement par SND-MSG (ou API)
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Joblog
 Les commandes CL apparaissent dans la joblog en fonction de l’attribut 

LOGCLPGM du travail
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Joblog
 Pour ne pas impacter tout le job, on peut également ajouter une option de 

compilation :
• Dans le source CLLE : DCLPRCOPT LOG(*NO) <<-- recommandé
• Sur la commande de compilation : CRTBNDCL … LOG(*NO)
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Extraction du source
 La commande 

RTVCLSRC PGM(SECURITI25/CLCMD)     
SRCFILE(SECURITI25/QCLSRC)
SRCMBR(EXTRACTE)          
RTVINCSRC(*YES)

 Permet d’extraire le source d’un CL

 Sur RTVCLSRC
• *PUBLIC a *USE

 Droits nécessaires sur le 
programme
• Opération et gestion
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Extraction du source
 Pour se prémunir

• Dans le source : DCLPRCOPT LOG(*NO) ALWRTVSRC(*NO)
• Sur la commande de compilation : CRTBNDCL … ALWRTVSRC(*NO)
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Debug
 Nécessaire pour le développeur

• Mais seulement le développeur

 Commande STRDBG/STRSRVJOB
• Interdire la commande via les droits
• Défaut : *PUBLIC *EXCLUDE, mais QPGMR et QPGMR_NC (7.6) à *USE

 Programmes
• Pour avoir le droit de débuguer, il faut *CHANGE ou *USE + l’autorité spéciale 

*SERVICE
• Pour exécuter *USE suffit



13Power Week – 18/19/20 novembre 2025

Debug
 Cryptage du source

• DBGENCKEY('mot de passe’) -> non modifiable sauf à recompiler le 
programme

 Si le source est absent de la machine, ou par F15 Vue listing :

 Attention
• RTVCLSRC fonctionne toujours !
• Si ALWRTVSRC(*YES)
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Debug
 DBGVIEW(*STMT)

• Source non affiché
• Mais, en fonction des débogueurs :

– STRDBG + VSCode : programme non déboguable, variable non affichées
– RDi + System Debugger : pas à pas possible, variables affichées et modifiables
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Debug CL
 Quel que soit la valeur de ALWRTVSRC à la compilation, le débogage d’un 

CL est possible
 ALWRTVSRC(*NO)

 Si vous connaissez le nom des variables

 Dans tous les cas, pour le CL
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Dump
 Le dump permet à un utilisateur d’avoir accès à l’ensemble des variables d’un programmes

• Génère un spoule QPPGMDMP dans QUSRSYS/QEZDEBUG
• Accessible à un utilisateur (*PUBLIC *USE par défaut)

 Si DBGVIEW(*NONE) en option de compilation
• Seulement program status data structure, file information data structures, et les indicateurs *IN

 Si DEBUG(*NO) en spécification de contrôle
• Aucun dump produit
• On peut forcer avec DUMP(A)
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Dump
 Dump en cas de plantage

• Impossible d’éviter le dump !

• Astuce : appeler des programmes sans paramètres, ou avec des valeurs 
extrêmes -> cela a toutes les chances d’arriver à forcer un dump, et vous 
donner des indications sur le programme
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Dump Objet
 Permet d’accéder au source

DMPOBJ OBJ(SECURITI25/CLCMD)
OBJTYPE(*PGM)

 Sauf si compilé avec 
• DBGENCKEY('mot de passe’)

 DMPOBJ
• Défaut : *PUBLIC *EXCLUDE

 Droits nécessaires sur le programme
• Soit *ALLOBJ sur le profil
• Soit : opération (*OBJOPR) sur le programme + exécute (*EXECUTE) sur la 

bibliothèque
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Dump Objet
 Mais on peut tout de même accéder à d’autres informations

• Noms des variables
– Utilisable en débug même sans affichage du source

• Informations de liage
– Les procédures importées/exportées
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Injection de code SQL
 Eviter l’interface permettant d’exécuter n’importe quelle instruction SQL

• Par facilité on en trouve souvent (tout le temps !)
• Sous différente forme : proc stock, web service …

 Dans les programmes
• La encore, la compilation des programmes (vs interprétation) nous offre de 

facto une protection
• Mais, avec les SQL dynamique, on a tout de même des capacités d’agir, 

principalement avec les services SQL
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Injection de code SQL
 Exemple de programme classique

• Ici simplifié à l’extrême pour montrer la mécanique
• On prend une valeur en paramètre pour recherche dans un fichier
• Très utilisé dans les recherches multicritères ou le nombre de combinaisons 

est important
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Injection de code SQL
 Appel

CALL PGM(DSPEMP)                                            
PARM(('000010' (*CHAR 1024))) 

 Mais
CALL PGM(DSPEMP)                                            

PARM(('000010'' or qcmdexc(''dltlib nbxx'') = ''0' (*CHAR 1024))) 
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Injection de code SQL
 Conseils

• Utiliser des marqueurs de paramètres au lieu de SQL dynamique

• En cas de SQL dynamique, ajouter quelques contrôles de base :
– Longueur de la donnée, contrôle de surface, recherche de mot-clé (QCMDEXC), 

etc …
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Bonnes pratiques de 
développement SQL
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Plan Cache
 Outil indispensable au fonctionnement de DB2 et à son tunning

 On peut dumper le plan cache SQL par la procédure DUMP_PLAN_CACHE
• Très bavard 
• *JOBCTL ou la fonction d’usage QIBM_DB_SQLADM suffisent pour le générer  
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Plan Cache
 Mais les plans contiennent également de la donnée : les variables hôtes
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Plan Cache
 Il est possible de cacher certaines valeurs

• N’apparait plus dans les moniteurs et le plan cache
CALL SYSPROC.SET_COLUMN_ATTRIBUTE('SECURITI25', 'EMPLOYEE', 'SALARY', 'SECURE YES');

OK

??
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Génération de code
 Vous pouvez régénérer le source des objets SQL

• Y compris les programmes : procédures, fonctions (scalaire/table), triggers
 Pour l’empêcher : obfuscation

• La génération est toujours possible, mais
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Open source
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Open Source
 Totalement dépendant des technologies utilisées

 Cependant
• Pour IBM i natif, nous avons de nombreuses modalités

– Journaux d’audit
– Points d’exit

• Pour l’Open Source, dans PASE
– Aucun de ces moyens n’est efficace
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Signature des objets
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Qu’est-ce ?
 Le mécanisme de signature permet :

• D’authentifier le propriétaire (signataire)
• Garantir la non modification de l’objet
• Cf https://fr.wikipedia.org/wiki/Signature_num%C3%A9rique

 Quel usage :
• Garantir l’authenticité des programmes livrés
• Par un éditeur
• Entre vos systèmes de développement / production

 Quels objets ?
• *PGM, *SRVPGM, *MODULE, *SQLPKG, *FILE (SAVF) et *CMD

 Compatibilité : V5R1+

https://fr.wikipedia.org/wiki/Signature_num%C3%A9rique
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 Machine source
• Création magasin *OBJECTSIGNING
• Création/import d’un certificat
• Création d’une définition d’application d

e signature

• Signer des objets

 Machine cible
• Création magasin *SIGNATUREVERIFICATI

ON
• Importation de la chaine de certification

• Vérifier des objets

Mécanique – via DCM
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Qu’est-ce ?
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Magasin dédié
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Certificat pour signature
 Remarquer l’usage
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Application pour signature
 Il faut encore créer une application avant de pouvoir signer un objet

• Description : informatif. Peut provenir d’un message (fichier de messages)
• Exit Program : appelé par DCM dans les cas suivants

– L’application est supprimée ou modifiée
– Changement de certificat assigné
– La liste des CA de confiance est modifiée
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Application pour signature
 La création de l’application provoque la création d’une fonction d’usage 

du nom de l’application :
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Application pour signature
 On assigne le certificat à l’application
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Signature d’un objet
 Maintenant, il est possible de signer des objets, depuis la définition de 

l’application
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Signature d’un objet
 Wait for result : soumet un job QOBJSGNBAT
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Signature d’un objet
 DSPOBJD

 Par SQL
SELECT OBJECT_SIGNED
FROM TABLE (qsys2.object_statistics('NB', '*PGM', 'HELLOW'))
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Affichage de la signature
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Validation de la signature
 Scénario : 

• Transfert de l’objet sur un autre système
• Restauration
• Contrôle de la signature

 Restauration
RSTOBJ OBJ(HELLOW)    

SAVLIB(NB)     
DEV(*SAVF)     
OBJTYPE(*PGM)  
SAVF(NB/HELLOW)
RSTLIB(NB)     
OUTPUT(*PRINT) 
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Validation de la signature
 Cf la valeur système QVFYOBJRST, de 1 à 5
 Il est utilisé pour contrôler la restauration des objets signés numériquement.

• 1 et 2
– Restauration de tous les objets

• 3 (défaut)
– Autorise la restauration d’objets non signés
– Autorise la restauration d’objets signés :

– Si la signature est validée (le certificat est présent et valide)
– Si le certificat est absent (le système considère que la signature n’est pas vérifiable et considère 

l’objet comme non signé)
– N’autorise pas les objets signés pour lesquels la signature est invalide (le certificat est 

présent mais la valeur de signature obtenue n’est pas celle attendue) 
• 4 et 5

– Ne restaure QUE des objets signés et valides
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Validation de la signature - CHKOBJITG
 Par la commande

CHKOBJITG OBJ('/QSYS.LIB/NB.LIB/HELLOW.PGM')
OUTFILE(NB/VFYSGN)                
CHKSIG(*ALL) 
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Validation de la signature – Installation certificat
 Sur le système cible, importer le certificat et  son autorité dans le magasin 

*SIGNATUREVERIFICATION



48Power Week – 18/19/20 novembre 2025

Validation de la signature - DCM

CCSID 1200 !
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Automatisation
 Objectif

• Automatiser aussi bien les signatures que les contrôles

 Avec les API correspondantes
• Sign Object (QYDOSGNO, QydoSignObject) : 

https://www.ibm.com/docs/fr/i/7.6.0?topic=ssw_ibm_i_76/apis/qydosgno.html
• Verify Object (QYDOVFYO, QydoVerifyObject) : 

https://www.ibm.com/docs/fr/i/7.6.0?topic=ssw_ibm_i_76/apis/qydovfyo.htm

 Exemple implémentation signature/contrôle
• https://github.com/nathanaelGaia/events/blob/main/Securiti.2025/chksgn.sqlrpgl

e

https://www.ibm.com/docs/fr/i/7.6.0?topic=ssw_ibm_i_76/apis/qydosgno.html
https://www.ibm.com/docs/fr/i/7.6.0?topic=ssw_ibm_i_76/apis/qydovfyo.htm
https://github.com/nathanaelGaia/events/blob/main/Securiti.2025/chksgn.sqlrpgle
https://github.com/nathanaelGaia/events/blob/main/Securiti.2025/chksgn.sqlrpgle
https://github.com/nathanaelGaia/events/blob/main/Securiti.2025/chksgn.sqlrpgle
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Automatisation
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Et plus … 
 Renouvellement certificat 
 Multi-certificats
 Gestion fine des droits signataires via la fonction d’usage
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Conclusion
 Pas de solution magique
 Mais de multiples moyens de trouver des informations de façon plus ou 

moins détournées

 Des options de compilation à intégrer dans vos défauts !
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