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Exposition de l’IBM i
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Directe
 Peu sécurisé
 Nécessite une IP publique
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Indirecte - Proxy
 Plus sécurisé – le proxy masque les détails des serveurs finaux
 Masquage d’IP et filtrage requêtes 
 Cache 
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Indirecte – API GATEWAY
 Authentification et autorisation (Oauth, JWT, clés API)
 Politique de sécurité (WAF, liste blanche IP, atténuation des bots…)
 Routage
 Limitation de débit, régulation, répartition de charges
 Cache et transformation des réponses
 Harmonisation (URL, logs, monitoring, sécurités…)
 Monétisation
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Indirecte – API GATEWAY
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Serveur HTTP ? 
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Serveur HTTP ?

 Choix à faire lors de l’étape 1 du processus de création 
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Serveur HTTP vs Serveur d’application

 Il n’y a pas de bonne ou mauvaise pratique, juste une question de choix 
en fonction:

• De vos besoins 
• De votre architecture réseau : Api Gateway vs exposition directe
• Du type d’authentification souhaité
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Serveur HTTP vs Serveur d’application
 Les différences : 

Serveur Apache Serveur d’application

Log Apache Java

Authentification Basique / profil IBM i
Basique / liste de validation 

LDAP
Kerberos
Kerberos + profil IBM i
Token

Basique / profil IBM i
Basique / liste de validation 
Basique / Fichier XML (rôles)

Token

Certificat TLS Gestion complète par DCM via les 
applications

Création / renouvellement via DCM, propagation sur le 
serveur par modification du fichier  
/www/NomServeur/wlp/usr/servers/NomServeur.xml 
dans l’IFS
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Customisation
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Profil serveur

 Par défaut QWSERVICE

 On le retrouve sur le job du serveur d’application


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Profil serveur
 Modification depuis le serveur d’application 
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Profil serveur
 Créer des profils par copie de QWSERVICE

 Ce profil doit rester un profil technique, pas de droit sur l’applicatif métier

 Permet de différencier des travaux en fonction des serveurs : 
• Test / Prod
• Cloisonnement applicatif
• …
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JOBD
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JOBD
 Permet de router le travail vers un sous-système personnalisé

• Création d’un sous-système : 
CRTSBSD SBSD(UNIV2025/SBUNIV2025) POOLS((1 *BASE)) TEXT('Démo pour powerweek 2025’) 

• Création d’une JOBQ : 
CRTJOBQ JOBQ(UNIV2025/JQUNIV2025) TEXT('Jobq pour WS') 

• Ajout de la jobq au sous-système
ADDJOBQE SBSD(UNIV2025/SBUNIV2025) JOBQ(UNIV2025/JQUNIV2025) MAXACT(*NOMAX) 

• Ajout de la route 
ADDRTGE SBSD(UNIV2025/SBUNIV2025) SEQNBR(999) CMPVAL(‘WSUNIV2025') 
PGM(QSYS/QCMD) CLS(QHTTPSVR/QZHBHTTP) 

• Création de la JOBD
CRTJOBD JOBD(UNIV2025/JDUNIV2025) JOBQ(UNIV2025/JQUNIV2025) TEXT('Démo univ2025') 
RTGDTA(WSUNIV2025)
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Pour les services ? 
 Pour router les services, il faut rajouter :

• Une jobq
• Une jobd
• Un profil typé métier, batch – PWUNVI2025
• Ajout des droits du profil du serveur en *USE sur le profil 

des services
• Insérer par SQL le routage : 

CALL QSYS2.SET_SERVER_SBS_ROUTING(‘PWUNVI2025 
','QZRCSRVS','SBUNIV2025', 'NO');
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TAI – Trust Authentication Interceptor
 Sur le serveur d’application:

 IBM fournit un exemple : 
• https://www.ibm.com/support/pages/trust-authentication-interceptor

 Permet, en déclenchant l’exécution de code java, de :
• Déroger à l’authentification basique
• Créer votre propre couple profil/mot de passe
• Créer et valider votre propre logique d’authentification, token, Oauth, JWT, UUID….

https://www.ibm.com/support/pages/trust-authentication-interceptor
https://www.ibm.com/support/pages/trust-authentication-interceptor
https://www.ibm.com/support/pages/trust-authentication-interceptor
https://www.ibm.com/support/pages/trust-authentication-interceptor
https://www.ibm.com/support/pages/trust-authentication-interceptor
https://www.ibm.com/support/pages/trust-authentication-interceptor
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TAI – Trust Authentication Interceptor

 Renseigner à minima :
• La classe de l’intercepteur
• L’ archive contenant les classes nécessaires à l’exécution du code (.jar)  et les dépendances  
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TAI – Trust Authentication Interceptor
 En plus des vérifications, vous pouvez : 

• Ajouter un audit qui comprendra aussi les appels en échec d’authentification.
• Un log d’appels
• …

 Avantage : 
• Contrôle au plus haut
• Performance, bibliothèques disponibles directement dans Liberty (WebSphere 

Security JWT Builder And Token API, WebSphere Oauth 2.0 web SSO API) 

 Inconvénient : 
• Déporte du code / Ajoute une techno (Java)
• Performance !  Si vous rajoutez du code…
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Performances
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Performance
 Ca dépend ! 

• La performance dépend grandement du temps de réponse de votre 
programme ! 

• De la complexité du flux retour
 Dans un contexte de service ciblé :

• Un de nos clients :
– Gateway reçoit 40 millions de requêtes par jour dont 1 millions vers l’IBM i

• Des cas IBM : 
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Performance
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Performance
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Futures évolutions
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Futures évolutions
 Déjà des changements – convertemp en rest ! 

 En attente de la TR1 de la V7R6 – 21 Novembre
• IWS 3.0 
• Environnement d’exécution Jakarta EE à la place de Java EE
• Gain de 20% de performance 
• Amélioration continue
• Documentation API REST type OpenAPI
• Support entête CORS, Cross-Origin Resource Sharing, accès inter-domaines 

sécurisés
• Support entête HSTS , HTTP Strict Transport Security, renforce la sécurité en 

obligeant l’usage de TLS, interdit l’usage de certificat auto-signé 
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