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1- APIs RSE  ? 
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APIs RSE

▪ Des webservices REST fournis avec l’OS 
• Appels sécurisés par TLS 

• JSON

• /QIBM/ProdData/OS/RSEAPI : le package API RSE

• /QIBM/UserData/OS/RSEAPI : vide à l'installation. Si vous personnalisez les propriétés du serveur 
RSE, contient alors un fichier rseapi.properties

▪ Permet un accès depuis l’extérieur de votre IBMi pour :
• Récupérer des informations

• Lancer des commandes CL

• Requêter par SQL

• Gérer le magasin de certificat DCM

▪ La bibliographie officielle : https://www.ibm.com/support/pages/system/files/inline-
files/IWS-rseapi.pdf

https://www.ibm.com/support/pages/system/files/inline-files/IWS-rseapi.pdf
https://www.ibm.com/support/pages/system/files/inline-files/IWS-rseapi.pdf
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2- Démarrage 
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▪ Les options logicielles suivantes doivent être installées pour IBM i 7.3, 7.4 et 
7.5 :

• 5770SS1 option 3 - Extended Base Directory Support

• 5770SS1 option 12 - Host Servers

• 5770SS1 option 30 - Qshell

• 5770SS1 option 33 - PASE

• 5770SS1 option 34 - Digital Certificate Manager

• 5770DG1 - IBM HTTP Server for IBM i

• 5770JV1 option 17 - IBM Java SE 8 64

▪ Bien sûr, mettre à jour les groupes de PTF pour HTTP et JAVA.

Prérequis
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▪ Arrêt/Démarrage

• STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN)

• ENDTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN)

▪ Si l'administrateur a désactivé le démarrage automatique de l'ensemble des 
serveurs d'administration :

• STRTCPSVR SERVER(*IAS) INSTANCE(admin5)

• ENDTCPSVR SERVER(*IAS) INSTANCE(admin5)

Mise en route
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▪ Se connecter depuis un navigateur : http ://host:2001/HTTPAdmin ou https 

Interface Graphique
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▪ Configurer TLS

Sécurisation
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Sécurisation
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Sécurisation
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Sécurisation



Université IBM i 

19 et 20 novembre 2024

                     
                      

14

3- Interface graphique
OPENAPI
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▪ Depuis un navigateur :

• Non sécurisé : http ://host:2011/rseapi Uniquement de la consultation d’openapi, 
aucune requête ne répondra

• Sécurisé : https ://host:2012/rseapi

Lancement



Université IBM i – 19 et 20 novembre 2024 16

▪ Accès direct à open liberty

• https ://host:2012/openapi/ui

▪ Accès à la documentation au format openai 3.0.0 : https://host:2012/openapi

• Permet l’import des API dans des logiciels  

Lancement

https://host:2012/openapi
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▪ Authentification Basique

• A chaque appel d'API il faut envoyer un entête contenant le profil et le mot de 
passe encodé en base64

• Authorization: Basic BASE64(userid:password)

▪ Authentification par un jeton  - création d’une session

• Appel d'une première API à laquelle on transmet profil et mot de passe. L'API 
renvoie un jeton de session (token sous la forme d'un GUID) à transmettre en 
entête de toutes les requêtes suivantes.

• Authorization: Bearer 4eaa14e6-ea9c-4dde-b6f7-f542b34d5309-60da75d3-3132

• Permet d'indiquer des attributs de session.

• Pensez à appeler l'API de logout qui invalide le jeton.

Authentification
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Login
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Obtention token
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4- Commande CL
/api/v1/cl 
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Définition d’une commande
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Définition d’une commande - Réponse

▪ Vous pouvez à partir de la réponse, générer un prompt type run sql d’acs, RDI, 
VS code… 
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Exécution de commandes
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Exécution de commandes - Réponse
▪ Total des commandes lancées

• Total des commandes OK

• Total des commandes KO

▪ Un tableau avec un enregistrement 
par commande lancée

• OK / KO

• Commande

• Message



Université IBM i – 19 et 20 novembre 2024 25

Exécution de commandes - Limite
▪ Limité au droit de l’utilisateur
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5- SQL 
/api/v1/sql
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SQL
• Fonctionnement identique 
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SQL – Warning 

▪ Toutes les opérations sont possible
• Create

• Insert

• Delete

• Drop

• …

▪ On peut exécuter des procédures

→ Comme avec de l’ODBC, du JDBC, et autres 
connecteurs…
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6- Gestion sessions
/api/v1/session
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Session

▪ Get : récupère les informations de la session
• Jeton 

• Liste bibliothèque

• Environnement SQL

• Variables d’environnement

• Travail 

▪ Put permet de les modifier pour gérer l’environnement de 
travail
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7- gestion du magasin de 
certificats DCM
/api/v1/security



Université IBM i – 19 et 20 novembre 2024 32



Université IBM i – 19 et 20 novembre 2024 33

DCM et TLS

▪ 13 services à disposition 

▪ TLS : 2 services   - /tls
• Liste des protocoles et cipher supportés

• Statistique d’utilisation, il faut une option dans SST d’activée

▪ DCM : 11 services – on peut tout faire…ou presque !
• /dcm/cert : gestion des certificats : 5 services

• /dcm/appdef : gestion des application et association 
: 5 services

• /dmc/certstore : gestion du magasin : 1 service
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Certificat - /dcm/cert

▪ Import / Export certificat

▪ Suppression

▪ Information sur un certificat

▪ Lister les certificats avec filtre sur 

• Le type de certificat

• Un nom d’alias, générique possible avec *

• Un nombre de jours avant expiration

• Exclure ou non les périmés
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Liste des certificats périmés
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Liste des certificats arrivants à péremption dans 130 jours
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Application - /dcm/appdef

▪ Liste les applications

• Nom application

• Type

• Les certificats associés

▪ Associer / désassocier des certificats

▪ Ajouter / Retirer une autorité de certification d’une 
application
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Limitation

▪ Vous ne pouvez pas générer un certificat auto-signé par 
les API RSE

▪ Si vous détectez un certificat auto-signé arrivant à 
expiration, vous devrez passer par DCM pour le 
renouveler.
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8- IFS et QSYS
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▪ IFS – Recherche, lecture et écriture

▪ QSYS – fonction de recherche
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9- Services d’administration
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Sécurité
▪ Comme tout accès à votre machine, vous devez gérer la 

sécurité 

▪ La première des sécurités, les droits sur les profils !  Ils 
seront appliqués

▪ Les profils en possibilités restreintes peuvent utiliser les API 
et donc lancer des commandes CL

▪ Vous pouvez :
• Contrôler les accès

• Limiter les accès

▪ Ne laisser pas la porte grande ouverte ! 
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Contrôle - Admin/sessions
▪ 2 API, un GET et un DELETE

▪ GET : Liste les sessions en cours, ne prend pas en compte les 
authentifications basiques
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Contrôle - Admin/sessions
▪ DELETE :  Ferme toutes les sessions d’un utilisateur, ou de tout le monde 

(*ALL)

▪ Comme pour le GET, les appels par authentification basique ne sont pas 
concernés, ce ne sont pas des sessions

▪ Vous pouvez vous auto bannir ! Permet de fermer toutes ses sessions en un 
appel, au lieu d’appeler l’API de révocation d’un token pour chaque session 
active
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Limitation- Admin/settings
▪ 2 APIs 

• GET : récupération de la configuration actuelle

• POST : tunning de la conf 
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Limitation- Admin/settings
▪ Persist : true/false – Persistance de la conf au redémarrage du service, génère un fichier 

rseapi.properties dans /QIBM/UserData/OS/RSEAPI

▪ adminUsers : Utilisateurs avec rôle d’admin dans RSEAPI

▪ includeUsers : Tous les autres exclus

▪ excludeUsers : Tous les autres inclus

▪ maxFileSize : Taille maximum des fichiers IFS manipulés

▪ maxSessionInactivity : Nb seconde d’inactivité avant invalidation

▪ maxSessionLifetime : Nb seconde totale avant invalidation

▪ maxSessionUseCount : Nb maximum d’usage de la session

▪ maxSessionWaitTime : Nb seconde d’attente pour obtenir la disponibilité de la session

▪ maxSessions : Nb de sessions maximum

▪ maxSessionsPerUser : Nb de sessions maximum par utilisateur

▪ sessionCleanupInterval : intervalle d’exécution du deamon de maintenance 
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10- Export / Import des API
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▪ https://host:2012/openapi

Récupération de la définition des API

https://host:2012/openapi
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▪ Copier / coller le texte brut

Import dans un outils compatible
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11- Questions
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