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1 - Contexte
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Migration FTP → SFTP
▪ Groupe international

▪ Annonce de décommissionnement du FTP par l’IT groupe

▪ Entre 200 et 300 scripts FTP

▪ Serveurs FTP cible : 

• Un nas interne – quasiment la totalité du trafic

• Un serveur avec horoquartz – interne

• 2 serveurs sans ping !  

▪ PGM de lancement du FTP avec :

• Une table des serveurs

• Une table des scripts 

• Construction dynamique des scripts pour les variables (nom de fichiers) 

▪ Poc avec la mise en place d’un WMS externe
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2 - Protocoles
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Protocoles - SSH

Connexion port 22
Client et serveur 

négocient un 
protocole

Le serveur utilise 
sa clé publique

Le client vérifie 
l’authenticité du 

serveur

Création d’une clé 
symétrique (clé de 

session)

Authentification 
de l’utilisateur

- Profil / mot de 
passe

- Clé asymétrique
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Protocoles - SFTP

Connexion port 22

- Authentification 
Login/Mot de passe
- Configuration de 

Clefs SSH

- Navigation et 
manipulations
- Exécution de 

commande

Fin de la session

QSH

$ sftp server_name

$ user user_name

[ls / pwd / cd / lcd …]
$ get file_path

$ exit
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Protocoles - Transfert de fichiers
FTP FTPS SFTP / SCP

Niveau de sécurité Inexistant Moyen Fort

Port(s) 21 990 (contrôle)
989 (données)

22

Authentification Profil / mot de passe Profil / mot de passe Profil / couple de clés 
asymétriques

Chiffrage Néant Chiffrage des 
données via SSL/TLS

Chiffrage complet via 
tunnel SSH

Intégrité des 
données

Non garantie Garantie via SSL/TLS Garantie via SSH
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3 – Principes de migration
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Principes

▪ Migration au fil de l’eau
• Coexistence FTP / SFTP

▪ Retour arrière pour un script possible

▪ Se baser au maximum sur l’existant
• Pas de réécriture des scripts FTP, mais conversion par programme

▪ Gestion des logs

▪ Connexion avec un utilisateur générique et non le profil du travail
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4 – Différences FTP vs SFTP



Université IBM i – 19 et 20 novembre 2024 13

FTP vs SFTP
FTP SFTP

Script Base de données
(FTPIN)

IFS

Log Base de données
(FTPOUT)

IFS

Ressources BDD ou IFS
Namefmt, bin, ascii

IFS

Connexion Dans script, login / mot 
de passe

Protocole SSH 

Ascii vs Bin Ascii par défaut, bin à 
forcer

Bin par défaut et 
uniquement celui-là

Fin de script Close / quit Exit

Locsite, syscmd, ascii, 
bin, namefmt…

Commande native inexistante
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5 – Base de données
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BDD initiale

Serveur Cible

• Id FTP
• IP
• User
• …

Script FTP

• Id FTP
• N° Ligne
• Commande

1,n
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BDD finale

Serveur Cible

• Id FTP
• IP
• User
• …

Script FTP

• Id FTP
• N° Ligne
• Commande

1,n

Migration

• Id FTP
• Top Migration
• Nom qualifié 

script statique
• Nom serveur
• Debug
• SFTP / SCP
• Nom Clé

0,n

Commande Avant

• Id FTP
• N° ordre
• Commande
• Fichier BDD
• Fichier IFS

Commande Après

• Id FTP
• N° ordre
• Commande

0,n
0,n
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6 – Script
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UFRTRANS TRANSUFR  profil mot de passe

ASCII  mode ascii (par défaut) forcé…

BIN                                       … pour finalement forcé le mode BIN ! 

NAMEFMT 1  Norme de nommage IFS

PUT /TMP/EMAILBE.PDF  \BE\E_MAIL\&FILEOU 

*GET \BE\E_MAIL\&FILEOU /sndemail/&FILEOU

SYSCMD   RMVLNK OBJLNK('TMP\EMAILBE.PDF')  Suppression dans l’IFS

CLOSE                                    

QUIT 

Script paramétré
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Script FTP généré

▪ FTP

▪ SFTP

• Plus un paramétrage dans le fichier commande après pour suppression de la 
ressource IFS /TMP/EMAILBE.PDF
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UFRTRANS TRANSUFR

PUT QTEMP/WFIC  \BE\&FILEOU 

CLOSE                                    

QUIT 

▪ FTP

▪ SFTP

• Plus un paramétrage dans le fichier commande avant pour transfert de 
QTEMP/WFIC vers /SFTP/RESSOURCE/Date_WFIC.csv 

Second exemple 
▪ Script paramétré
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7 – Traitement
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CL de lancement FTP

PGM &param …

Déclaration
…

Traitement FTP
…

PGM de recherche si SFTP et 
préparation (FRSY13)

Si SFTP
PGM lancement SFTP          

(FRSY14CL)                          
Sinon 
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Pilotage SFTP – FRSY13

▪ Récupération des infos dans Table Migration

• Si nom script non trouvé ou non migré → on sort vers FTP

• Si SCP ou script statique → on sort vers SFTP

• Sinon (SFTP dynamique) → génération du script  puis sortie vers SFTP
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Conversion script – FRSY13

▪ Boucle de lecture sur le script FTP
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Conversion BDD vs IFS  – FRSY13

▪ Transformation du nom du fichier en fichier IFS à partir du 
paramétrage
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Conversion cible serveur  – FRSY13

▪ La cible réseau lors de la connexion FTP n’est pas la même que 
pour un SFTP 



Université IBM i – 19 et 20 novembre 2024 27

Ecriture du script dans l’IFS – FRSY13

▪ Ecriture ligne par ligne – CCSID 819 standard pour les échanges de 
ce type
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Lancement SFTP – FRSY14CL
▪ Mise en place environnement de travail

▪ SFTP vs                   SCP
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Lancement SFTP – FRSY14CL

▪ Commande shell

▪ Analyse log
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8 – Variables d’environnement
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Variable environnement SHELL

▪ https://www.ibm.com/docs/fr/i/7.5?topic=language-shell-
variables

▪ Beaucoup de possibilités 

▪ QIBM_MULTI_THREADED obligatoire

▪ QIBM_QSH_CMD_ESCAPE_MSG permet de déclencher un 
message d’échappement QSH0006, QSH0007 ou QSH0005 en cas 
de fin anormale du script

▪ QIBM_QSH_CMD_OUTPUT permet de générer un fichier log en 
remplacement ou ajout dans l’IFS, de ne pas ouvrir la console, 
valeur par défaut

https://www.ibm.com/docs/fr/i/7.5?topic=language-shell-variables
https://www.ibm.com/docs/fr/i/7.5?topic=language-shell-variables
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9 – Gestion log
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▪ Les constantes

▪ Lecture de la dernière ligne du log uniquement

Analyse du log – FRSY14
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▪ Les tests SFTP vs SCP 

Analyse du log – FRSY14
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▪ Suppression du log si tout va bien

▪ Pensez à l’audit ! 

Analyse du log – FRSY14
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10 – Problèmes rencontrés
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Problèmes et solutions

▪ Sur le serveur, profil AD pour le FTP, avec des droits incompatibles avec SSH. Frilosité des 
admins réseaux pour modifier les droits de ce profil

→ changement d’utilisateur avec SFTP

▪ Appels récurrents  - blacklistage de l’utilisateur sur le serveur

→ Paramétrage du serveur en fonction des besoins pour accepter les fréquences de connexion

▪ Sur l’IBMi, lancement du SFTP dans un travail sous un autre profil que celui de la 
connexion SSH  

→ Le répertoire définit dans le homedir du profil du travail doit exister, contenir le répertoire .ssh
avec la clé 

▪ Log illisible depuis ACS par le log généré en utilisant la variable d’environnement 

→ Généré le log sur l’instruction en sortie fichier par  le double chevron « >> »



Université IBM i 

19 et 20 novembre 2024

                     
                      

38

11 – Conclusion
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Conclusion

▪ Peu de code

▪ Du paramétrage – Alimentation des nouvelles tables

▪ Intervention Uniquement dans la partie technique du FTP

▪ Pas de modification dans la couches métiers

▪ Dans d’autres contextes, on pourrait utiliser la conversion du script 
pour générer en une fois les scripts SFTP et ne plus faire de 
conversion systématique
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12 – Questions
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