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® e weensn e Inspiré de notre propre expérience dans la maintenance sur IBM i, nous

l'avons congu pour les professionnels de I''BM i. Cette solution est idéale
pour intervenir rapidement sur les sessions utilisateurs bloquées ou pour
diagnostiquer et corriger des bugs en temps réel.

En plus de cette fonctionnalité clé, notre outil offre une gamme d'options
supplémentaires qui simplifient la gestion des sessions utilisateurs sur
I'BM i, améliorant ainsi I'efficacité et la réactivité de votre équipe technique. p
Optez pour une solution intuitive et intégrée, qui vous permet

G R M T 52 5 0 superviser au mieux les travaux de votre IBM i depuis votre poste de travail.
N
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- Intervenir rapidement
- Gérer les messages en interrogation sur les sessions utilisateurs
- Gérer les sessions inactives

CONTACT

Demandez votre démo !

PRINCIPE

GRMT5250 vous permet d'accéder rapidement a . 0472 530012
I'écran 5250 d'un autre utilisateur, directement

depuis votre session IBM i. o contact@gaia.fr
Il ne nécessite pas de passer par des outils

intermédiaires tel que Teams. g O https://www.gaia.fr
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Agenda

= Single Sign-On = Bien préparer et Eviter les risques
e Sécurité - SSO - Kerberos - LDAP - * PRA
EIM .

Migration / Anciennes
installations

= SSOsurl'IBMi
* Schéma de fonctionnement

Résoudre les problemes éventuels

* Configuration ACS et RDi *  Kinit
* CCSID
= Prérequis et Mise en ceuvre * LDAPCollector (QMGTools)
* Navigator for i - Réseau au top
* Etapes clés = Liens utiles
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Constat

Les sociétés sont de plus en plus sensibles a la sécurité informatique

Une des problématiques est I'authentification, et de fait la gestion des mots de
passe

'une des solutions est de ne plus avoir a saisir, ni transmettre un simple mot de
passe, en mettant en place une solution de Single Sign-On (SSO), qui permet de
ne se signer qu’une seule fois
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Single Sign-On

= utilisateur s’authentifie une fois, ensuite il est reconnu sans nouvelle
authentification sur un certain nombre de systemes et services déclarés

= || existe plusieurs solutions qui se basent souvent sur I’Active Directory,
I'annuaire de référence des utilisateurs de I'entreprise, ainsi que Kerberos
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Implémentation

Un serveur Kerberos
Fournisseur de tickets

Un serveur LDAP
Dialogue entre domaines

Un serveur EIM
Associations d’utilisateurs
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Kreberos

Kerberos V4 : 1985 =» Kerberos V5 : 1993 =» krb5-1.21.3 : 26/06/2024

= Protocole d’authentification sécurisé basé sur la confiance :
* Le client fait confiance a Kerberos

* Le serveur fait confiance a Kerberos
= Concu au MIT et financé par la DARPA
=  RoOle : Controle et distribution des tickets

= Parfaitement intégré aux domaines Windows :

(Et sur la plupart des autres) KDC - Key Distribution Center

AD - Active Directory

DC - Domain Controller
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LDAP

= Lightweight Directory Access Protocol
=  Simplification de la norme X500

= Annuaire avec arborescence (Systeme de fichiers / ObjectClass)
Modeéle AD Microsoft : gaia.lan =» DC=gaia,DC=lan

ov _________Jon Jou ___oc

Distinguished Name Common Name Organizational Unit Domain Controller

Relative DN cn=ibmi_7 HOST,cn=users,dc=GAIA,dc=NET

= Protocole de communication (Bind DN) LDAP LDAPS
389 636

= Echanges cryptés par Kerberos
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LDAP

Windows

] Utilisateurs et ordinateurs Active Directory
Fichier Actien Affichage 7
e 2@ 40 XE G HE

5 8

: Utilisateurs et ordinateurs Active|| Mom
| Requétes enregistrées
v 3 gaialan
| Builtin

| Computers

% uranus_1_krbsyrd00
% uranus_10_cifs

% uranus_11_HOST

% uranus_12_cifs

% uranus_13_nfs

] Managed Service Accour %uranus_‘lri_nfs

R — %uranus_‘lﬁ_ftp

- % uranus_16_ftp

% uranus_17_ohjectconn

2| Domain Centrollers
| ForeignSecurityPrincipal:

% uranus_18_chjectcenn
% uranus_2_krbsvrd00
% uranus_3_HTTP

% uranus_4_HTTP

% uranus_3_HOST

% uranus_f_cifs

% uranus_7_HOST

% uranus_§_cifs

% uranus_9_ HOST
£ > €

Type

Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur
Utilisateur

€
8

@ NRRI

o
o

® X1

D

IBM i

Nom 1L Etat 1l Description 1
Filtrage Filtra Filtrage
INETD Amrété Super serveur INETD
LPD Démaré Serveur dimprimante par ligne
Gestion centralisée Démarré Gestion centralisée
NFS Arréte Serveur NFS
ObjectConnect Démarré/Arrété Serveur ObjectConnect
OMPROUTED Déiars ::(;V”e;:o%pceor; (SRP;E(:QS' Path First (OSPF) et Routing Inform
POP Arrété Protocole POP
QoS Arrété Serveur QoS (Quality of Service)
NAS RADIUS Néant Serveur NAS (Network Access Server) RADIUS
RExec Arréte Serveur d'exécution a distance
RouteD Démarré Serveur de route
RPC Arrété Appel de procédure éloignée
Proxy de maintenance et de support Amrété Proxy de maintenance et de support
SMTP Démarré Protocole SMTP

H b

Lignes sélectionnées: 1 | Nombre total de lignes: 34

a
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EIM

= Enterprise Identity Mapping
= Association des utilisateurs (Profil Windows / Profil IBM i)

o

| Registres
utilisateur

--------

EIM

Bicoias

P AREMMES D
i1

Jack
_ ' o

= |dentificateurs
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Eléments de langage

= Key Distribution Center (KDC) : Serveur Kerberos d’authentification et de
distribution des tickets

= Ticket Granting Ticket (TGT) : Ticket maitre permettant de demander des ST
= Service Ticket (ST) : Ticket dédié a un service kerberisé

= Service Principal Name (SPN) : Identifiant au sens Kerberos du service pour
lequel on souhaite s’authentifier

= Mapping EIM : Association des utilisateurs AD / IBM i
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Authentification Auterisations

= Kerberos est utilisé pour valider I'acces a un service pour un utilisateur donné

= Ses droits d’acces et d’actions dans ce service ne sont pas gérés directement via
le protocole Kerberos

= Les droits utilisés une fois connecté restent ceux du profil c6té serveur, associé
via EIM
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Scénario d’authentification
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Scénario textuel

= |utilisateur s’authentifie sur le domaine via login/mot de passe
= Le serveur Kerberos émet un challenge en cryptographie symétrique

= Sjle client réussi = Kerberos fourni un Ticket Granting Ticket (TGT)
Ce dernier est renouvelé chaque jour a l'ouverture de la session

= Demande d’un Service Ticket (ST) au Key Distribution Center (KDC) en transmettant
le TGT et |le Service Principal Name (SPN) souhaité
Chaque service a un SPN dédié (IBM i, ObjectConnect, NetServer...)

= Sjle TGT valide & SPN trouvé dans le LDAP de Kerberos =»
le KDC fourni un ST
Le ST est au format PAC (Privilege Account Certificate), il peut contenir des
informations de groupes d’autorisations

= Le client présente son ST au serveur disposant du service demandé
= Le serveur valide ou non le service puis 'utilisateur via EIM
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Prérequis - Outils

IBM i Access Client Solution | Gestion AD
(ACS)

Derniére version A jour
(min. 09-2021) (version actuelle : 1.1.9.6)
Mise en place du LDAP Acces IBM i Ajout des services Kerberos

Mise en place et gestion EIM  Récupération du .bat de
création des services
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Prérequis - Logiciels nécessaires

logigel _lOption | Deseiption_________________

57xxSS1 12 Host Servers

57xxSS1 30 Qshell

57xxSS1 33 Portable App Solutions Environment

57xxNAE *BASE IBM Network Authentication Enablement for i

SELECT product_id,
product_option,
release level,
installed
FROM gsys2.software product_info
WHERE (product_id LIKE '57 SS1° AND product option IN ('12', '30', '33"))
OR product_id LIKE '57 NAE';
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PréreqUiS - Ver'SiOn d'OS https://www.ibm.com/support/pages/release-life-cycle

IBMi7.2 —
IBMi7.3 —
IBMi7.4 >
IBMi7.5 >
IBM i Next < >
IBM i Next + 1 & >
2010 2015 2020 2025 2030 2035
Version | Sortie | Fin du support __| Fin du support étendu__
V7R3 15/04/2016 30/09/2023 30/09/2026
V7R4 21/06/2019
V7R5 10/05/2022
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Etapes de mise en ceuvre

1.

2.

[ ]
Réinitialisation de la configuration du LDAP 0 ACS

o
Configuration du LDAP 0 Navigator for i
Configuration de Kerberos b Navigator for i
Création des utilisateurs des services Kerberos sur 'AD E PowerShell sur ’AD
[ J
Validation de la configuration via kinit 0 ACS

Configuration du domaine EIM o Navigator for i

[
Inscription des utilisateurs D Navigator for i
[ ]

(Facultatif) Activation du SSO pour NetServer 0 Navigator for i

Configuration des clients (ACS, RDi...) b ACS @ RDi
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Tout (ou presque) sur Navigator for |

m
LDAP D Kerberos
= Réseau ) -

Informations de configuration de sécurité

Audit Journal Entries

I > Configuration TCP/IP

Senveurs > Authority Collection

Senveurs TCPAP Listes d'autorisation

Saerveurs hite IBM Utilisation des fonctions

Serveurs DNS Service d'authentification réseau

. - Assistant de configuration
Serveurs definis par utilisateur

Assistant de fichier de clés - Ajout ou
mise & jour dun fichier de clés

Alternative Subsystem Routing

Propriétés

» Stratégies IP

Domaines

Attributs réseau

> Mappage EIM

IBM Digital Certificate Manager for i

Informations de configuration de sécurité

Audit Journal Entries

> Authority Collection

Listes d'autorisation

Uilisation des fonctions

> Service d'authentification réseau

Assistant de configuration

Gestion de domaines

Configuration

IBM Digital Certificate Manager for i
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L'aide sera toujours apportée sur I'IBM i a ceux qui la méritent.

IBM Navigator for i — Recherche

no Configuration de service d'authentification réseau

OO0 0O )

Select Keytab Entries

Kerberos enabled services require a keytab file to authenticate client identities. A keytab file is used to securely store an encrypted version of the service principal's long term key.
For which of the following services would you like to add or update the keytab entry?

IBM i Kerberos Authentication
LDAP
HTTP Server powered by Apache
IBM i NetServer
IBM i Network File System (NFS) Server
IBM i Network FTP Server
IBM i ObjectConnect Server

G & X R m g B

Do you want to set the same password for the selected keytab entries?

]
o

%

The password will be saved in the keytab file. The password needs to be same with the password of the principal on the KDC.
Keytab:/QIBM/UserData/OS400/NetworkAuthentication/keytab/krb5_keytab

Q oui

“Mot de passe

D

“Mot de passe pour confirmation: | ssssesees

(‘{9 1]
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Inscription des associations utilisateurs

Connexion au controleur de domaine EIM Nouvel identificateur EIM

Informations de configuration de sécurité Contréleur de domaine - IBMI DOMAIN.LAN

Identificateur Eim PN
Journal d'audit *Type d'utilisateur Nom distinctif
> .
Générer un identificateur unique
) Collecte des droits *Nom distinctif cn=Administrator
Mot de passe Description

Listes d'autorisation

Indication d'un mot de passe Domaine EM

Utilisation des fonctions

> Détection des intrusions

> Gestion des clés des services de
chiffrement

Associations
> Service d'authentification réseau

Mappage EIM
Registre T Type de registre |
Assistant de configuration
R Filtrage Filtrage
Gestion de domaines
IBMI.DOMAIN.LAN IBM i

Configuration

DOMAIN.LAN

IBM Digital Certificate Manager for i

Université IBM i~ 19 et 20 novembre 2024
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Activation de NetServer - 1

Recherche

Serveurs TCP/IP

Nom Tl Etat |
Filtrage Filtrage
EDRSQL Arrété
FTP Démarré
Serveurs HTTP Démarré
Serveurs d'anolications intéarés Démarré

Réseau
Démarré

Description Tl

Filtrage
Extendad Dynamic Remote SQL
Protocole de transfert de fichier
Serveurs HTTP
Serveur d'application Web et de services

Support IBM i pour la fonction Voisinage

Serveurs Arréte
Serveurs TCP/IP [OE7ams
Serveurs hote 1BM . .

Démarré
Serveurs DNS L

Arrété
Serveurs définis par utilisateur

Arrété
Alternative Subsystem Routing

Arrété

> Stratégies IP

Aftributs réseau
100 v

Lignes sélectionnées: 1 | Nombre total de lignes: 33
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Super serveur INETD

Serveur d'imprimante par ligne

Gestion centralisée

Serveur NFS

Serveur Open Shortest Path First (OSPF

Protocole POP



I
N

Activation de NetServer

Recherche

Serveurs TCP/IP

Nom Tl Etat 11 Description Tl
@ Filtrage Filtrage Filtrage
EDRSQL Arrété Extended Dynamic Remote SQL
I% FTP Démarré Protocole de transfert de fichier
E Serveurs HTTP Démarré Serveurs HTTP
t Serveurs d'applications intégrés Démarré Serveur d'application Web et de services
IBM i NetServer Suppert IBM i pour la fonction Voisinage
$ -
Serveur d'annuaire (LDAP) Arrét - Démarré IBM Tivoli Directory Server for IBM i (LD/
Cé- INETD Travaux de serveur Arrété Super serveur INETD
ID utilisateur désactivés
é LPD Etat Démarré Serveur d'imprimante par ligne
0.0 Gestion centralisée Propriétés Démarré Gestion centralisée
£
—~ NFS Arrété Serveur NFS
£ OMPROUTED Arréte Serveur Open Shortest Path First (OSPF
Cha
= POP Arrdté Protocole POP

n 100 v

Lignes sélectionnées: 1 | Nombre total de lignes: 33

AN
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Activation de NetServer - 3

Propriétés d'IBM i NetServer X
Général 1D utilisateur invité:
. Mots de passe/Authentification
Avance . . — -
Méthede d'authentification réseau
m Autoriser 'authentification via la méthode de hachage de mot de
passe du gestionnaire de réseau local: Qui
Configuration de WINS Signature obligatoire des demandes par les clients: Facultatif

Réduction au prochain démarrage

ID utilisateur invité:

Méthode d'authentification Maots de passe/authentification résean v

Autoriser l'authentification via la méthode de hachage de mot de passe du gestionnaire de réseau loca

Signature obligatoire des demandes par
les clients: Facultatif

Restauration des valeurs en cours

X Fermeture
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Mise en place sur ACS

Gestionnaire de sessions (global)

D Editer le systéme sélectionné

Général Connexion Console Interface de gestion du matériel SSH Key Setup

Invite de mot de passe
O Utilisation de données d'identification partagées
O Utilisation du nom d'utilisateur par défaut pour une invite ponctuelle par systéme
Mom d'utilisateur par défaut: il

O Demande systématigue du nom d'utilisateur et du mot de passe

(@ iitiisation de I'authentfication iKerberos, pas dinvitd

Performances

Fréquence de vérification de |'adress... A chague fois v

Adresse IP :

Ports

222 Connexions SSH

0K Application Annulation

= Connexion du hod (session)

= Connexion
Imprimante associée
TLS/SSL
SLP
= Ecran
Palice
Impression d'écran
- Préférences
Options de démarrage
Langue

Avancé

Délai de connexion (secondes)
Délai d'inactivité (minutes)
Signal de présence

Activation JENPTUL

Informations de connesxion IBM i

Invite de mot de passe

ID uti

Ignorer 'ouverture de session

1]
1]
(O Oui (@ Non

(@ Oui () Non

Utilisation de ['authentification Kerberos, pas d'invite

@ oui (O)Non

oK Annuler Clavier... Aide
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Mise en place sur RDi

| entrer |e texte du filtre

Projets i
+ Systémes distants

Cache du fichier

Communications

Consignation

DataStore

Débogage

Editeur LPEX de systémes distants

Fichiers

IBM i
Authentification
Cache
Conception de DDS
Exécution de commande
Sous-systéme de contextes
Sous-systéme Fichiers IF5
Sous-systéme Objets
Sous-systémes Commandes
Sous-systéme Travaux
Vérificateurs de programme
Vue Table

Mots de passe

Réconciliateur distant

oo

Authentification - -

Sélectionnez le type d'authentification principal 3 utiliser

Options d'authentification | Kerberos ~

Paramétres Kerberos

[] Déterminer automatiquement les paramétres pour Kerberos

knc | |

Domaine| |

Restaurer les valeurs par défaut Appliquer

Appliquer et fermer Annuler
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Eléments a connaitre sur votre environnement

= AccesalIBMietalAD

= Le mot de passe du LDAP IBM i

= Nom de domaine et adresse IP de I'IBM i (a vérifier sur 'IBM i et sur le réseau)
= Le nom de domaine du KDC (AD)

= Les regles de mot de passe sur le domaine (pour les services)

= La liste des associations profil Windows < profil IBM i

= Lavaleur systeme QRMTSIGN doit étre égale a *VERIFY
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Plan de Reprise d’Activ

. V4

Ite

Impératif de tester son PRA, régulierement et jusqu’au bout !

En fonction du type de PRA, la mise en ceuvre sera différente

* Sila machine de backup change de nom au niveau du réseau pour le PRA la configuration c6té IBM i doit étre
terminée en PRA

* Quoi qu’il arrive, tester la configuration du SSO dans les conditions les plus proches possibles d’'une application du
PRA

Ne pas oublier de répliquer les associations utilisateur, elles sont propres a I'lBM i et ne sont ni stocké dans un
fichier, ni dans un autre type d’objet (accés uniquement via API)

Attention ! Si le réseau est impacté, si I'lBM i ne voit plus I'AD le SSO ne fonctionne plus !

Prévoir une solution de repli en cas de disfonctionnement, en cas de crise le SSO ne sera pas nécessairement la
priorité, 'accés a la machine et le fonctionnement de la production prime souvent

Si le SSO n’est plus fonctionnel, les utilisateurs devront saisir leurs mots de passe, qu’ils n‘auront pas saisi depuis
longtemps...
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Problemes souvent rencontrés

= CCSID utilisé lors d’'une premiere configuration, différent du CCSID utilisé pour
modifier ou refaire cette configuration

= |ncohérence entre le nom sous lequel la machine se connait et le nom sous
lequel le domaine la connait
Pour valider :

* ping -a 192.168.x.x pour connaitre le nom de la machine d’apres le DNS
 Surl'IBMi:
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Nettoyage des anciennes installations

= Les objets et fichiers (ifs) liés au SSO sont partout !

= Meéme sans tentative de configuration antérieurs des résidus de configuration
peuvent étre présente

=  Pour commencer sur de bonnes bases, nettoyez le terrain !
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Nettoyage des anciennes installations

= Un petit avant go(t des opérations de nettoyage

Université IBM i~ 19 et 20 novembre 2024 37



Erreurs Kerberos

= Attention le nom de domaine doit étre en majuscule !
= Ne pas confondre krbsvr400 et krbsrv400 (fréquent)

= S’iln’y a pas de probleme la commande n’affiche rien
Sinon on obtient un code

= Messages fréquents avec aide

* https://www.ibm.com/support/pages/enterprise-identity-mapping-eimnetwork-
authentication-services-nas-error-codes-and-solutions

= Liste exhaustive
* https://www.ibm.com/docs/en/zos/2.5.0?topic=r-messages
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https://www.ibm.com/docs/en/zos/2.5.0?topic=r-messages

Erreurs Kerberos - Exemples

Symptom
Code

0x80090304

0x96¢73a06

0x96¢73a0e

Error Description

Error in Systemi Access for Windows Detail
trace

kerb::InitializeSecurityContext() failed
rc=0x80090304

kerb::mapSSPItoRC: sec_e_internal_error -
>cwb_intenal error

EUVFO6014E Unable to obtain initial
credentials

Status 0x96c73a06 - Client principal is
not found in

security registry.

EUVF06014E Unable to obtain initial
credentials.

Status 0x96c73ale - Encryption type is
not supported.

Solution

Change Encryption to AES

The SPN (Service Principle Name) is not or multiple available in
the Windows Active Directory.

Solution 1: We can run the command "[difde -m -f output.txt"
from Windows Active Directory to create a list of all the users
and we can check for duplicate service principal entries.

Solution 2: Reset the password for the Active Directory Service
principal account so that it matches what is in the IBM i keytab
list

Solution 3: Check information for symptom/error code
96c73a0e

Often seen on Windows 2008 domains and Windows 7 systems.
This domain do not support DES encryption by default.

Solution 1: Since end of 2011 the encryption AES is available for
R540 and above. The following document describes this issue:

https://www.ibm.com/support/pages/node/684323

Solution 2: Another way is to enable DES on Windows 2008
Active Directory which is described in Microsoft KB 977321.
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LDAP Collector

= En dernier recours, ouverture d’un incident chez IBM, se munir de QGMTools :

= LDAP Collector pour la partie LDAP

* https://www.ibm.com/support/pages/complete-ldap-directory-server-cleanup-and-
reconfigure

= HTTPAdmin Collector pour une log plus globale sur Navigator for i
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Liens utiles

=  Kerberos
*  https://web.mit.edu/kerberos
* https://github.com/heimdal/heimdal/

= Support IBM (attention aux liens qui disparaissent par magie )
* Nettoyage du LDAP
—  https://www.ibm.com/support/pages/complete-ldap-directory-server-cleanup-and-reconfigure

—  https://www.ibm.com/support/pages/cleanup-eim-and-nas-enterprise-identity-mapping-and-
network-authentication-service

* Kerberos

—  https://www.ibm.com/support/pages/enterprise-identity-mapping-eimnetwork-authentication-
services-nas-error-codes-and-solutions

—  https://www.ibm.com/docs/en/zos/2.5.0?topic=r-messages

* LDAPCollector (QMGTools)
—  https://www.ibm.com/support/pages/gmgtools-eimssoldap-collector
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