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Services Web avec IWS : sécurité avancée

▪ Agenda

• Rappels bonnes pratiques

• JWT

• Génération de jetons

• Validation de jetons
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Bonnes pratiques
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Certificat

Ici
Et là !
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▪ Ce peut être le même certificat

• Ou non

• Dépend de vos besoins (certification en relation avec le nom DNS …)

▪ Pour les 2 serveurs, des assistants dans l’interface graphique

• http://votre_partition:2001/HTTPAdmin ou https://votre_partition:2010/HTTPAdmin

Certificat

http://votre_partition:200/HTTPAdmin
https://votre_partition:2010/HTTPAdmin
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Certificat – Serveur Apache
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Certificat – Serveur Java
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Endpoint

Interdire

Forcer
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Endpoint

▪ Fichier \www\{instance}\wlp\usr\servers\{instance}\server.xml
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Endpoint

▪ Par le serveur APACHE 

• https://itest10.gaia.lan:10443/web/services/convertTempRest/80

▪ Par le serveur JAVA

• https://itest10.gaia.lan:10543/web/services/convertTempRest/80

https://itest10.gaia.lan:10443/web/services/convertTempRest/80
https://itest10.gaia.lan:10543/web/services/convertTempRest/80
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JWT
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Liberty ?

▪ IWS, le serveur de web service de l’IBM i

• Est un serveur Liberty, « bridé » pour ne faire que du web service

– https://public.dhe.ibm.com/systems/support/i/iws/systems_i_software_iws_pdf_WebSer
vicesServer_new.pdf

– Cf https://openliberty.io/

https://public.dhe.ibm.com/systems/support/i/iws/systems_i_software_iws_pdf_WebServicesServer_new.pdf
https://public.dhe.ibm.com/systems/support/i/iws/systems_i_software_iws_pdf_WebServicesServer_new.pdf
https://openliberty.io/
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Liberty ?

▪ Profitons des possibilités de Liberty

• Pour générer des jetons JWT

• Pour valider des jetons JWT (via TAI)

▪ Possible également via le code d’implémentation RPG/COBOL
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JWT ?

▪ JSON Web Token

• https://fr.wikipedia.org/wiki/JSON_Web_Token

• Basé sur des protocoles simples et standards

– JSON, BASE64, HMAC/RSA

https://fr.wikipedia.org/wiki/JSON_Web_Token
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JWT ?

▪ Structure

JSON : Description  du jeton

JSON : Charge utile

Binaire : Signature
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JWT ?

▪ Structure

Encodage des parties du jeton en 
Base64url
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JWT ?

▪ Le payload contient des données standardisées, toutes facultatives, des claims :

• iss : créateur (issuer) du jeton

• sub : sujet (subject) du jeton

• aud : audience du jeton

• exp : date d'expiration du jeton

• nbf : date avant laquelle le jeton ne doit pas être considéré comme valide (not before)

• iat : date à laquelle a été créé le jeton (issued at)

• jti : identifiant unique du jeton (JWT ID)

▪ Vous pouvez ajouter vos données personnalisées

• Scope du jeton

• Authentification interne

• …
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JWT ?

▪ Propriétés

• Stateless

• Authentifier un utilisateur pour un usage et pour une durée

• La signature, via échange de clé préalable, permet de valider le jeton : authenticité 
et intégrité

• Sans serveur tiers

• Peut être encrypté

• Supporte SSO, access control API …
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JWT

▪ Signature par clé asymétrique

• Clé privée pour signer le jeton

• Clé publique pour le vérifier

https://commons.wikimedia.org/wiki/File:Digital_Signature_diagram_fr.svg
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Scénario

Client API 
REST

Service de 
jeton

API REST

LDAP / AD
Application

ILE (PRG/COBOL)
DB2

Liberty Profils IBM i

-- Profil/Mdp -->

<-- {JWT} --1

2 -- {JWT} -->

<-- {données} --

Clé privée

Clé publique

Certificat TLS producteur

Certificat TLS consommateur



Université IBM i 

19 et 20 novembre 2024

                     
                      

24

IWS serveur de jetons
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Prérequis

▪ Nécessite TLS

▪ Sur l’instance Java

▪ Serveur HTTP Apache non nécessaire ici
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Activation de la fonction jwt

▪ Fichier \www\{JWT_PRD}\wlp\usr\servers\{JWT_PRD}\server.xml

• Ajouter la ligne
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Activation de la fonction jwt

▪ Cela active une nouvelle URL disponible dans l’instance Java

• https://itest10:11002/jwt/*

▪ Mais aussi une URL pour génération de JWT

• https://<host>:<port>/jwt/ibm/api/<configId>/token

• https://itest10:11002/jwt/ibm/api/uii24/token

• Demande une authentification basique

– Raison pour laquelle TLS est obligatoire

https://itest10:11002/jwt/*
https://itest10:11002/jwt/ibm/api/uii24/token
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Activation de la fonction jwt

▪ Il faut configurer l’instance Java pour l’authentification

• User Profiles

– Déconseillé

• Liste de validation

– Ne fonctionne pas ici ?

• Fichiers XML dans l’IFS

– Notre solution
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Activation de la fonction jwt

▪ Fichiers des utilisateurs autorisés

• Ici /www/JWT_PRD/conf/users.xml

• Attention aux droits sur le fichier 
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Personnalisation des JWT

▪ Toujours dans \www\{JWT_PRD}\wlp\usr\servers\{JWT_PRD}\server.xml

• id

– Identifie le constructeur de JWT

– On peut en faire plusieurs avec des configurations diverses

– Fait partie de l’URL : https://itest10:11002/jwt/ibm/api/uii24/token
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Personnalisation des JWT

• keyAlias & keyStoreRef

– certificat utilisé pour calcul de la signature (doit supporter RSA)

– keyAlias = nom du certificat (peut être différent de celui associé au serveur)
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Personnalisation des JWT

• expiresInSeconds, audiences, jti, issuer …

– Propriétés à insérer dans le jeton

• Liste ici : https://www.ibm.com/docs/en/was-liberty/nd?topic=configuration-
jwtbuilder

https://www.ibm.com/docs/en/was-liberty/nd?topic=configuration-jwtbuilder
https://www.ibm.com/docs/en/was-liberty/nd?topic=configuration-jwtbuilder
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Obtenir un jeton

▪ https://itest10:11002/jwt/ibm/api/uii24/token

▪ Produit
{"token": 
"eyJraWQiOiJDRm9kVG5rSTNhUHM2UkYwR0owcU5ZUlRGYTdSM1NST3M1MlZERTdldkswIiwidHlwI
joiSldUIiwiYWxnIjoiUlMyNTYifQ.eyJ0b2tlbl90eXBlIjoiQmVhcmVyIiwiYXVkIjpbInV1aTIw
MjQiLCJuYiJdLCJzdWIiOiJqd3QiLCJ1cG4iOiJqd3QiLCJyZWFsbSI6ImRlZmF1bHRSZWFsbSIsIm
p0aSI6InJPS2IwU2llYnZUM0tIc3EiLCJpc3MiOiJodHRwczovL2p3dC5nYWlhLmxhbiIsImV4cCI6
MTczMTYyNjE2MywiaWF0IjoxNzMxNjI2MTAzfQ.PEiyTOdiDdY1d1Qds4mckiWvnRCwy6-
EGd1HEcaJYmQMmF5kUALqRdeUbkf2DGQZDmY_BNdf9TYHu_uKT878PbiV3aVK0448iEzI3xuNWqhQn
NDlbnGqmYJtyuuubOMOljq6PU_YmvB3wqEiY7ICT4JLq3R0SPy5mvPhC2fLh3MrxOtRiyRahUZqT4u
J9qpfV_0gDR6RePYozkb1LiYSKwqulKCCXgxtMXcuhMlLo8zcAdEMFkXz-OE3NN-
IobIHbqti6pLaalKIh-
F0XFayPgL_ER0wtDoGI3Bltswu0UETm4VLF10Jd450iyuHh83pYCGAsOZRKpaGobwDb4U8jA"}

https://itest10:11002/jwt/ibm/api/uii24/token
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Obtenir un jeton

▪ Analysons avec https://jwt.io/

kid : (optionnel dans la norme) key id
typ : correspond à application/jwt de l’IANA
alg : pour signature

https://jwt.io/


35Université IBM i – 19 et 20 novembre 2024

Obtenir un jeton

▪ Analysons avec https://jwt.io/

aud : audiences dans fichier de conf
sub & upn : utilisateur (jwt dans notre exemple)
jti : identifiant unique de jeton (pour jeton à 
usage unique par exemple)
iss : issuer
exp : expiration (secondes depuis EPOCH)
iat : date de création (secondes depuis EPOCH)

https://jwt.io/
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Obtenir un jeton

▪ Analysons avec https://jwt.io/

domaine

https://jwt.io/
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Obtenir un jeton

▪ Par SQL

▪ Facile !
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Dépannage

▪ Mauvais profil/mot de passe
HTTP_STATUS_CODE = 401 (Unauthorized / Bad credentials)

"WWW-Authenticate":"Basic realm=\"defaultRealm\""

▪ Sans TLS
Error 404: CWWKS6052E: Un schéma HTTP est utilisé au point 
d'extrémité indiqué : http://itest10.gaia.lan:10002/s, HTTPS est 
requis.

▪ Invocation via le serveur Apache
Not Found

The requested URL was not found on this server.
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Authentification via JWT avec 
IWS
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Notre service de test

▪ Déployer un service :

• Liste des profils *ALLOBJ de la partition
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Notre service de test

▪ Produit

▪ A sécuriser !
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Etape 1 : authentification

▪ IWS permet la définition de rôles et de groupes pour l’authentification basique

!
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Etape 1 : authentification

▪ Au niveau du service

Profil authentifié <> Profil exécution
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Etape 1 : authentification basique (profil/mot de passe)

▪ Appel du service

• Utilisateurs

– NB : OK

– JWTUSERRST : ERREUR

– JWTUSERALL : OK

▪ Si vous avez choisi « Use authenticated user ID »

• Le profils serveur IWS doit avoir *USE 

• Sur chaque profil possible !

Casse en 
fonction de 
Normalize
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Etape 2 : authentification via JWT

▪ Fichier \www\{JWT_CNS}\wlp\usr\servers\{JWT_CNS}\server.xml
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Etape 2 : authentification via JWT

▪ Classe Java pour TAI

• Nécessite les dépendances :

– com.ibm.websphere.appserver.api.security_1.3.xx.jar

– com.ibm.websphere.appserver.api.securityClient_1.1.xx.jar

– io.openliberty.jwt_1.xxx.jar

• Présentes ici : 
– /QIBM/ProdData/OS/ApplicationServer/runtime/wlp/dev/api/ibm/
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Etape 2 : authentification via JWT

▪ Code

• Authentification = TLS !
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Etape 2 : authentification via JWT

▪ Code
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Etape 2 : authentification via JWT

▪ Exporter le .jar puis
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Etape 2 : authentification via JWT

▪ Prérequis

• Certificat

– clé privée disponible pour le jwtBuilder, clé publique pour le jwtConsumer

• Realm

– Identique

• Audiences

– Au moins 1 audience en commun entre le jwtBuilder et jwtConsumer
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Avec du code

▪ Par SQL
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Logs

▪ Cf /www/{JWT_CNS}/wlp/usr/servers/{JWT_CNS}/logs/messages.log

▪ Par le code Java
• Avec System.out.println

• Avec System.err.println

SystemErr R [JWTTAI] CWWKS6031E: Le consommateur JWT (JSON Web 
Token) [jwtcons] ne peut pas traiter la chaîne du jeton. CWWKS6045E: Un jeton JWT (JSON Web Token) avec les mêmes 
revendications 'iss' https://jwt.gaia.lan] et 'jti' [x46h3t7DnlZ2BxA1a déjà été reçu, ce qui pourrait dénoter une 
attaque par réinsertion. Assurez-vous que l'émetteur du jeton fournisse un jeton avec une revendication 'jti' 
unique.



53Université IBM i – 19 et 20 novembre 2024

Et ensuite ?

▪ Définition de plusieurs producteurs / consommateurs

• Certificats et propriétés différentes

• Mais le realm reste lié au serveur

https://itest10:11002/jwt/ibm/api/uii24/token

https://itest10:11002/jwt/ibm/api/uii24volubis/token

https://itest10:11002/jwt/ibm/api/uii24/token
https://itest10:11002/jwt/ibm/api/uii24volubis/token
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Et ensuite ?

▪ Possibilité de « fallback » sur l’authentification basique en cas d’échec de 
l’authentification JWT

▪ Personnalisation du code Java

• Intégrer vos propres règles d’accès

▪ Transmission d’informations issues du jeton à l’implémentation RPG

• Via entêtes ou variables d’environnement

▪ Usage d’autres entêtes

• X-forwarded-for

• Personnalisées
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Conclusion

▪ Un moyen simple de sécuriser vos services

• Création et validation de jetons

• En utilisant les outils classiques de l’IBM i : DCM

• Nécessaire pour s’intégrer dans les outils standards (API Gateway, API Manager …)

• Ne demande que quelques lignes de code Java

• S’appuie sur des fonctions fournies et supportées par IBM

• Surcoût en performances négligeable (non mesurable sur nos machines)
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