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Principe

= Sur toutes les bases de données, on a un catalogue qui référence les différents
composants de la base de données.

* Tables

* Vues

* Index

* Triggers

* Procédures
* Etc..

= Surl'IBM i, on a du mal a matérialiser cette notion voici quelques informations:
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Principe

= Définition:

* Clest le réeférencement exhaustif de tous les éléments qui
composent votre base de données, toutes les bases de
données en ont un, mais sur I'IBM i il est difficilement
matérialisable.

= Nous n’avons pas une vue catalogue, ou des informations
y faisant référence dans les outils d'administration d’ACS
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Principe

=  Sous Oracle

= ORACLECloud  Apications

A Home Miseach x| +

Filters e Search Results for "customer”

Catalog Object Type

Data Entities % Type Name Data Asset Type Entity Type
Dala Asset Type Data Enity ~ CUSTOMER Oracle DB Table
Entity Type Data Entity  customer MysaL Table
Taeble x  View x  File x
Data Entity  customer_list MySQL View
Updated By
= S SQL S
ous erver
Full-Text Catalog Properties - EnterpriseAddressCatalog
'_g Script = w Help
Froperties
A
Ay

Urique Key Count 164816
Itermn Count 35824
Owrner dbo
Accent Senzitive False
Catalog Size 209 ME
Drefault Catalog False
Mame EnterprizedddressCatalog
Fopulation Status Idle
Last Pooulation Date 143042009 374 PM

Université IBM i~ 19 et 20 novembre 2024




Principe

= ||y a plusieurs raisons

= La principale est sans doute que I’AS400 /IBM i a eu une base de données avant
gue SQL soit adopté comme standard et qu’il faut assurer la compatibilité
ascendante avec les éléments existants :

= PF qui sont des tables

= LF qui sont considérés comme des index mais qui sont considérés par SQL
comme des vues
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Principe

QSYS.QADB* Le catalogue DB2 sur IBMi
. QDBSRVXR QDBJRNFILE d¢
— QDBSRVXR2 QRECOVERY
Les tables Les Jobs Journal
QSYS2.SYS* VOTREDB.SYS* SYSIBM.SQL*
. ~. . .
Les vues
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Principe

= Surl'IBMic’est un ensemble de tables qui sont dans la bibliotheque QSYS.

= Ce sont toutes les tables qui s'appellent QADB*

= (C’est le systeme qui les maintient, on ne peut pas faire de mise a jour dessus.
=  On peut les interroger directement par SQL

Exemple :

* Pour avoir les zones d’un fichier (équivalent a un DSPFFD)
— SELECT DBIFMT, DBIFLD, DBIILN, DBITYP, DBIREM
— FROM QADBIFLD
— WHERE DBILIB = 'GAIA' and DBIFIL = 'REFAPP'
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Principales tables

QsyYs QADBCCST Constraint Field Usage Information
QsyYs QADBFCST File Level Constraint Cross Reference File
QsYs QADBFDEP Cross reference dependency file
QsyYs QADBIFLD Cross reference physical file

QsyYs QADBKFLD Cross reference physical file

QsYs QADBPKG SQL Package physical file

QsYs QADBXCTLS

QsYs QADBXCTLSD

QsYs QADBXMQT

QsYs QADBXPRDS

QsYs QADBXRDBD RDB Directory physical file

QsYs QADBXREF Cross reference physical file

QsYs QADBXSFLD

QSYS QADBXTRIGB

QsyYs QADBXTRIGC

QsYs QADBXTRIGD
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Principe

= Attention, vous devez étre *allobj pour utiliser ces fichiers

Objet S e ... QADBFCST Propriétaire . . . . : Q5YS
Bibliothéque . . . : QSYS Groupe principal . . : *NOMNE
Type d'objet . . . . : *FILE Unité ASP . . . . . : *SYSBAS
Objet protegé par la liste d'autorisation . . . . . . . . . . ENONE
*PUBLIC USER DEF

Qs¥Y3 *ALL

select * from QADBFCST
Non autorisé a l'objet QADBFCST dans QS5YS, de type *FILE.
-

Université IBM i~ 19 et 20 novembre 2024



Vue par le centre de santé

= Dans ACS schéma, vous pouvez voir |'activité de votre catalogue :

#f Centre de santé - neptune(NEPTUNE) — O X ‘

Vue globale Limites d'environnement Activité Limites de taile Limites de conception Limites du systéme
Paramétres d'analyse

Utilisation des filtres suivants Modification...
Schéma : QsYs
Objet : QADE*

Objets par activité : 10

() utilisation du fichier historique subvant

Activité - 20/09/2024 & 16:42:59

Activité - 20/09/2024 a 16:42:59 Valeur Etat
Opérations d'insertion ~
[0 QSYS.QADBIFLD (QADBIFLD) 226 732 [ normal
[0 QSYS.QADBXREF (QADBXREF) 22 525 3 Hormal
[0 QSYS.QADBKFLD (QADBKFLD) 1970 & normal
[0 QSYS.QADBFDEF [QADBFDEF) 1323 @ tormal
[0 Q5YS.QADBXTRIGD (QADBXTRIGD) 526 & Normal
[0 QSYS.QADBCCST (QADBCCST) 506 B normal
[0 QS5YS.QADBFCST (QADBFCST) 295 3 Hormal
[ QSYS.QADBXSFLD (QADBXSFLD) 139 @ tormal
[0 QSYS.QADBXTRIGE (QADBXTRIGB) 9 @ tormal
[ QSYS.QADBXPRDS (QADBXPRDS) 32 & Normal

e e e
[0 QS5YS.QADBIFLD (QADBIFLD) 30 014 & Hormal
[0 Q5YS.QADBXREF (QADBXREF) 23196 O Hormal
[0 QSYS.QADBXTRIGE (QADBXTRIGB) 432 @ tormal
[0 Q5YS.QADBFDEP (QADBFDEF) 318 & Normal w

< >
Régénération Affichage de I'historique... Sauvegarde... Modification du seuil d'état..

Fermeture
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Les bases de données DRDA

= Vous avez un fichier qui contient la liste des bases de données QADBXRDBD

= Exemple:
SELECT a.DBXRDBN,
CASE
WHEN LAND(DBXRSEC, X'EQ') = X'00' THEN "*USRID'
WHEN LAND(DBXRSEC, X'EQ') = X'20' THEN "*VLDONLY"
WHEN LAND(DBXRSEC, X'EQ') = X'40' THEN "*USRIDPWD'
WHEN LAND(DBXRSEC, X'EQ') = X'CO' THEN "*USRENCPWD'
WHEN LAND(DBXRSEC, X'EQ') = X'80' THEN "*ENCUSRPWD'
WHEN LAND(DBXRSEC, X'EQ') = X'AQ' THEN "*KERBEROS'
ELSE "*UNKNOWN'
END AS LOWAUT,
CASE
WHEN LAND(DBTFLGS, X'01') = X'01' THEN "*AES'
ELSE '*DES'

END AS LOWENC
FROM QSYS.QADBXRDBD a
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Les bases de données DRDA

=  Maintenant on a une vue dans QSYS2, RDB_INFO
= Exemple:
select * from RDB_INFO

Permet d’avoir les bases de données accessibles y compris la base de donnée
locale.

= Accessible par connect SQL par exemple
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Les vues systeme

= En principe on n‘accede pas directement aux tables, le systeme prépare des
vues optimisées pour y accéder dans QSYS2 et dans chaque collection SQL que
vous générez !

Le catalogue

" asys SYSIBM
QADBIFLD | SQLCOLUMNS
Tahlef\ hvue

qsvsz\ %&(iollection
ISYSCOLUNMNS SYSCOLUNINS

Vue Where votre

collection
Vue
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Principales vues

SYSCHKCST Vue du rép des données SQL
SYSCOLUMNS Vue du rép des données SQL
SYSCST Vue du rép des données SQL
SYSCSTCOL Vue du rép des données SQL
SYSCSTDEP Vue du rép des données SQL
SYSFIELDS Vue du rép des données SQL
SYSINDEXES Vue du rép des données SQL
SYSKEYCST Vue du rép des données SQL
SYSKEYS Vue du rép des données SQL
SYSPACKAGE Vue du rép des données SQL
SYSREFCST Vue du rép des données SQL
SYSTABDEP Vue du rép des données SQL
SYSTABLES Vue du rép des données SQL
SYSTRIGCOL Vue du rép des données SQL
SYSTRIGDEP Vue du rép des données SQL
SYSTRIGGER Vue du rép des données SQL
SYSTRIGUPD Vue du rép des données SQL
SYSVIEWDEP Vue du rép des données SQL
SYSVIEWS Vue du rép des données SQL
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Les vues systeme

= Les plus connues sont dans QSYS2, elles ont I'intégralité des informations pour
toutes les bases de données (historique et SQL).

=  Par défaut tout utilisateur a droit a ces vues

Objet e e e e SYSCOLUMNS Propriétaire . . . . : Q5YS

Bibliothéque . . . : QSYS2 Groupe principal . . : *NONE
Type d'objet . . . . : *FILE Unité ASP . e . ..o *5Y5BAS
Objet protégé par la liste d'autorisation . . . . . . . . . . ENONE
*PUBLIC *USE b _ _ _ "
QsSYS USER DEF X _ _ _ A

select * from syscolumns

Instruction SELECT exécutée.
=
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Les vues systeme

= Quand vous créez un schéma par SQL, ces vues sont dupliquées avec une
sélection sur cette bibliotheque.

= Vous devez préférer ces vues, si vous avez des vraies bases de données SQL.
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Les vues systeme

= Exemple:

SELECT substr(TABLE_SCHEMA, 1, 10) AS bibliotheque,
substr(TABLE_NAME, 1, 10) as Fichier,
DATA _TYPE,
LENGTH,
COLUMN_TEXT
FROM SYSCOLUMNS
WHERE TABLE_ NAME = 'REFAPP'
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Les vues systeme

=  Exemple sur votre SCHEMA :

SELECT substr(TABLE_SCHEMA, 1, 10) AS bibliotheque ,
substr(TABLE_NAME, 1, 10) as Fichier,
DATA _TYPE,
LENGTH,
COLUMN_TEXT

FROM SYSCOLUMNS
WHERE TABLE_ NAME = 'REFAPP’
AND TABLE_SCHEMA = ‘Votre DB’
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Compatibilité DB2

= || existe des vues qui permettent d’accéder a ces informations :

* Dans QSYS2 ce sont les vues SYS* qui pointent sur ces tables, c’est généralement
celles qu’on utilise sur I'IBM i.

* Dans SYSIBM ce sont les vues SQL* qui pointent sur ces tables, celles de la norme
DB2.

SELECT COLUMN NAME, SELECT COLUMN_ NAME,
DATA TYPE, DATA_TYPE,
LENGTH, BUFFER_LENGTH,
NUMERIC SCALE DECTMAL_DIGITS
FROM QSYSZTSYSCOLUMNS FROM SYSIBM.SQLCOLUMNS
WHERE TABLE SCHEMA = 'GODBC' WHERE TABLE_SCHEM = 'GODBC'
AND TABIE NAME = 'GEARAM'|: AND TABLE NAME = 'GPARAM';
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Utilisation des vues

= Ces vues contiennent des informations techniques intéressantes, mais elles sont
aussi tres bavardes pour des gens a la recherche d’informations sensibles ( RIB,
Email, etc)

= Exemple, recherche derib :

SELECT SUBSTR(COLUMN NAME, 1, 10) AS zone,
SUBSTR(TABLE NAME, 1, 10) AS table,
SUBSTR(TABLE SCHEMA, 1, 10) AS library

FROM gsysZ2.syscolumns

WHERE UCASE(COLUMN NAME) LIKE ('ZRIB%'
or UCASE(COLUMN HEADING) like ('SRIB%'
or UCASE(COLUMN TEXT) like ('3%RIB%')

= Attention aux alias et aux fichiers de travail dans les bibliothéques personnelles,
etc...

Université IBM i~ 19 et 20 novembre 2024



Utilisation des vues

= \ous ne pouvez pas protéger les vues contres ces actions.

= || vous faudra donc vous assurer que ces tables ne sont visibles que par les
utilisateurs qui doivent y accéder

= Attention
* Atous les utilisateurs *ALLOBJ
* Aux tables de travail qui contiennent des données de la production

= Ci-apres le schéma de référence des acces

Université IBM i~ 19 et 20 novembre 2024



Meécanisme d’acces aux objets

=  Principe

*ALLOB)J
Profil Profil
Liste

*ALLOBJ

Profil de GP

Profil de groupe

Liste

*PUBLIC

*Public

Liste

© 0000000
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Meécanisme d’acces aux objets

= Remarque:

Dans les attaques de hackers, ce sont souvent les vues de SYSIBM qui sont utilisées
parce qu’elles ont le méme nom que sur les autres bases de données DB2
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Les vues statistiques

= || existe également des vues statistiques, ces vues ne sont disponibles que dans
QSYS2.

= Comme leur nom l'indique, elles ne font pas a proprement partie du catalogue
mais, elles ont souvent un lien puisque elles s’appuient dessus.

= Exemple:
Vous devez connaitre SYSFILES qui donne des informations générales sur les fichiers
= |ciles fichiers avec des triggers

SELECT * from gsysZ2.sysfiles
where SYSTEM TABLE SCHEMA = 'GDATA'

and TRIGGER COUNT > 0
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Les vues statistiques

Les fichiers du catalogue peuvent étre interrogés, pour avoir une image du
catalogue DB
Utiliser la vue SYSTABLESTAT de QSYS2 :
SELECT substr(TABLE_NAME, 1, 10) AS TABLE_NAME,
NUMBER_ROWS,
NUMBER_DELETED_ROWS
FROM SYSTABLESTAT
WHERE TABLE_SCHEMA ='QSYS’
AND TABLE_NAME like('QADB%’)

On peut estimer qu’au-dela de 30 % d’enregistrements supprimés, il faut faire
qguelque chose.

Sauf derriere une grosse opération de ménage par exemple
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Les vues statistiques

= Vous pouvez également faire une image de ces informations toutes les semaines
pour analyser les évolutions :

= Prolifération de tables, de zones etc ...
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Les principales vues statistiques (souvent %STAT%)

=  Ce sont des vues globales dans QSYS2 qui donnent les statistiques sur la base de données

=  nomSQL nom IBMi

=  SYSCOLUMNSTAT SYSCSTAT

=  SYSINDEXSTAT SYSIXSTAT

=  SYSTABLEINDEXSTAT SYSTISTAT

=  SYSTABLESTAT SYSTSTAT

=  SYSPACKAGESTAT SYSPKSTAT

=  SYSPROGRAMSTAT SYSPGSTAT

=  SYSPROGRAMSTMTSTAT PGMSTMSTAT
=  SYSMQTSTAT SYSMQTSTAT
=  SYSPARTITIONSTAT SYSPSTAT

=  SYSPARTITIONINDEXSTAT SYSPISTAT

= SYSPARTITIONINDEXES SYSPINDEX

= SYSPARTITIONMQTS SYSPMQT

= SYSSCHEMAS SYSSCHEMAS
= SYSFILES SYSFILES

= SYSIXADV SYSIXADV

description

Sur les champs

Sur les Index SQL uniquement

Sur les tables, contraintes de clés,tables
Sur les tables

Sur les *SQLPKG

Sur les programmes contenant du SQL
Sur les programmes contenant du SQL
Sur les tables matérialisées
Informations sur les membres

Liste toutes les bibliotheques du systeme
Informations Générale sur les fichiers
Index advisor
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Travaux

= ||y a 2 travaux systeme qui sont chargés de cette tache:

= QDBSRVXR

Gere les références du catalogue principalement QADBXREF sauf des zones qui sont
dans QADBIFLD

= QDBSRVXR2

Gere les références de zones dans QADBIFLD
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Travaux

= Ces travaux doivent étre présents, ils sont démarrés a chaque IPL.

= De leur bonne santé dépend la performance de votre base de données.

= Exemple:

Si vous trouvez de nombreux messages y référant dans les logs, ou s’ils sont

régulierement en téte du hit-parade des consommations, il vous faudra faire quelque
chose.
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Travaux

= || existe d’autres jobs, par exemple ceux dédiés a la reconstruction des index

= https://www.ibm.com/support/pages/description-gdbsrvxx-system-jobs
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La journalisation

= Les fichiers du catalogue DB sont journalisés sur le journal suivant :
QDBJRNFILE de la bibliotheque QRECOVERY

= Exemple:

Vous pouvez le consulter
DSPJRN JRN(QRECOVERY/QDBJRNFILE) FROMTIME(16092024 105000)
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La journalisation

=  Exemple lors d’une création de table :

|
Objet e e e QADBAXREF Biblioth&éque . . . . : Q5Y35
Membre . . . . . . . : QADBXREF
Données incomplétes MNon Donn poste reduites : *NONE
Séquence . . . . . . : Jo9448
Code . . . . . . . . : R - Opération sur enregistrement spécifique
Type . . . . . . . . : [EE]— Enregistrement ajouté directement
0pe01 [THATABLE GDATA | PLB '
0pob51 ' T8 Doooo1l*
00001 >0000000000000000101110011110000010010100001000111 <

14701 . Y NN PLB )|
14751 .
14801
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La journalisation

= Exemple lors d’'une suppression de table :

||
Objet 5 & & & o &8 4o B QADBXREF Bibliothéque . . . . : QSYS
MHembre . . . . . . . : QADBXREF
Données incomplétes : HNon Donn poste réduites : *NONE
Séquence . . . . . . 309447
Code . . . . . . . . : D - Opération sur enregistrement spécifique
Type . . . . . . . . : — Enregistrement supprime
00001 |'"MATABLE  GDATA | GAIA :
00051 TB Deeeo1l*
00001 >0000000000000000101110011110000010010100001000111<
14701 . ¥ NN PLB N
14751 .
14801
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La journalisation

= Exemple d’analyse par SQL d’'une suppression de table il ya moins de 15
minutes :

1 SELECT SUBSTR(CAST(entry data AS VARCHAR(30)), 1, 20) AS Fichier,

2 SUBSTR(CAST(entry data AS VARCHAR(15000)), 14724, 10) AS Utilisateur
3 FROM TABLE (

4 Q5Y52.Display Journal (

5 '"QRECOVERY', 'QDBJRNFILE', OBJECT LIBRARY => 'GDATA',
3 |STARTINGiTIMESTAMP => CURRENT TIMESTAMP - 15 MINUTES)
7 ) AS X

g WHERE journal entry type IN ('DL")

9 ORDER BY entry timestamp DESC

10 ;

FICHIER UTILISATEUR

SORTIE GDATA PLB

SO0RTIE GDATA QSECOFR
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Cas d’usage

= (C’est le seul moyen de savoir si un fichier est crée dans I'application quelque soit |a
méthode de génération (Crtpf, Create Table, Rstobj, Crtdupobj,etc...)

= \ous pouvez utiliser un exit programme sur ce journal pour étre averti de cette
création et déclencher une action, par exemple mise en place de droits spécifiques.
 RCVIRNE JRN(QRECOVERY/QDBJRNFILE)
EXITPGM(votre_Pgm/CREATFIC)
RCVRNG(*CURCHAIN)
FROMENTLRG(&DERPOSTA)
JRNCDE((R))
ENTTYP('PT' 'PX')
ENTFMT(*TYPEL)
DELAY(*NEXTENT)

* Vous devrez écrire un programme qui déclenchera un traitement sur cette action
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La journalisation

= Remarques:

- Les récepteurs sont supprimeés a chaque fois qu’ils sont détachés, une
recherche doit donc étre immédiate

- Si vous voulez conserver les récepteurs, vous devrez modifier les attributs du
journal :

CHGJRN JRN(QRECOVERY/QDBJRNFILE) DLTRCV(*NO)

Attention ! a partir de ce moment c’est a vous de faire le ménage sur les
récepteurs
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Administration

= La premiere chose a faire, c’est les mises a jour régulieres
= D’abord les versions d’OS VxRx
= Une version est disponible tous les 3 ans, 2 versions sont supportées par IBM.

= Ensuite les correctifs, chez nous les PTFs c’est le groupe « DB2 FOR IBM | » qui
est le plus impactant
= \ous pouvez voir son niveau
* Par la commande WRKPTFGRP qui vous indigue le niveau
* Parlavue SQL exemple :

SELECT max(PTF_GROUP_LEVEL)
FROM QSYS2.GROUP_PTF_INFO
WHERE PTF_GROUP_DESCRIPTION ='DB2 FOR IBM I
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Administration

= \ous pouvez méme, si votre systeme le permet, savoir quel numéro vous devriez
avoir par le service : GROUP_PTF_CURRENCY

SELECT PTF GROUP TITLE,
PTF GROUFP LEVEL INSTALLED,
PTF GROUP LEVEL AVAILABLE
FROM SYSTOOLS.GROUP PTF CURRENCY
WHERE PTF _GROUP_TITLE LIKE ('%DbZ for IBM i%')

O oo -1 gy

PTF
Group
Level

PTF _GROUP_TITLE PTF_GROUP_LEVEL INSTALLED PTF GROUP LEVEL AVAILABLE
35F99704 — 740 Db2 for IBM i 28 28

= Larecommandation est de ne pas avoir plus de 6 mois de retard (soit 2 niveaux
environ)
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Administration

= Des commandes permettent d’agir sur ce catalogue :

* Reconstruction des références :

Avec la commande RCLDBXREF, on peut demander un contréle *CHECK ou une
correction sur *FIX sur votre catalogue .

Elle ne nécessite pas d’étre en environnement restreint, mais elle peut souvent
ne pas suffire

Université IBM i~ 19 et 20 novembre 2024



Administration

* Vous avez une autre maniere, c’est récupérer de la mémoire secondaire

C’est 'option *BDXREF dans la commande RCLSTG, vous devez étre en état
restreint

RCLSTG SELECT(*DBXREF)

Aujourd’hui on le fait rarement, il est souhaitable d’en faire un complet a
chaque changement de version

Et vous serez de toutes facons obligés d’en faire un en cas de probleme ...
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Analyse

= || existe une procédure pour analyser le catalogue :

Fichier Edition Search Affichage Connexion Exécution VisualExplain Moniteur QOutils Aide

- il 400 RN B PPEO o gy @

select *
from table (
gsysZ2.analyze catalog(option => 'DBXREF', library name => '*ALL'")

):\

LRI 2 B VI SU I

LIBRARY NAME OBJECT NAME OBJECT TYPE SEVERITY CATEGORY DESCRIPTION DETAIL CATALOG

= Vous devriez obtenir un resultset vide pour cette reqéte. Si vous avez des lignes,
il faudra regarder ce qui se passe.
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URLOGRAPHIE

=  Référence

=  https://www.ibm.com/support/knowledgecenter/ssw ibm i 74/db2/rbafzcatsq
ltables.htm

= https://wiki.midrange.com/index.php/DB2 catalog

= https://www.gaia.fr/comment-tracer-immediatement-la-creation-dun-pf-ou-
dune-table-dans-une-bibliotheque/

= https://www.gaia.fr/5-choses-a-savoir-sur-le-reclaim-storage/

= https://www.gaia.fr/comment-connaitre-les-tables-ou-pf-supprimes/
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