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N8v&67 48& PowerSC2.2

IBM PowerSC 2.2 gère la 

Sécurité et la Conformité des 

environnements AIX, IBM i, 

ou Linux qui tournent sur les 

serveurs IBM Power.

La version 2.2 de PowerSCest 
supportée sur Linux on Intel
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PowerSC : Sécurité et Conformité des entreprises
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PowerSC : Sécurité et Conformité des entreprises

PowerSC

Gestion des 
mises à jourSécurité

MFA
Authentification MultifacteursConformité
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PowerSC : Sécurité et Conformité des entreprises

PowerSC

Gestion des 
mises à jour

Sécurité

Conformité

MFA
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PowerSC 2.2 Conformité

Å Régularisation automatique de 

conformité

(PCI, GDPR, HIPAA, etc)

ÅRapports préconçus, Timeline pour 

soutenir supporter les audits de 

sécurité et de conformité

Å Interface graphique centralisant la 

gestion de tous les systèmes à 

partir dôune seule interface

Conformité



Opérations de 
Conformité
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Résumé de la 
Conformité

Endpoints

Résultat de la 
Conformité par 

règle

Onglet de 
Conformité

Profils
De

Conformité

Profils AIX

Å GDPR, PCI, CIS, 

HIPAA, NERC, DoD 

STIG, SAP 

Hardening, Oracle 

Systems Hardening

Profils Linux

ÅGDPR, PCI, SAP 

Hardening, CIS, DoD, 

HMC Hardening

(2024)

Profils IBM I

Å IBM i best  

practices, CIS

Opérations de 
Conformité

PowerSC2.2 Conformité
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PowerSC2.2 Conformité hRapports

Onglet rapports

Choisir un 
groupe

Rapports de 
Conformité

Résultat de la Conformité 
(par endpoint )
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PowerSC2.2 Conformité hReports
Onglet rapports

Rapports de 
conformité

Résultat de la Conformité 
détaillé (par endpoint )

Choisir un 
groupe
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PowerSC: Sécurité et Conformité des entreprises

PowerSC

Gestion des 
mises à jour

Sécurité

MFA
Conformité



13 @2024 IBM Corporation

PowerSC 2.2 Sécurité

P859&,//!1$& %v,17ĩ(5,7ĩ %& ',$+,&5 
(FIM - File Integrity Monitoring)

Conformité en temps réel
(RTC hReal Time Compliance)

P859&,//!1$& %v,17ĩ(5,7ĩ %& ',$+,&5
(FIM - File Integrity Monitoring)

Trusted Execution (TE) File Access Policy Daemon (fapolicyd)

P<67İ0& %& %ĩ7&$7,21 %v,17586,21 
(IDS - Intrusion Detection System)

P<67İ0& %& %ĩ7&$7,21 %v,17586,21 
(IDS - Intrusion Detection System)

P<67İ0& %& %ĩ7&$7,21 %v,17586,21 ¤FAP 
- Intrusion Detection System)

Trusted Firewall (TF) Trusted Firewall (TF) Trusted Firewall (TF)

Trusted Boot (TB)

Trusted Logging(TL)

Security
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PowerSC2.2 Sécurité

Endpoints

Evènements FIM
(RTC/auditd /IBM i audit)

ÅFIM : File Integrity Monitoring

ÅRTC: Real-Time Compliance (AIX) 

ÅIDS: Intrusion Detection System 

(Port Scan on Linux, Password

Failuresn >(&17 @211&$7,9,7<l¥

ÅTE: Trusted Execution

ÅTB: Trusted Boot

ÅTF Trusted Firewall

ÅTL: Trusted Logging

Åfapolicyd : File Access Policy Daemon

Résumé des 
évènements 
de Sécurité

Evènements 
%v,17586,21

TE/fapolicyd

Onglet Sécurité

Sélectionner les 
fonctionner à 
observer sur 
/v,17&5'!$& (5!3+,48&

K20#5& %vĩ9İ1&0&176

Etat de fonctionnement de la fonctionnalité
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PowerSC2.2 Sécurité hRapports

Onglet rapports

Résumé des évènements 
de sécurité par type sur 
/v&16&0#/& %&6 endpoints

Résumé des évènements de  
sécurité par type et par endpoint

Rapport de 
sécurité

Choisir un 
groupe



16 @2024 IBM Corporation

PowerSC2.2 Sécurité hRapports

Onglet Rapports

Résumé des évènements 
de sécurité par type sur 
/v&16&0#/& %&6 endpoints

Rapports 
de Sécurité

Evènements de sécurité détaillés 
par type et par endpoint

Choisir un 
groupe
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PowerSC2.2 Autres rapports

Onglet rapports

Choisir 
un 

endpoint

Timeline

Tous les évènements de Conformité 
et de Sécurité (pour 1 endpoint )
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PowerSC2.2 Autres rapports

Onglet rapports

Choisir 
un 

endpoint

Tous les évènements de Conformité 
et de Sécurité (pour 1 endpoint )

Analyse 
%vĩ9İ1&0&176
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PowerSC: Sécurité et Conformité des entreprises

PowerSC

Gestion des 
mises à jourSécurité

MFA
Conformité
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PowerSC2.2 Interface Sécurité hGestion des Mises à jour

Statut du niveau de 
mise à jour

Onglet sécurité

Gestion de Mises à jour

ÅIBM i : visibilité sur le niveau 
%vLP

ÅLinux (RHEL/SLES) : Mise à 
jour et verification du niveau 
%&6 /,#5!,5,&6 %& /vLP

ÅAIX : intègre le Trusted
Network Connect (TNC) h
permet de créer des règles de 
mises à jour, vérifie la 
conformité des endpoints aux 
règles créées et permet de 
mettre à jour (selon une règle / 
81 1,9&!8 %vLP m QIªPM ',;ĩ¥
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PowerSC: Sécurité et Conformité des entreprises

PowerSC

Gestion des 
Mises à jourSécurité

MFA

Conformité

Authentification multifacteur
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PowerSC Authentification  Multifacteur

Facteurs dôAuthentification

ÅCe que lôon connait 

ïMot de passe / code PIN

Å Ce que lôon a

ïBadge / clé cryptographique

Å Ce que lôon est

ïEmpreinte digitales / données 
biométriques

Login

User Name

Password

Au moins deux facteurs 

dôauthentification ¨ utiliser 

pour confirmer des 

®vidences dôidentit® 

différentes pour avoir 

accès à un système.
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PowerSC MFA

Authentification Multifacteur
Á Méthode de contrôle %v!$$İ6à une session

utilisateur en 6v!87+&17,',!17au travers la preuve
%v,%&17,7ĩpar plusieurs évidences simultanées

Authentification Deux -facteur (2FA) 
Á Méthode %v!87+&17,',$!7,21utilisant une

combinaison de deux différentes preuves
%v,%&17,7ĩ6simultanées

Authentification Multi-Etapes
Á Collection de facteurs dôauthentification

mono facteurs différentes, étape par étape,

lôacc¯sà la méthode dôauthentificationsuivante

(ou à la session) ne se fait que si la (les)

précédente(s) méthodes ont réussies

PCI: Payment Card Industry (Norme)
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PowerSC MFA h Facteurs

Å RSA SecurID (via fob)

Å  PIN-protected certificates on PIV/CAC smart 

cards

Å TOTP (IBM / Google Verify)

Å Yubikey (via USB on laptop e.g.)

Å Radius Protocol (Generic, Gemalto Safenet, 

RSA)

Å Password / LDAP 
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PowerSC MFA

Å Administration centralisée de différents facteurs pour différentes populations 

dôutilisateurs

Å Construction de r¯gles dôauthentifications ¨ partir de plusieurs m®thodes 

dôauthentification support®es

Č óCréez votre propre combinaison multifacteurô

Á Combinez une authentification multifacteurs comme : "smart card + pin", avec une 

autre m®thode dôauthentification comme RSA or Yubikey ou encore juste un mot de 

passe

Å Simplifiez lôauthentification MFA

Á PowerSCMFA permet lôutilisation dôun token dérivé (CTC ïCache Token Credential) 

qui peut °tre utilis® ¨ la place dôun mot de passe, et sôobtient ¨ partir dôune 

authentification MFA
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PowerSC MFA h Interface %v>%0,1,675!7,21 : Configuration Système

Å Spécification des ports du serveur PowerSCMFA 
DRFn 1,9&!8 %& 75!ģ!#,/,7ĩl

Å Activer / désactiver des 
facteurs

Å lk
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PowerSC MFA h Interface %v>%0,1,675!7,9& GUI: Configuration des facteurs

Å@21',(85!7,21 %&6 0ĩ7+2%&6 %v!87+&17,',$!7,21 m

Å Time-based One Time Password (token
temporal à usage unique) hconfiguration du 
nombre de chiffre pour le token, durée de vie 
du tokenn !/(25,7+0& %vencryptionl

Å IBM Security Verify Access: niveau de 
traçabilité, chemins vers les Certificats 
%v>87+&17,',$!7,21n FA %8 $/,&17l

Å lk
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PowerSC MFA h Interface %v>%0,1,675!7,21 : Configuration des règles

Å Administration des règles : observer le 
$217&18 %v81& 5İ(/&n /! 68335,0&5n &1 
créer une nouvelle

Å @5ĩ!7,21 %v81& 5İ(/& m $+2,6,5 81& 28 
plusieurs méthodes et configurer les 
paramètres par défaut des méthodes 
%v!87+&17,',$!7,21
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PowerSC MFA h Interface %v>%0,1,675!7,21 : Provisionnement  %v87,/,6!7&856

Å M529,6,211&0&17 %v87,/,6!7&856
%&38,6 /v,17&5'!$& (5!3+,48&

Å Provisionnement par script
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PowerSC MFA h Interface %v>%0,1,675!7,21 : Partitions IBMi

Å Ajouter une partition IBM i comme 
client MFA :
Å Assigner un ID utilisateur de la 

partition IBM i à un ID utilisateur de 
la partition PowerSCMFA Server
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PowerSC MFA h Authentification  %v81 utilisateur

Å >87+&17,',$!7,21 xF1-?!1%xm ø 3!57,5 %v81 7&50,1!/ hEntrer le nom de la règle et répondre aux 
0ĩ7+2%&6 %v!87+&17,',$!7,21 63ĩ$,',ĩ&6
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PowerSC MFA h Authentification  %v81 utilisateur

Å >87+&17,',$!7,21 wL87-of-?!1%x m > 3!57,5 %& /v,17&5'!$& (5!3+,48& PowerSCMFA hEntrer le nom 
%v81 5İ(/& ¤28 %,5&$7&0&17 81& ROI 3285 $&77& 5İ(/&¥n 5ĩ321%5& !8; 0ĩ7+2%&6 %v!87+&17,',$!7,21 
de la règle pour récupérer le token dérivé (CTC). Entrez le CTC dans le terminal.
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PowerSC: Enterprise Security and Compliance 

PowerSC

Gestion des 
Mises à jourSécurité

MFA
Authentification  MultifacteurConformité
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PowerSC2.2 hLes prérequis par composant et par OS

Prérequis 
(Component \ OS)

AIX Linux IBM i

PowerSC GUI 
Server

AIX 7.1, ou après Linux sur Power et Linux sur Intel:
Å RHEL 8.x, ou après
Å SLES 15 SP4, ou après

COMING SOON 
(12/12/2024)

PowerSC GUI 
Agent

AIX 7200 -04, AIX 7200 -05 
et AIX 7.3
Niveau minimum requis 
pour AIX 7.1 : 7100 -05-05

Linux sur Power et Linux sur Intel:
Å RHEL 8.x, ou après
Å SLES 15 SP4, ou après

IBM i v7R2M0, ou après

PowerSC MFA GUI 
Server

AIX 7.2 TL3, ou après
AIX 7.3

Linux sur Power :
Å RHEL 8.1, ou après (RHEL 9.x 

non supporté)
Å SLES 15, ou après

Sur IBM PASE for i
IBM i v7r3, ou après

PowerSC MFA PAM 
Clients

AIX 7.2 TL3, ou après
VIOS v2.2.5.20, ou après

Linux sur Power :
Å RHEL 8.1, ou après
Å SLES 15

IBM i v7R2
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PowerSC Téléchargez /! 9&56,21 %v&66!,

Á PowerSC 2.2 Essai de 90 jours

ï https://epwt-www.mybluemix.net/software/support/trial/cst/welcomepage.wss?siteId=1287&tabId=3451&w=1

Á Le téléchargement requiert lôacceptation dôaccord de licences

Á Format de licence Try/Buy, permet une transition de la version dôessaie à la version definitive production sans effet 

de transition

https://epwt-www.mybluemix.net/software/support/trial/cst/welcomepage.wss?siteId=1287&tabId=3451&w=1

