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• Les méthodes d’accès aux données Db2 

• Les technologies disponibles pour 
améliorer l’auditabilité et la protection
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Remote
Commands:
FTP Server - Quote Rcmd
FTP Client - Syscmd
REXEC - RUNRMTCMD
DDM - SBMRMTCMD
IBM i Access for Windows - RMTCMD
ODBC/DRDA - QCMDEXC via call or select
SSH – System  …

FTP Server
FTP Client
  Put
  Get
  Delete
  Rename ...

File Server
NetServer/QSYS.LIB
  Open
  Rename
  Delete ...

ObjectConnect
SAVRSTxxx

DDM File
Commands (CPYF...)
SQL, RLA

Commands & Pgms
SQL Execution
  RUNSQL
  RUNSQLSTM
  STRSQL
  STRQMQRY
  QSQPRCED

Associated protocols:
ODBC
JDBC
.Net
OLEDB
DRDA
SSH Db2
CLI/QShell Db2
Remote SQL, XDA
VS Code – Db2 for i
Mapepire
…

SSH
SCP/SFTP
Put
Get …

SSH
PASE
cp
mn
rm
chmod …

User Programs
*PGM
*PGMSRV
SQL, RLA

QUERY/400
  RUNQRY
  WRKQRY
  QQQQQRY

User Commands 
(CPP)
DBU …

IBM i Services 
get_clob_from_file
QSYS2.IFS_READ
QSYS2.IFS_WRITE
SYSTOOLS.IFS_RENAME 
…

SQL Remote
SELECT      DROP
UPDATE    CREATE
INSERT      ALTER
DELETE     GRANT
MERGE     TRUNCATE
               …

Accessing JOURNAL receiver 
contents:
QSYS2.DISPLAY_JOURNAL
DSPJRN, RCVJRNE
QjoRetrieveJournalEntries …

Inventaire de 
tous les moyens 

d'accès aux 
fichiers / tables 

Db2

System Commands
UPDDTA   EDTF
DSPPFM   DSPF 
SAVxxx     RSTxxx
CPYxxx     DMPxxx 
SNDSMTPEMM …

INTER

BATCH

Triggers
ADDPFTRG
CREATE TRIGGER
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FTP Server
FTP Client
  Put
  Get
  Delete
  Rename ...

File Server
NetServer/QSYS.LIB
  Open
  Rename
  Delete ...

ObjectConnect
SAVRSTxxx

DDM File
Commands (CPYF...)
SQL, RLA

Commands & Pgms
SQL Execution
  RUNSQL
  RUNSQLSTM
  STRSQL
  STRQMQRY
  QSQPRCED

SSH
SCP/SFTP
Put
Get …

SSH
PASE
cp
mn
rm
chmod …

User Programs
*PGM
*PGMSRV
SQL, RLA

QUERY/400
  RUNQRY
  WRKQRY
  QQQQQRY

User Commands 
(CPP)
DBU …

SQL Remote
SELECT      DROP
UPDATE    CREATE
INSERT      ALTER
DELETE     GRANT
MERGE     TRUNCATE
               …

System Commands
UPDDTA   EDTF
DSPPFM   DSPF 
SAVxxx     RSTxxx
CPYxxx     DMPxxx 
SNDSMTPEMM …

INTER

BATCH

Triggers
ADDPFTRG
CREATE TRIGGER
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• Toujours comprendre ce qui s'est passé

• Identifier les tentatives et les violations de sécurité

• Prouver les effets positifs de vos remédiations

• Identifier les effets de bord de vos remédiations

• Identifier les effets négatifs de vos remédiations

Pourquoi une Piste d'Audit est si importante ?

https://www.comparitech.com/software-supply-chain-attacks/

https://www.comparitech.com/software-supply-chain-attacks/
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Evènements à auditer Journal Journal 
code Entry types Autres pistes d’audit

Les ouvertures de fichier (en lecture, en modification)
QAUDJRN T ZC – ZR (access type = 30 …) 

Authority Collection, Exit Point ‘Open Database File’

Database F OP

Les actions au niveau objet (création, suppression, rename, 
sauvegarde, restauration,  droits, propriétaire, ...)

QAUDJRN T CO - DO - OM - ZR (access type = 46 47 48) - OR - CA – OW Command & SQL Exit points, Database Monitor, Plan 
Cache

Database D CT - DT - FN - DH - DZ - GT – GO

Les actions sur certains attributs des fichiers (triggers, contraintes, 
fonctions RCAC, journalisation, ...)

Database D TC TD TG - AC DC GC - M1 M2 M3 P1 P2 P3 - DJ EF JF
Command & SQL Exit points, Database Monitor, Plan 
Cache

QAUDJRN T AX

Les actions au niveau membre (création, suppression, rename, 
sauvegarde, restauration, journalisation, clear, reorganize, ...) Database F MC - MD - MN - MF MS - MR - JC EJ JM - CR - RG RM Command & SQL Exit points, Database Monitor, Plan 

Cache

Les actions au niveau enregistrement (ajout, modification, 
suppression) Database R PT PX - UB UP - DL Triggers (système & SQL), SQL Exit points, Database 

Monitor, Plan Cache

Les tentatives d'accès aux fichiers QAUDJRN T AF Authority Collection

Les modifications des valeurs d'audit QAUDJRN T AD Command Exit point

Les lectures au niveau enregistrement Read-Triggers (système) 

Les évènements à auditer et leurs pistes d’audit associées
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https://www.ibm.com/docs/en/i/7.5?topic=security-reference
Security Reference Guide, Appendix “Layout of audit journal entries” (only for Journal Code = T)
---------------------------------------------
Model files in QSYS (example : QASYCPJ5 for entry type CP)  
(only for Journal Code = T)
--------------------------------------------------------

Fields you may encounter in many entries for Journal Code T
XXETYP      TYPE OF ENTRY                   A     1  
XXONAM      Object Name                     A    10  
XXOLIB      Library name                    A    10  
XXOTYP      Object type                     A     8  
XXPNM       Path name                       A  5000

--------------------------------------------------------------
https://www.ibm.com/docs/en/i/7.5?topic=information-journal-entry-finder
Journal entry information finder

Comment trouver la description des entrées de journal ?

https://www.ibm.com/docs/en/i/7.5?topic=security-reference
https://www.ibm.com/docs/en/i/7.5?topic=information-journal-entry-finder
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Comment lire les postes de journal ?
Découpage intégré de l’image du poste
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Les postes de journal et leurs fonctions SYSTOOLS
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Les postes de journal et leurs fonctions SYSTOOLS

Source SYSTOOLS.AUDIT_JOURNAL_AX 
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Audit des ouvertures de fichier - Gestion
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Audit des ouvertures de fichier - Analyse
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Audit des modifications de données de fichier



guy m
arm

orat

14

FTP Server
FTP Client
  Put
  Get
  Delete
  Rename ...

File Server
NetServer/QSYS.LIB
  Open
  Rename
  Delete ...

ObjectConnect
SAVRSTxxx

DDM File
Commands (CPYF...)
SQL, RLA

Commands & Pgms
SQL Execution
  RUNSQL
  RUNSQLSTM
  STRSQL
  STRQMQRY
  QSQPRCED

SSH
SCP/SFTP
Put
Get …

SSH
PASE
cp
mn
rm
chmod …

User Programs
*PGM
*PGMSRV
SQL, RLA

QUERY/400
  RUNQRY
  WRKQRY
  QQQQQRY

User Commands 
(CPP)
DBU …

SQL Remote
SELECT      DROP
UPDATE    CREATE
INSERT      ALTER
DELETE     GRANT
MERGE     TRUNCATE
               …

System Commands
UPDDTA   EDTF
DSPPFM   DSPF 
SAVxxx     RSTxxx
CPYxxx     DMPxxx 
SNDSMTPEMM …

INTER

BATCH

Triggers
ADDPFTRG
CREATE TRIGGER

Auditable
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FTP Server
FTP Client
  Put
  Get
  Delete
  Rename ...

File Server
NetServer/QSYS.LIB
  Open
  Rename
  Delete ...

ObjectConnect
SAVRSTxxx

DDM File
Commands (CPYF...)
SQL, RLA

Commands & Pgms
SQL Execution
  RUNSQL
  RUNSQLSTM
  STRSQL
  STRQMQRY
  QSQPRCED

SSH
SCP/SFTP
Put
Get …

SSH
PASE
cp
mn
rm
chmod …

User Programs
*PGM
*PGMSRV
SQL, RLA

QUERY/400
  RUNQRY
  WRKQRY
  QQQQQRY

User Commands 
(CPP)
DBU …

SQL Remote
SELECT      DROP
UPDATE    CREATE
INSERT      ALTER
DELETE     GRANT
MERGE     TRUNCATE
               …

System Commands
UPDDTA   EDTF
DSPPFM   DSPF 
SAVxxx     RSTxxx
CPYxxx     DMPxxx 
SNDSMTPEMM …

INTER

BATCH

Triggers
ADDPFTRG
CREATE TRIGGER
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Object Level Security - Fondation de droits statiques

USER PROFILE

AUTHORIZATION LIST
GROUP PROFILE(S)
SPECIAL AUTHORITY *ALLOBJ
PRIMARY GROUP

Authority Checking 
Process

Niveau 
Objet

*PUBLIC

PGM
Adopted Authority

IFS
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FTP Server
FTP Client
  Put
  Get
  Delete
  Rename ...

File Server
NetServer/QSYS.LIB
  Open
  Rename
  Delete ...

ObjectConnect
SAVRSTxxx

DDM File
Commands (CPYF...)
SQL, RLA

Commands & Pgms
SQL Execution
  RUNSQL
  RUNSQLSTM
  STRSQL
  STRQMQRY
  QSQPRCED

SSH
SCP/SFTP
Put
Get …

SSH
PASE
cp
mn
rm
chmod …

User Programs
*PGM
*PGMSRV
SQL, RLA

QUERY/400
  RUNQRY
  WRKQRY
  QQQQQRY

User Commands 
(CPP)
DBU …

SQL Remote
SELECT      DROP
UPDATE    CREATE
INSERT      ALTER
DELETE     GRANT
MERGE     TRUNCATE
               …

System Commands
UPDDTA   EDTF
DSPPFM   DSPF 
SAVxxx     RSTxxx
CPYxxx     DMPxxx 
SNDSMTPEMM …

INTER

BATCH

Triggers
ADDPFTRG
CREATE TRIGGER

Protégeable
Object Level 
Security
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Par défaut: *ALLOWED ou *DENIED
Accès précisé pour les profils *ALLOBJ

Protocole - Fonction
Navigator for i
FTP
Database Server
DDM - DRDA
…

Function Usage – Droits d’accès contextuels basiques

Niveau 
Protocole

USER PROFILE *PUBLIC

QIBM_NAV_ALL_FUNCTION New Nav Access *DENIED

QIBM_NAV_* New Nav functions *ALLOWED

QIBM_DB_ZDA ODBC *ALLOWED

QIBM_DB_DDMDRDA DDM & DRDA *DENIED

QIBM_QTMF* FTP *ALLOWED
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Fonctions d’usage en action
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Fonctions d’usage en action
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FTP Server
FTP Client
  Put
  Get
  Delete
  Rename ...

File Server
NetServer/QSYS.LIB
  Open
  Rename
  Delete ...

ObjectConnect
SAVRSTxxx

DDM File
Commands (CPYF...)
SQL, RLA

Commands & Pgms
SQL Execution
  RUNSQL
  RUNSQLSTM
  STRSQL
  STRQMQRY
  QSQPRCED

SSH
SCP/SFTP
Put
Get …

SSH
PASE
cp
mn
rm
chmod …

User Programs
*PGM
*PGMSRV
SQL, RLA

QUERY/400
  RUNQRY
  WRKQRY
  QQQQQRY

User Commands 
(CPP)
DBU …

SQL Remote
SELECT      DROP
UPDATE    CREATE
INSERT      ALTER
DELETE     GRANT
MERGE     TRUNCATE
               …

System Commands
UPDDTA   EDTF
DSPPFM   DSPF 
SAVxxx     RSTxxx
CPYxxx     DMPxxx 
SNDSMTPEMM …

INTER

BATCH

Triggers
ADDPFTRG
CREATE TRIGGER

Protégeable
Function Usage
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RCAC/Row - Droits d’accès par Rang
• Mécanisme “silencieux” et 

indépendant des interfaces (clause 
WHERE implicite)

• Rejeté par défaut (condition 0=1)

• Couvre toute opération au niveau
rang (read, update, delete, insert)

• Intervient après object level security

• Permet de présenter un fichier “vide” 
à un utilisateur *ALLOBJ

• Verrouillage exclusif requis pour alter 
table
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• GRATUIT !

• Assez facile à implementer sur 
des tables bien ciblées

• Mécanisme “silencieux” et 
indépendant des interfaces 
(clause WHERE implicite)

• Verrouillage exclusif requis pour 
alter table

RCAC/Column - Masquage d’une colonne
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Session iUG 2021 
Retour Expérience Eddie Chaffin
Implementation RCAC en environnement M3 
multi-sociétés 
(En collaboration avec Infor et Kent Milligan
IBM Lab Services)

RCAC – Ressources 

Présentation VOLUBIS 2015
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Permission, Mask, Alter table

• Inscription dans QIBM_DB_SECADM
• Pas de droit requis sur la table et sa bibliothèque
• Même QSECOFR doit être inscrit !

RCAC – Sécurité périphérique 

Lister config RCAC

• Aucun droit requis !!!!!!

Administrer QIBM_DB_SECADM

• *SECADM requis - donc *ALLOBJ suffit si 
élévation(s) de privilèges possible(s)

• Default authority à *DENIED non modifiable 

QIBM_DB_SECADM permet de :
• Administrer authority collection
• Administrer RCAC
• Administrer droits QSYS.LIB ((droits privés, 

publics, autl, propriétaire) - excepté droit 
privé pour lui-même
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RCAC – Audit QIBM_DB_SECADM
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RCAC – Audit fonctions RCAC
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RCAC – Journaux base de données !!!!!!       
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RCAC – Triggers & Fonctions !!!!!!       

TRIGGERS associés à un fichier sous contrôle RCAC

• Option “SECURED” requise (manipulations autorisées
pour des utilisateurs inscrits dans QIBM_DB_SECADM)

• Accède aux colonnes masquées

FONCTIONS utilisées dans une permission RCAC
• Option “SECURED” requise (manipulations autorisées pour 

des utilisateurs inscrits dans QIBM_DB_SECADM)
• Option “NO EXTERNAL ACTION” requise (actions hors Db2 

interdites)
• Accède à tous les rangs et toutes les colonnes

VIGILANCE
Doivent faire l’objet
de contrôles drastiques
(revue de code, mise 
en production, 
manipulations, etc…)

SOUPLESSE EFFICACITÉ
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FTP Server
FTP Client
  Put
  Get
  Delete
  Rename ...

File Server
NetServer/QSYS.LIB
  Open
  Rename
  Delete ...

ObjectConnect
SAVRSTxxx

DDM File
Commands (CPYF...)
SQL, RLA

Commands & Pgms
SQL Execution
  RUNSQL
  RUNSQLSTM
  STRSQL
  STRQMQRY
  QSQPRCED

SSH
SCP/SFTP
Put
Get …

SSH
PASE
cp
mn
rm
chmod …

User Programs
*PGM
*PGMSRV
SQL, RLA

QUERY/400
  RUNQRY
  WRKQRY
  QQQQQRY

User Commands 
(CPP)
DBU …

SQL Remote
SELECT      DROP
UPDATE    CREATE
INSERT      ALTER
DELETE     GRANT
MERGE     TRUNCATE
               …

System Commands
UPDDTA   EDTF
DSPPFM   DSPF 
SAVxxx     RSTxxx
CPYxxx     DMPxxx 
SNDSMTPEMM …

INTER

BATCH

Triggers
ADDPFTRG
CREATE TRIGGER

Protégeable
RCAC
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Que faire avec un programme d’exit :
• Rejeter certaines connexions et/ou transactions
• Loguer les tentatives rejetées
• Loguer certaines connexions et/ou transactions au caractère sensible (user admin, table critique, IP non 

recensée, call stack non applicatif, etc…)
• Déclencher des actions (envoi dans une SIEM, alerte, remédiation automatique, challenge MFA, interagir avec 

un SOAR, etc…)  

Exit points - Droits d’accès contextuels complets

Niveaux
Protocole

Job
TimeStamp

IP
Registre Client

Phrase SQL
…

USER PROFILE *PUBLIC

Complète parfaitement la Sécurité objet
Couche sollicitée avant le « Authority-Checking Process »

Contrôle d’accès « contextuel » le plus poussé
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Exit points - Droits d’accès contextuels complets

Catégories de Points d’Exit en lien avec la Sécurité

Ceux qui sont :

• attachés à l’authentification (FTP Server, REXEC, ODBC, TCP Logon)

• attachés aux transactions, commandes, fonctions, ... (FTP client, FTP Server, REXEC, ODBC, 

   NetServer, Remote Commands, DDM)

• attachés aux commandes (before, after)

• attachés aux Sockets (communication de bas niveau - IP & Port)

• attachés au moteur SQL (Query Governor, Query Supervisor)

• plus exotiques (job_notify, virus scanning, profile, password, data queues, …)

Niveaux
Protocole

Job
TimeStamp

IP
Registre Client

Phrase SQL
…

Contrôle d’accès « contextuel » le plus poussé
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FTP Server
FTP Client
  Put
  Get
  Delete
  Rename ...

File Server
NetServer/QSYS.LIB
  Open
  Rename
  Delete ...

ObjectConnect
SAVRSTxxx

DDM File
Commands (CPYF...)
SQL, RLA

Commands & Pgms
SQL Execution
  RUNSQL
  RUNSQLSTM
  STRSQL
  STRQMQRY
  QSQPRCED

SSH
SCP/SFTP
Put
Get …

SSH
PASE
cp
mn
rm
chmod …

User Programs
*PGM
*PGMSRV
SQL, RLA

QUERY/400
  RUNQRY
  WRKQRY
  QQQQQRY

User Commands 
(CPP)
DBU …

SQL Remote
SELECT      DROP
UPDATE    CREATE
INSERT      ALTER
DELETE     GRANT
MERGE     TRUNCATE
               …

System Commands
UPDDTA   EDTF
DSPPFM   DSPF 
SAVxxx     RSTxxx
CPYxxx     DMPxxx 
SNDSMTPEMM …

INTER

BATCH

Triggers
ADDPFTRG
CREATE TRIGGER

Protégeable
Exit Points
Protocoles
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Exit points - Droits d’accès contextuels complets

Catégories de Points d’Exit en lien avec la Sécurité

Ceux qui sont :
• attachés à l’authentification (FTP Server, REXEC, ODBC, TCP Logon)
• attachés aux transactions, commandes, fonctions, ... (FTP client, FTP Server, REXEC, ODBC, 
   NetServer, Remote Commands, DDM)
• attachés aux commandes (before, after)
• attachés aux Sockets (communication de bas niveau - IP & Port)
• attachés au moteur SQL (Query Governor, Query Supervisor)
• plus exotiques (job_notify, virus scanning, profile, password, data queues, …)

• attachés aux ouvertures de fichiers Db2 (valeur d'audit *CHANGE, *ALL) & IFS stmf (attributs 
   *CRTRUNEXIT & *RUNEXIT)

Niveaux
Protocole

Job
TimeStamp

IP
Registre Client

Phrase SQL
…

Contrôle d’accès « contextuel » le plus poussé
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FTP Server
FTP Client
  Put
  Get
  Delete
  Rename ...

File Server
NetServer/QSYS.LIB
  Open
  Rename
  Delete ...

ObjectConnect
SAVRSTxxx

DDM File
Commands (CPYF...)
SQL, RLA

Commands & Pgms
SQL Execution
  RUNSQL
  RUNSQLSTM
  STRSQL
  STRQMQRY
  QSQPRCED

SSH
SCP/SFTP
Put
Get …

SSH
PASE
cp
mn
rm
chmod …

User Programs
*PGM
*PGMSRV
SQL, RLA

QUERY/400
  RUNQRY
  WRKQRY
  QQQQQRY

User Commands 
(CPP)
DBU …

SQL Remote
SELECT      DROP
UPDATE    CREATE
INSERT      ALTER
DELETE     GRANT
MERGE     TRUNCATE
               …

System Commands
UPDDTA   EDTF
DSPPFM   DSPF 
SAVxxx     RSTxxx
CPYxxx     DMPxxx 
SNDSMTPEMM …

INTER

BATCH

Triggers
ADDPFTRG
CREATE TRIGGER

Protégeable
Exit Points
Ouvertures 
fichiers
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Exit points - Droits d’accès contextuels complets

Eléments de réflexion :

• Nombreuses vulnérabilités découvertes depuis 2022 et qui existent depuis toujours dans notre OS 

préféré….. (27 CVE avec score > 7 en 2023  et 29 en 2024 !)

• Les éditeurs de logiciels sont attaqués et/ou présentent des failles critiques (SolarWinds, 

Fortra/GoAnywhere, MOVEit, …). Quid de nos habitudes envers les tiers de confiance ?!!

• Les possibilités SQL et Open-source deviennent plus nombreuses et complexes

• Un utilisateur sans droits avec possibilités restreintes conserve néanmoins des capacités 

importantes de découverte du système

• Définition d'un accès en lecture ? Un SELECT associé à un download ACS n'est pas équivalent au 

même SELECT dans une application Java…. (exportation de données pour l’un)

• Contexte géopolitique tendu …

Niveaux
Protocole

Job
TimeStamp

IP
Registre Client

Phrase SQL
…

Contrôle d’accès « contextuel » le plus poussé
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Exit points – Premières observations sur Mapepire

• Points d’exit QIBM_QZDA_* opérationnels

• IP du poste client = 127.0.0.1 (registre client_wrkstnname ???)

• Pas d’information claire sur l’utilisation de Mapepire

Session : 
Demain 10h15

Connexion depuis Client js vers Serveur Mapepire  sur IBM i Connexion depuis Client VSCode Python Jupiter vers  Serveur 
Mapepire  sur IBM i

Technology preview
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Autres mesures augmentant la protection des données Db2

• Encryption des données par les Field procedures

• Anonymisation des données 

• Combinaisons de différentes mesures pour durcir les accès aux 
données sensibles et/ou l’utilisation des interfaces directes 
(MFA, élévation de droits, système de tickets intégrés aux points 
d’exit)



L’efficacité de la 
sécurité par couches 
indépendantes

Exemple: 
Tentative d’exfiltration 
de données sensibles

NIVEAU Poste de travail Poste de travail Partition IBM i Partition IBM i Partition IBM i Partition IBM i Partition IBM i Partition IBM i

Mesure de 
protection

droits admin interdits déploiement software 
packagé selon role

droits publics *EXCLUDE 
sur les données; droits 
*CHANGE via le groupe 
applicatif

function usage exit point SQL & FTP 
(connexion & détail)

exit point SQL  (registres 
client)

exit point sur tables ultra-
sensibles

RCAC

Statut de la mesure en place en place en place
non activé car 
redondant avec les 
points d'exit

en place en mode 
bloquant

non activé car non 
supporté par le 
programme d'exit

non activé car 
programme d'exit non 
disponible ou non 
performant

en place

Méthode(s) de 
violation

phishing ou util isateur 
malhonnête

FTP &  DBeaver 
accessibles SQL, FTP SQL, FTP

FTP bloqué, SQL 
accessible SQL accessible SQL accessible

SQL accessible, mais pas 
de données restituées

Explications

prise de contrôle du 
poste via un proxy site 
web et installation d'un 
exécutable; récupération 
ID et mot de passe de 
connexion aux serveurs 

ce poste appartenait à un 
util isateur ayant un role 
différent; le poste n'a pas 
été nettoyé correctement 
avant redéploiement

le profil  uti l isé étant 
membre du groupe 
applicatif, son accès à la 
donnée est légitime

function usage non 
activé

les membres du groupe 
applicatif sont légitimes 
à util iser une 
application Java 
manipulant les données 
IBM i dont la table 
sensible ciblée

pas de contrôle en place 
sur le client util isé. 

pas de contrôle 
supplémentaire sur la 
table sensible ciblée

permission SQL sur les 
fichiers sensibles avec 
analyse  des critères 
d'environnement de 
travail  via une fonction 
SQL: la lecture d'une 
table sensible en dehors 
de l 'application donne un 
résultat vide
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Merci de votre 
attention !
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