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Dominique GAYTE

Intervenant « AS/400 » depuis 1990
* Aunomd’IBM

* Plusde 1000 journées DB_21400
Gestion dela base
Sécurité de données AS/400
* Audit | . :‘\"\_
* GDPR pominauar :
*  Mise en ceuvre : SSO, SSL, sécurisation de la base de données... i e
, principes généraux
Développements complexes | 1 i
. Sécurité angage s“cr controle
—  Points d’exit ASIuoo
* APl systeme
* RPGIV
— XML

—  Acces bases de données distantes
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Plan de la présentation

= Petits rappels sur la Sécurité
= La collecte de droits

* Démarrage

* Exploitation
= Utilisation avec SQL
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Petits rappels ...




Vérification des droits (schématique) Accepté

Droits sur le
container (LIB, DIR)

) Oui
Profil *ALLOB >
S
( N\ i
Droits propriétaire Oui >
Non ou privés
. )(
l 5| Droits privés dans ] Oui .
Non AUTL J
l—;— . oui
Non *ALLOBJ
—
Insuffisants

Nonr Groupes xNon i
Insuffisants

Droits privés dans Droits propriétaire ) o
[ AUTL J [ ou privés Droits publics dans

objet ou AUTL

Non

Non

Délégation de
droits
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Regles

= Lorsqu’un droit est trouvé, bon ou mauvais, on sort
* Sauf avec la délégation de droits qui est vérifiée ensuite
* En vérifiant les droits du propriétaire du programme
= Les droits élémentaires ne sont pas cumulés
* Sauf pour les groupes
e *EXCLUDE provoque la sortie
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Collectes de droits

Authority Collection




Collectes de droits

= Fonction qui permet a 'administrateur de la Sécurité de mieux comprendre les
mécanismes d’attributions des droits réellement mis en ceuvre dans le cadre
d’une application

= Utile pour n‘octroyer que les droits nécessaires aux utilisateurs
= |ntégréal'lIBM i (V7R3) (et au microcode)

= Capture d’informations lors de I'exécution des programmes par un profil
utilisateur

= Affichage et analyse des données

= Deéduction des plus petits droits nécessaires au bon fonctionnement des
applications pour ce profil
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Ce qui est analysé

= Les droits utilisés quelle qu’en soit l'origine
* Profil utilisateur
* @Groupes
* Droits publics
* Adoption de droits
= Surtous types d’objets (et IFS)
= Une entrée est stockée dans la base données pour chaque vérification des droits

= Attention a la charge du systeme
*  Mise en ceuvre pour un profil
* Tests
* Arrét
* Analyse
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Interfaces

= Navigator fori

= Commandesdel'IBM i
* STRAUTCOL
* ENDAUTCOL
*  DLTAUTCOL
* DSPUSRPRF
* DMPUSRPRF
* RTVUSRPRF
= API
* QSYRUSRI (ajouté a la fin du format USRI0300)
= SQL (Vues)
* QSYS2.AUTHORITY_COLLECTION
* QSYS2.USER_INFO
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Navigator for i

= Dans la gestion des utilisateurs
* Manage Collections

User Information

Flease provide the user information for your task:

User name: |TESTSECL1 | Browse... ]

ﬁ] Cancel

B Users and Groups
Users
Groups
Create User
Create Group
User Properties
Bl Manage Collections
Start Authority Collection
End Autharity Collection
Display Authority Collection

Delete Authority Collection
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Démarrage d’une collecte

STRAUTCOL ou QSYRUSRI ou Navigator for i

Power
Week

Démarrer la collecte des droits

Utilisateur :

Biblioth&ques de recherche : Utiliser I'entrée suivante v Survol
[payTe

Objets & rechercher : Utilisar I'entrée suivante L Tout, Générigue® ou Nom (jusqu'a 10)
[EnTETE

Types d'objet : Tout v Survol Tout, Types (jusqgu'a 10)
|

Inclure documents ou dossiers Néant v

Inclure objets de systéme de fichiers | n2ant v Survol
|

Supprimer |a collecte précédents 7 Mon v

Détails @ | Informations sur les objets v |

Bibliothéques & omettre : Néant v Survol

oK Annulation
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*OBJINF : une fois par
objet et type de droits
(quel que soit le travail)
*OBJJOB : pour chaque
travail (volume plus
important)




Affichage d’une collection

= Visualisation des droits utilisés pour accéder a l'objet

Gsm [l ¥ |
Droits

Securinit
Securinit Properties
Bldettmp GSM
Bldettmp GSM
Bldettrgp GSM

G5M

Droits de Gsm.pgm - 192.168.1.10
Objet :
/Q5YS.LIB/GSM.LIB/GSM.PGM

Type Propriétaira : Groupe principal : Liste d'autorisati
Programme Dgayte (Mant) (Méant)
Vue Droits @

Minimum ¥ | [ Go
) (e
‘ Sélection I Nom I utilisation I Modification I Droits absolus | Exclusion I

--- Sélectionnez une action --- ¥ |

V| eubic | 3 = |G |

O & poavee [ =] # o
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“PGM
*PGM
*PGM

*USE

Gsm Properties - 192.168.1.10

*CHANGE
*CHANGE
*CHANGE

PUBLIC
PUBLIC
PUBLIC
PUBLIC
PUBLIC
PUBLIC
PUBLIC

Object Information

Authority Details

Stack Information

Job Information

File System Information

Authorizatio

Check timestamp:

Authority information
Autherizatien list:

Authority check successful:
Check any autherity:
Cached authority:

Required authority:
Detailed requirsd authority:
Currant autherity:

Detailed current authority:
Authority source:

Group name:

Multiple groups us=d:

TESTSECU
2016-05-04 11:38:18.892253

1

*USE

#0BJOPR *READ *EXECUTE

*CHANGE

#0BJOPR *READ *ADD *DLT *UPD *EXECUTE
PUBLIC

0

Authority adoption information

Adopt authority used:
Current adopted authority:




Propriétés

= Détail des droits nécessaires et des droits réellement disponibles
= Ci-dessous *OBJOPR nécessaire et disponible via les droits publics de l'objet

System object
information

Name: SODETTMR - R Authorization name: TESTSECU
Library: G5M ity Details Check timestamp: 2016-05-04 11:28:18.9720%4
Type: *FILE .
: k Information Authority information
B hformation Authorization list:

Authority check successful: 1

File System Informaticn

Check any autherity: o
Cached authority: 1
Reguir

Detailed required authority: *OBIOPR

Current =

Detailed current authority 4ST{FOBIOPR JFREAD *ADD *DLT *UPD *EXECUTE
Authority source:

Group name:

M ultlple groups used:

Modif Ref

Utilisat Groupe sur objet Opér Gest Exist

Power
Week

Université IBM i — 22 et 23 mai 2019



Exemple 1

= Non autorisé par liste d’autorisation, droits publics

System Object System Object System Object Required Current Authority Source Adopted Authority | Current Adopted Authority
Mame Library Type Authority Authority Source Authority Check
Successful
Familles GSM *FILE PUBLIC %
fet X ] *HIF DIEI 1
Gsm GSM *PGM *USE *EXCLUDE AUTHORIZATION LIST PUBLIC
a0 P ERCLODE OO ZE T IO LT PUBLe

Authority information
Authorization list:

Authority check successful: 0

Check any authority: o
Cached authority: i
Required authority: *#USE

Detailed required autherity: *0OBJOPR *READ *EXECUTE
Current authority: FEXCLUDE

Detailed current autheority: *EXCLUDE

Authority source: AUTHORIZATION LIST PUBLIC
Group name:

Multiple groups used: o

Authority adoption information

Adopt authority used: o
T
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Exemple 2

= Droits personnel *EXCLUDE
= Autorisé grace a la liste d’autorisation
= Héritage de *ALLOBIJ

System Object |~ System Object System Object Required Current Authority Source Adopted Authority | Current Adopted Authority
Name Library Type Authority Authority Source Authority Check
Successful
Familles GSM *FILE PUBLIC %
Famdsp GSM *FILE PUBLIC x
Gsm GSM *PGM *USE *EXCLUDE AUTHORIZATION LIST PUBLIC
Gsm GSM *PGM *EXCLUDE AUTHORIZATION LIST PUBLIC
Gsm GSM *PGM *USE *EXCLUDE AUTHORIZATION LIST PUBLIC
Gsm GSM *PGM *EXCLUDE AUTHORIZATION LIST PUBLIC
Gsm GSM FPGM *USE *USE PUBLIC %
lSecurinit GSM *PGM  *EXCLUDE | AUTHORIZATION LIST PUBLIC ADOPTED *ALLOB] *ALL x
Securinit GSM FPGM *EXCLUDE AUTHORIZATION LIST PUBLIC ADOPTED *ALLOB1  *ALL % |
= == = = B
Authority information |-
Authorization list: GSM
Authority check successful: 1 |
Check any authority: o
Cached authority: o

Required suthority
Detailed required suthority: *OBIOPR

Current authority: *EXCLUDE

Detailed current authority:  *EXCLUDE

Authority source: AUTHORIZATION LIST PUBLIC
Group name:

Multiple groups used: o

Authority adoption information
Adopt authority used 1

Current adopted authority: AL
Detailed current adopted authority: ~ *OWNER *OBJEXIST *OBJMGT *OBJALTER *OBIREF *OBJOPR *READ *ADD *DLT *URD
*EXECUTE
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Export des résultats

En HTML ou CSV

) N Bibliothéque d'objets - 5 N - N N Source de droits Droits adoptés en La vérification desVérification de Zri = .

Nom d'objet systéme o oo Type d'objet systéme  Droits requis Droits en cours  Source de droits adonts cours droite a abouti  tous los droits  VETification d'horodatage

Entete DGAYTE *FILE *EXCLUDE AUTHORIZATION LIST upoPTED *ALLOBJ  “ALL % 2019.04.22 17:33:18.570436
Entete DGAYTE “FILE *EXCLUDE AUEMORIZATION LIST upopTED *ALLOBJ AL x 2019-04-22 17:33:18.570427
Entete DGAYTE “FILE *EXCLUDE SOETARIZATION LIST 2019.04-22 17-32'56 769685
Entete DGAYTE *FILE *EXCLUDE AUEHORIZATION LIST upopTED *ALLOBJ  “ALL % 2019-04-22 17:31:50.000705
Entete DGAYTE “FILE *EXCLUDE PUBHIRRIZATION LIST spopTED *ALLOBJ  “ALL % 2019-04-22 17:31:59.000695
Entete DGAYTE *FILE *EXCLUDE PUEMORIZATIONLIST ApopTED *ALLOBS  *ALL % 2019.04.22 17:26:48 595034
Entete DGAYTE “FILE *EXGLUDE AUEMORIZATION LIST upopTED *ALLOBJ  “ALL % 2019-04-22 17:26:48 595025
Entete DGAYTE *FILE *USE PUBLIC ADOPTED *ALLOBJ  ALL x 2019.04-22 17:23:03 475685
Entete DGAYTE “FILE "USE PUBLIC ADOPTED "ALLOBJ  ALL % 2019.04-22 17-23:03 475451
Entete DGAYTE “FILE “USE PUBLIC ADOPTED *ALLOBJ  *ALL % 2019-04-22 17:23:03.475413
Entete DGAYTE “FILE “USE PUBLIC ADOPTED *ALLOBJ  ALL x 2019-04-22 17:23:03 475387
Entete DGAYTE *FILE *USE PUBLIC ADOPTED *ALLOBJ  ALL % 2019-04-22 17:23:03 475337
Entete DGAYTE *FILE *USE PUBLIC ADOPTED *ALLOBJ  ALL % 2019-04-22 17:23:03 474687
Entete DGAYTE *FILE *ALL *USE PUBLIC ADOPTED *ALLOBJ  ALL % x 2019.04.22 17:23:03.474520
Entete DGAYTE *FILE *USE PUBLIC % 2019-04-22 17:23:03.474080
Entete DGAYTE “FILE “USE PUBLIC % 2019-04-22 17:23:03 474073
Entete DGAYTE “FILE *USE USER PRIVATE ADOPTED *ALLOBJ  “ALL % 2019-04-22 17:19:19.466470
Entete DGAYTE *FILE *USE USER PRIVATE ADOPTED *ALLOBJ  ALL % 2019-04-22 17:19:19.466200
Entete DGAYTE *FILE *USE USER PRIVATE ADOPTED *ALLOBJ  ALL % 2019-04-22 17:19:19.466155
Entete DGAYTE *FILE *USE USER PRIVATE ADOPTED *ALLOBJ  *ALL % 2019.04-22 17-19:19 466137
Entete DGAYTE *FILE *USE USER PRIVATE ADOPTED *ALLOBJ  ALL % 2019-04-22 17:19:19 466080
Entete DGAYTE “FILE “USE USER PRIVATE ADOPTED *ALLOBJ  *ALL x 2019-04-22 17-19:19 465367
Entete DGAYTE “FILE “ALL *USE USER PRIVATE ADOPTED *ALLOBJ  *ALL % * 2019-04-22 17-19:19 465171
Entete DGAYTE *FILE *USE USER PRIVATE % 2019-04-22 17:19:19 464715
Entete DGAYTE *FILE *USE USER PRIVATE % 2019.04.22 17:19:19.464702
Entete DGAYTE *FILE *EXCLUDE USER PRIVATE 2018.04.22 17-18:08 222081
Entete DGAYTE “FILE “USE PUBLIC 2019-04-22 17:10:05 5069569
Entete DGAYTE “FILE “USE PUBLIC ADOPTED *ALLOBJ x 2019-04-22 17-10:05 506936
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Entste DEAYTE FFILE, USE,PUBLIC,"AD0PTED *ALLOEI" FALL,x," -22 17:23:02.475451" -

Enteis. DEAYTE *FILE, *USE, PUBLIC, "ADOPTED *ALLOBI" *ALL.x," -22 17:232:02.475413"

Enteis. DEAYTE *FILE, *USE, PUBLIC, "ADOPTED *ALLOBI" *ALL.x," -22 17:23:02.475287"

Entate REAYTE, FILE, *USE,PUBLIC,"ADOFTED *ALLOB]" *aLL.x,’ -27 17:23:03.475337"

Entate REAYTE, FILE, *USE,PUBLIC,"ADOPTED *ALLOBI" *aLL.x,’ -27 17:23:03.474687"

Entete, DEAYTE, *FILE, *ALL, *USE, PUBLIC, "AD0QETED *ALLORI" *a,u,x 2,"2019-04-22 17:23:03.474520"

Entete DEAYTE, *FILE, *USE,PUBLIC,, x," ","2015-04-22 17:23:032.474090"

Entste DEAYTE, *FILE, *USE,PUBLIC, ,x." ", DLB 04-22 17 23 03 A474075"

Entste DEAYTE FFILE, USE,"USER PRIVATE"." ", 2015-04-22 17:19:19.466470"

Entste DEAYTE FFILE, USE,"USER PRIVATE." s 2015-04-22 17:19:19.466200"

Entete DEAYTE, *FILE, “USE,"USER PRIVATE' '&QQBI,E,D, 2015-04-22 17:19:19.466165"

Entste DGAYTE FFILE, USE,"USER PRIVATE"." 2015-04-22 17:19:19.466137"

Entete DEAYTE, *FILE, *USE, "USER ERIVATE". 2015-04-22 17:19:13.466080"

Entete DEAYTE *FILE, *USE,"USER PRIVATE"."ADOPTED *ALLOBI" *ALL. %" ","2015-04-22 17:19:13.465367"

Entate REAYTE, *FILE, *ALL, *USE,"USER BEIVATE',"ADOPTED *ALLOB]", *ALL.x,x,"2015-04-22 17:15:19.465171"

Entete DEAYTE, *FILE, USE, "USER BRIVATE,,x," "."2019-04-22 17:19:15.464715"

Entste DGAYTE *FILE, USE,"USER BRIVALE ...x." -04-22 17:19:19.464702"

Entste DGAYTE “FILE, “EXCLUDE."USER BRIVATE". 015-04-22 17:18:08.222091" -

Entete, DEAYTE, *FILE, *USE,PUBLIC,,," "," ", 2013~ '04-22 17:10:05.506563"

Entete, DEAYTE, *FILE,, *USE, BUBLIC, m *ALLOEI" *ALLx," ","2015-04-22 17:10:05.506536"| Y,
Fermer




Ajout de colonnes

uIroits

Colonnes...

he
ne

Sauvegarde en tant que favori g

@ Actualiser
TE

I [Zh exporter L

TE @ Imprimer L4

e Configurer les options
TE e
|lecte des droits - Colonnes
Colonnes disponibles : Colonnes en cours :
Titre Titre
Mom d'autorisation - Mom d'objet systéme
MNom ASP Bibliothéque d'objets systéme
Muméro de 'ASP I = Type d'objet systéme
Liste d'autorisation < Retrait Droits requis
MNom d'objet — Droits en cours
- - Ajout global >> | -
Schéma d'objet _— Source de droits
Type d'objet T Source de droits adoptés
Mom ASP objet e Droits adoptés en cours
MNuméro ASP objet La vérification des droits a abouti
Droits adoptés utilisés Vérification de tous les droits
MNom de programme d'adoption - Vérification d’horodatage
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Utilisation de SQL pour exploiter les données

= Pour extraire les données a partir des vues
= QSYS2.AUTHORITY_COLLECTION
= (QSYS2.USER_INFO

AUTHORIZATION_M... | AUTHCRITY _COLLECTION_REPOSITORY_EXI...
q O a YES
W;ﬁ' Université IBM i - T2t




QSYS2.AUTHORITY_COLLECTION

= Contient les informations sur les collectes de droits pour les objets

=  https://www.ibm.com/support/knowledgecenter/en/ssw ibm i 73/rzarl/rzarl

autcolview.htm

= Ce qui est affiché dans Navigator for i

= Liste des échecs pour le profil utilisateur TESTSECU

authority check_successful = 0;

SELECT * FROM QSYS2.AUTHORITY_COLLECTION
WHERE authorization_name = 'TESTSECU' AND

ON_NAME CHECK_TIMESTAMP SYSTEM_OBJECT_NAME SYSTEM_OBJECT_SCHEMA SYSTEM_OBJECT_TYPE ASP_NAME ASP_NUMBER OBJECT_NAME OBJECT_SCHEMA OBJECT_TYPE AUTHORIZATION_LIST

AUTHORIZATI

TESTSECU 2019-04-22 17:52:41.438430 - - *DIR -
TESTSECU 2019-04-22 17:10:05.506969 ENTETE DGAYTE *FILE *SYSBAS
TESTSECU 2019-04-22 17:18:08.222091 ENTETE DGAYTE *FILE *SYSBAS
TESTSECU 2019-04-22 17:32:56.769688 ENTETE DGAYTE *FILE *SYSBAS
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https://www.ibm.com/support/knowledgecenter/en/ssw_ibm_i_73/rzarl/rzarlautcolview.htm

QSYS2.USER_INFO

= Contient des informations au sujet d’un profil utilisateur

= Notamment s’il a des données concernant les collectes de droits

* AUTHORITY_COLLECTION_ACTIVE : une collecte est en cours pour ce profil
— Nom systeme AUTCOLACT
— YES ou NO

* AUTHORITY_COLLECTION_REPOSITORY_ EXISTS : des données de collecte sont
disponibles
— Nom systeme AUTCOLREP
— YES ou NO
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QSYS2.USER_INFO (2)

= Liste des utilisateurs ayant une collection

SELECT AUTHORIZATION_NAME, AUTHORITY_COLLECTION_REPOSITORY_EXISTS
FROM QSYS2.USER_INFO
WHERE AUTHORITY_COLLECTION_REPOSITORY_EXISTS = "YES'

SELECT AUTHORIZATION_NAME, AUTCOLREP
FROM QSYS2.USER_INFO
WHERE AUTCOLREP = 'YES';

AUTHORIZATION_NAME AUTHORITY_COLLECTION_REPOSITORY_EXISTS
TESTSECU YES

5\?;‘[’(' Université IBM i — 22 et 23 mai 2019



Exemple SQL 3

= Liste des documents de I'lFS pour lesquels il y a des données dans la collection

SELECT AUTHORIZATION_NAME, AUTHORITY_CHECK_SUCCESSFUL, CHECK_ANY_AUTHORITY,
REQUIRED_AUTHORITY, PATH_NAME, DETAILED_REQUIRED_AUTHORITY, CURRENT_AUTHORITY,
DETAILED_CURRENT_AUTHORITY, AUTHORITY_SOURCE

FROM QSYS2.AUTHORITY_COLLECTION

WHERE AUTHORIZATION_NAME = 'TESTSECU' AND SYSTEM_OBJECT_TYPE = '*STMF'

AUTHORIZATION_N... | AUT... | CHECK_AN... | REQUI... | PATH_NAME DETAILEC_REQUIRED_AUTHG,.. | CURRENT_AUTHO... | DETAILED_CURRENT_AUTHORITY
TESTSECU 1 8] - StmpS=mihandlerz, xml FOBIOPR *READ oLl FOBIEXIST *OBIMGT *OBJALTER *OBIRE
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Annonce V7R4

= Possibilité de collecter de donnée sur un objet en particulier
= Avant, seulement possible a partir d’un utilisateur

Authority Collection support is enhanced to
include the collection of authority information
for specific objects. Previously, authority
information could be collected only for users,
where authority information was collected for
all objects accessed by a specific user.
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Week

Université IBM i — 22 et 23 mai 2019



Dominique GAYTE
NoToS
dgayte@notos.fr— 06 30 17 02 55

27


mailto:dgayte@notos.fr

