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NoToS thirty

= Expertise autour de I'lBM i
* Regard moderne
«  Seécurité
*  Service
— Formation, audit, développement...

= PHP sur IBM i avec Zend
* Modernisation
* Web Services...
= Développement de progiciels
« Modernisation a valeur ajoutée des IBM i
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Plan de la présentation

= Avant propos
« Seécurité des connexions FTP et Telnet
 Le GDPR et la sécurité des connexions

= SSLetIBMi
= Les certificats

» Les Autorités de Certification (CA)
- Digital Certificate Manager (DCM)

= Utilisation de SSL
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Avant propos

= Connexions classiques aux IBM i sont non securisées

«  Emulation écran, FTP

- |ID et mot de passe circulent en clair

= Démonstration FTP
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nd not recognize
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55981 + 21 [ACK] Seg=

Request:

15 Ack=156 Win=82837 Len=2

USER QSECOFR

Response: 331 Enter password.
5981 -+ 21 [ACK] Seg=29 Ack=177 Win=E81lt Len==8

Request:

PASS monpwdl23ad




Pour les données thirty

years

Il en est de méme avec les données
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Avant propos (2) thirty

years

Démonstration Telnet

Ouverture
Systeme . . . . . : SCORPION
Sous-systéme . . QBASE
Ecran . . . . . . : QPADEVYOOO3

Utilisateur . . . . . . . . . . . QSECOFR
Mot de passe e e e
Programme/procédure
Menu P
Bibliothéque en cours
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GDPR thirty

= Article 32 : sécurité des traitements

1.Compte tenu de I'état des connaissa NCES, des colits de mise en ceuvre et de la nature, de la portée, du contexte et des
finalités du traitement ainsi que des risques, dont le degré de probabilité et de gravité varie, pour les droits et libertés des personnes physiques, Ie
responsable du traitement et le sous-traitant mettent en ceuvre les mesures techniques et
organisationnelles appropriées afin de garantir un niveau de sécurité adapté au risque, y compris
entre autres, selon les besoins:

a) lapseudonymisation €t le chiffrement des données a caractere personnel;

b) des moyens permettant de garantir la confidentialité, rintegrité, ia disponibilité et Ia résilience constantes des

systemes et des services de traitement;

c) des moyens permettant de rétablir la disponibilité des données a caractére personnel et I'accés a celles-ci dans des délais appropriés en cas d'incident
physique ou technique;

d) une procédure visant a tester, a analyser et a évaluer régulierement I'efficacité des mesures techniques et organisationnelles pour assurer la sécurité
du traitement.




GDPR (2) thirty

= Nous devons assurer la confidentialité des mots de passe
* Méme en dehors du GDPR !

= Nous devons sécuriser les échanges de données a caracteres
personnels

= Toute connexion distante a votre IBM i (et autres serveurs !) doit étre
sécurisée
« Telnet
- FTP
+ Client Access, ACS

« HTTP
— Web
—  Web Services



SSL et IBM |



SSL : Secure Socket Layer @

C’est un protocole de sécurisation des échanges sur Internet
- A utiliser a partir de V3.0

TLS (Transport Layer Security ) est la nouvelle version

* TLS 1.0 équivalent de SSL 3.1
Création d’un « tunnel » dans lequel les informations circulent cryptées
Possibilité de s’assurer de l'identité du serveur et du client
S’appuie sur des certificats émis par des autorités de certification (CA)
Voir la présentation de S28 de 2013

A télécharger
Sur le site d’'IBM
« Sur le site de NoToS
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https://www.notos.fr/Portals/0/Fichiers/PPT_IBM/Evénement IBM i des 8 et 9 avril 2013 SSL FD.pdf

SSL dans I'IBM i

Tous les outils en standard

- DCM Digital Certificate Manager

— Option 34 de SS1 (non facturable)
«  Serveur Web d’administration

— Administration générale via le Web

* |IBM Web Administration for |
— Administration des serveurs Web

ACS, IBM i Access for Windows et System i Navigator
- Toutes les fonctions supportent SSL

IBM Portable Utilities for i
- 5733SC1
- SSH, SFTP
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SSL dans I'IBM i et valeurs systeme @

Valeurs systeme qui permettent de spécifier les algorithmes et
protocoles supportés

QSSLCSL, QSSLCSLCTL, QSSLPCL

Les valeurs *OPSYS de QSSLCSLCTL et de QSSLPCL indiquent que

se sont les valeurs associées a la version de I'IBM i qui sont prises en
compte
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Versions de SSL/TLS

= Depuis la V7R1 TR 6 : support de TLS 1.2 (S148659))
= En V7R2, SSL V3 est désactive par déefaut

= Peut étre réactive avec la valeur systeme QSSLPCL

£t de la cormexion
@ La connexlon est sécurisée.
Protocole de sécurité TLSv1.2

Nivesu de chiffrement de sécurité TLS_RSA_WITH_AES_128 CBC_SHA256

Informations sur le certificat de sarveur

N de - 55 BA
Algorithne de signatuy
Enecceur o pion.n

Valide depuis = jeud: 4 juin 20135 17
Valide jusqu'd = mercredi I5 nove
Cle publiique = RSA (2040 B:i
npreinte digizale MDS =
|Empreinte digitale SHAL =

OK Extraction... Affichage des AC dignes de la conflance du dient... Affichage du certificat dient... Affichage du certificat de I'émetteur...

Alde
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Niveau de chiffrement thirty

= Algorithmes de chiffrement
Ordre de préférence dans la valeur systeme QSSLCSL

= Protocole utilisé (SSL ou TLS)
= Algorithme d’échange de clés (RSA, ECDHE)
= Algorithme de chiffrement (AES, DES)
= Hashage (SHA, MD5...)

TLS_RSA_ WITH_AES_128 CBC_SHA256




Niveau de chiffrement thirty

Par défaut avec ACS et Client Access
- *RSA_AES 128 CBC_SHA256
[FXECN

*ECDHE_ECDSA_RAES_128_CBC_SHA256
*ECDHE_ECDSA_RES_256_CBC_SHA384
*ECOHE_ECDSA_AES_ 128 _GCM_SHA258

*ECDHE_ECDSA_RES_ 256 GCM_SHA384

On peut le forcer en AES 256 +RSR_AES_128_CBC_SHAZSS

*RSA_AES_128 _CBC_SHA

Dépend du client !

xRSA_AES_256_CBC_SHAZ256
*ECDHE_ECDSA_AES_128 CBC_SHA256
xECDHE_ECDSA_AES_256_CBC_SHA384

2?58 W2 - Le demarrage de ls ses5i0n 3 abouts




Les certificats



L es certificats thirty

Emis par une autorité de certification

« CA : Certificate Autority
L'IBM i peut étre une CA et émettre tous les certificats dont nous auront
besoin

- ldéal dans le cas d’une utilisation interne

Mais on peut aussi utiliser des certificats émis par d’autres CA
*  Windows

* QOu achetés aupres de sociétés accréditées
— Vendent les certificats et assurent leurs validités
— CyberTrust, Verisign, Thawte ...

Les certificats sont rangés dans un magasin de certificats

- Quasiment chaque application a le sien!
17



Les CA dignes de confiance @

= Chaque application vérifie si le certificat est valide

- Est-ce que la CA qui a émis le certificat est « Digne de confiance » ?
= CA officielles

« Les applications reconnaissent la CA comme digne de confiance en natif
= CA privées (locales)

 Certificats émis sont gratuits

« Mais non reconnus, il faudra définir la CA comme étant de confiance dans
chaque application concernée

18



DCM thirt,

= Qutil de gestion des certificats

= Interface Web
« port 2001 de I'BM i (@:2001/QIBM/ICSS/Cert/Admin/gycucm1.ndm/main0)

* Le serveur d’administration doit étre déemarré

.Pa = des taches 1BM |

E Gestiocnnaire de certificats numeériques ._
r r rer o ume

F’e_ met de créer, de distribuer et de gérer les certificats nume g! == Digital (:(‘l"iﬁca‘e h’ﬂnﬂg(‘r
Sakct a Carlificats Stors E

Expand M Collapse All

. 4 SIG5NCL, 370 NCE. A769.551, $722.551, 5761551, 3770,551 () Copnrigle IBM Corpoeation 1997, 2014
» Lot Caxtificne All nigan eeserved

« Cstie N Castifsciie S US Govermeeut Users Resricted Righes -
Use, duploation o disclodiue reanited by GSA ADP Schedule Contrazt with TBM Corp
o Daunall Local CA Ceenticooe o Yaus Lacenaed Materials - Froperty of IBM
BC . -
» Mazoge User Cordficates L 2054\ Coutains software from RSA Data Secority, loe
¥ dssmere CRL Locatious
o Maee LRAF Leciticn Get Stanted
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Création d’'une CA

Create a Certificate Authority (CA)

Certificate type: Certificate Authority (CA)
Certificate store: Local Certificate Authority (CA)

The system will create a certificate with a private key and store the certificate in the Local Certificate Authonty (CA) certificate store.

Key algorithm: RSA v
Key size: 4096 v (bits)
Hash algorithm: SHA-256 v

Certificate Information

Certificate Authority (CA) name: CA NoToS_IBMi (required)

Organization unit: Dsli

Organization name: NoToS (required)

Locality or city: BEAULIEU

State or province: Languedoc (required:minimum of 3 characters)
Country or region: FR  (required)

Validity period of Certificate Authority (CA) (2-7300): 3650 (days)

L Continue || Cancel |

20



, a o 27\
Création d’un certificat thirty

= De serveur Create Certificate

Certificate type: Server or client
Certificate store: *SYSTEM

Use this form to create a certificate in the certificate store listed above.

Certificate Authority (CA) LOCAL _CERTIFICATE_AUTHORITY _218F5BV1(2) : RSA-4096 : SHA256 with RSA v

Key algorithm: RSA v
Key size: 2048 v (buts)
Certificate label: Scorpion_Web

Certificate Information

Common name: www.cave.notos
Organization unit: DSlI
Organization name: NoToS

Locality or city: BEAULIEU

State or province: Languedoc
Country or region: FR (required)

21



Association aux applications

A la création du certificat ou ultérieurement

Eventuellement arréter/démarrer I'application serveur

Application Type ||Assigned certificate
Central Server Server || Scorpion
Database Server Server|[Scorpion
Data Queue Server Server || Scorpion
Network Print Server Server|[Scorpion
Remote Command Server Server || Scorpion
Signon Server Server|[Scorpion
| [[IBM 1 TCP/IP Telnet Server Server || Scorpion
IBM i1 TCP/IP Telnet Client Client |[Scorpion
Serveur IBM 1 DDM/DRDA - TCP/IP Server || Scorpion
Client IBM 1 DDM/DRDA - TCP/IP Client |[Scorpion

22



Utilisation de SSL



ACS et Client Access

= Toutes les fonctions sont éligibles a SSL
=  Emulation écran

= Transfert de données

= System i Navigator

= AccésallFS

'—|-
@
sI=
N =
<
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Configuration

au niveau de la connexion thirty

@ Editer le systéme sélectionné

Général Connexion Console

Propriétés de Cave.notos.fr ? X ‘

Systéme d'administration | Services dannuaires | Maintenance | Modules d'extension

Nom de systéme : |)oo¢notos.fr

Général | Connexion  Uiisation delafonction SSL | Licences | Redémamage

Description : |

Utilisation de SSL pour la connexion

| Vérification de la connexion

— Fonction SSL

[V Utiliser la fonction SSL pour la connexion

/érification de la connexion SS

- Autorité d'accréditation i5/0S

Pour que System i Access Express puisse se fier aux certificats de
serveur signés ou créés par |'autorité d'accréditation i5/0S, cette
derniére doit étre téléchargée sur ce PC, Remarque : |l n'est pas
nécessaire de télécharger les autres autorités d'accréditation fournies

ime Cevabcien T A ccaaa

Pour utiliser I'autorité d'accréditation i5/0S, cliquez sur

Te'léchargementl




A

Magasin de certificats thirty

Le certificat de la CA qui a emis le certificat de serveur doit étre dans le
magasin de certificats de I'application

Client Access

- Ce magasin est constitué de trois fichiers
— cwhbssldf.kdb c’est la base de données de clés
— cwhbssljavaca.jck c’est le fichier de clé utilisé par JDBC
— cwhbssldf.sth contient le mot de passe du magasin
* lls pourront étre copiés sur les postes de travail lors d’'un depI0|ement des
postes clients

Utilitaire de gestion des cles
- IBM Key Management

’Ui Ra
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Magasin de certificats (2)

= ACS

* Accessible a partir de 'interface (Outils/Gestion des clés)

« Est propagé dans I'export/import de configuration

Informations sur la base de données de dés

Type de base de données : JKS

Nom de fichier : C:\Users\dgayt\Documents\1BM\iAccessClient\Private\dgayt\cacerts
Libellé de jeton :

Contenu de la base de données de dés

Certificats de conflance

|ca400_dynamic_c=us, |=rochester, st=minnesota, cn=www.lbm.com, ou=ibm | service:mon oct 16 05
|ca400_dynamic_cn=eleonore, o=lolselet et daigremont, st=boulogne, c=fr:frl feb 02 16:10:11 cet 201
ca400_dynamic_cn=scorpion.notos.beaulieu, o=notos, st=beaulleu, c=fr:wed oct 18 14:16:23 cest 20

Ajouter...
Supgximer
Afficher...
Extralrs

Renomimer

Insérar dans Windows.

7
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Emulation écran

= Pour configurer une session en particulier

Connexson

Nom de session CAVE.NOTOSFR
Adresse de destination cave.notos fr
Port de destination

ID du poste de travail

Taille de lécan 24 %80

Page de codes hite 297 France
Cpacns Uricads

| Séoué

| 7 Utiizer lez valeurs par détaut de System | Navigator
| 7 MNon protégé

& Utiiser la fonction SSL

' Certificat client 3 ufiiser -
| 7 Sélechonner le cedificat & 13 connexion
| % Utiiser la valeur pat délaut




Informations de Sécurité thirty

= Comparable entre ACS et Client access

Informations relatives 3 la secunts r Il
Connemion | Catficat chent

Protocole de securte

11512

Niveau de chifrement de sécunté

TiSvl.2 —y—— — A e
L LS_RSA_WITH_AES_256_CBC_SHA256
ament de séowitd TLS_RSA_WITH _AES 128 _CBC _SHAZSG
informations concemant les centficats de servewr
Irdoremations sur ko certificat de server Sanmion
Extrare Mfichage du cerficat

0K e

0K Extraction Affichage des AC dignes do la conflamce du client., Affichage du certificat o

D2 - Le démarrage de la session a abouti

. [= kave.notos.fr;9d2 [& 128
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Configuration du serveur TELNET thirty

years

CHGTELNA (Allow Secure Socket Layer ...ALWSSL)
SSL optionnel : *YES
SSL obligatoire : *ONLY

Change TELNET Attributes (CHGTELNA)

Indiquez wvos choix, puis appuyez sur ENTREE.

Autostart serwver . . . . . . . . *YES *YES, ®=NO, *xS5AME

Humber serwvers . . I *CAlLC 1-200, *5AME, =*=CALC

Session keep alive t1meuut . *CAlLC B-2147483647F, *5AME, =*=CALC. ..

Default NVT type . . *VYT100 *SAME, *VT100, =NVT

Coded character set 1dent1fler *MULTINAT 1-65533, *5AME, *MULTIHNAT...

ASCII fullscreen mapping:

Outgoing EBCDIC/ASCII table . *CCS5TID Hom, *5AME, *CCSID, =*DFT

Library Lo . .. Mom, =LIBL, *CURLIB

Incoming ASCII/EBCDIC table . *CCS5TD Nom, *=SAME, *CCSID, *DFT
Library .. . Mom, =LIBL, *CURLIB
Allow Secure Sucket Lager I *YES *YES, *xNO, *0NLY, *SAME

Fin
F3=Exit Fd=Invite Fs=Réafficher Fi1Z=Annuler F13=Mode d'emploi invite
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Rappel sur les ports utilisés

Par ACS et Client Access

Server Mapper as-svrmap
License Management as-central
Database Access as-database
Data Queues as-dtaq

Network Drives as-file

Network Printers as-netprt
Remote Command as-rmtcmd
Signon Verification as-signon
Telnet (PC5250 Emulation) telnet
HTTP Administration as-admi >
Management Central as-mgtc >
Ultimedia Services as-usf

DDM DDM

449
8470
8471
8472
8473
8474
8475
8476

23
2001
5555
8480

447

449
9470
9471
9472
9473
9474
9475
9476

992
2010
5566
9480

448
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En conclusions...

Le GDPR n’est qu’une raison de plus pour mettre en place SSL

Indispensable pour tous les échanges en dehors de votre réseau

* Plus de FTP, mais du FTPS ou du SFTP (non SSL mais sécuris€) vers vos
partenaires externes

Fortement conseillé sur le réseau interne
» Ressort souvent dans les audits
* Pour les acces aux IBM i et les autres serveurs

Pas (peu) couteux !
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Mercli de votre attention

Dominique GAYTE - NoToS
dgayte@notos.fr — www.notos.fr



