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Plan de |la présentation

A Déploiement des services
APar | 6interface web
A Par scripts

A Sécurisation des instances IWS

A Authentification HTTP
A Encryption
A Déploiement de services 2-tiers

A Supervision et exploitation des services
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Prerequis thirty

Ve

A-lnstall ® avec | 6option 3 du syst me

Ve

A Neécessite

SS1 Option 3 i Extended Base Directory Support

SS1 Option 12 i Host Servers

SS1 Option 307 Qshell

SS1 Option 331 PASE

SS1 Option 34 1 Digital Certificate Manager

DG1i IBMHTTP Server for i

7.1et7.2:JV1Option 1171 Java SE 6 32 bits ou supérieur
7.3 :JV1 Option 147 Java SE 7 32 bits ou supérieur

Too Too Too Too T T T To

A Etre a jour sur les groupes HTTP et JAVA pour profiter des derniéeres fonctionnalités

A Le produit se compose de :

A Serveur intégré de services web
A Client ILE de services web
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Serveur thirty
A Obijectif
A Permettre | 6exposition doéun progr amme
I REST ou SOAP
A Une application Java sd0ex®cutant a
sur Liberty

A Version actuelle 2.6

A Contrainte

A Déploiement de code ILE uniquement

A Nécessite le fichier PCML (idéalement dans le module compilé)
I Supporte désormais les dates/heures/horodatages et VARCHAR
I Ne supporte pas les valeurs de retour de fonctions autre que INT



Principe

Web service requestor

Web service requestor

Web service requestor
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Interface web



. ~ . : . 7\
SiI't e doadmlnlstratloﬂegy
ALe serveur web doadministrat

démarré
A STRTCPSVR SERVER(*HTTP) HTTPSVR(*ADMIN)

A Vous pouvez ensuite vous connecter avec un navigateur a

| O URL
A http://  monIBMi:2001/HTTPAdmIn

A Nécessite un profil et un mot de passe
A Avec les droits *ALLOBJet *IOSYSCFG


http://monibmi:2001/HTTPAdmin

TN
Interface thirty

A Une fois connecté

IBM Web Administration for i

Setup BLLEUEREN Advanced | Related Links

All Servers  HTTP Servers | Application Servers | Installations

w Common Tasks and Wizards
A Create Web Services Server Manage A" SEWEFS ﬂ

A Create HTTP Server
J Create Application Server All HTTP Servers | All Application Servers

Data current as of @ mai 2018 16:24:08.

Server a Version Status Address:Port
) Admin1 V3.5 (int app svr) ¥ Running ™2002
() Admin2 V8.5 (int app svr) 9 Running *:2004 2005
i Admin3 V8.5 (int app svr) ¥ Running *2006
i) Admind V8.5 (int app svr) @ Running *2003
) Admind V8.5 (int app svr) % Running *20M

» DAMIEN 2 V2.6 (web services) W Stopped  *10400
i) PME USER V26 (webservices) @ Stopped  *10055
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Interface thirty

A Vous disposez des actions suivantes

A Création, suppression, paramétrage des instances APACHE/IWS
A Arrét et démarrage des instances

A Déploiement, suppression et paramétrage des services

A Arrét et démarrage des services

A Acces aux logs

11



Déploiement (extrait)

A Dans une instance IWS

Deploy New Service
Specify Web service type - Step 1 of 9

Welcome to the Deploy New Service wizard. This wizard helps you externalize an IBM i program object as a Web service.

Specify Web service type:
SOAP
* REST

Deploy New Service
Specify Name for Service - Step 3 of 9

The Web service to be externalized is a resource. The LIRI path template identifies matching patterns for incoming H
Resource name: mobile

Service description: |Services pour appli mobile

URI path template: |/compte/liste/{nocli\d+} e.g. temperature, temperaturaftempid+}

12
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Déploiement (extrait) thirty
Deploy New Service

Select Export Frocedures to Extemalize as a Web Service - Step 4 of §

Exported procedures are entry points to a program abject and are mapped to Web service ope
ane procedure.

The table below lists all the exported procedures found in the program object that can be exter
Web service. For array type parameters, modifying the Count field may improve Web service pt

Expaort |:Jr|:u:eclures:'aI

Select Procedure name/Parameter name Usage Data type Count
b ADDOPERATION

» GETOPERATIONARRAY
b GETOPERATION

v ¥ GETCOMPTEARRAY
1D input ¥ int
COMPTEARRAY output ¥ struct n v
COMPTEARRAYLEN output ¥ | byte
RC output ¥ char
¥ GETCOMPTE
¥ GETCLIENT

Select All || DeselectAll | | Expand All || Collapse Al 13




Déploiement (extrait) thirty

Deploy New Service
Specify Resource Method Information - Step 5 of 9

Frocedures are mapped to resource methods. Each resource method needs to be defined to handle client requests by mapping an HTTP request method to a resource method.

Specify resource method information. 9

Procedure name: GETCOMPTEARRAY
URI path template for resource: lcomptedistefnocliid+}
HTTP request method: GET v

URI path template for method: *NOME

Allowed input media types: *ALL ¥
Returned output media types: HML_AND _JSON *

HTTP response code output parameter: | *NONE »
HTTP header array output parameter: | *NONE +
Whether to wrap input parameters:
Wrap input parameters
*' Do notwrap input parameters
Input parameter mappings:
Parameter name Data type Input source Identifier

Default Value
D int *PATH_PARAM v nocli *NONE



Consti tution de | 6UR

AConstruction de | 6URL

Il http://neptune:10021/web/services/mobile/compte/liste/1

/NN

Nom DNS de la partition | Racine du contexte

ource. The URI path templz

{nocli :\d+} _ _
NBLINBASY (S dzy LI NY Y§{dNB | GXU=5C LISt £ S
nocll et qUI dOIt étre de type entler Senvice dEECriptiDn: Services [rour ﬂppll mokbi

LRI path template: |/compte/liste/{nocli:-\d+}


http://neptune:10021/web/services/mobile/compte/liste/1

Scripts
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Scri pts sh doadmi ni s tiry

years

Les fonctionnali t®s de | 61 nt

forme de scripts

/Qibm/ProdData/os/webservices/V1/server/bin

Syntaxe des commandes

> createlebServicesServer.sh -h

Commande h

Command usage:
createllebServicesServer. sh

-server 'server-name’ -startingPort 'starting-port’

[ -~userid 'user-id’' ] [ -locationDirectory location-path ]
[ -noHttp 1

[ -defaultKeystore 'keystore’' 1]
[ -defaultKeystorePassword 'password’ ]
[ -version "xDEFAULT|*CURRENT" ]




Scr

| pt s sh

A Liste des scripts

doadmi ni

createWebServicesServer.sh

saveWebServices.sh

deleteWebServicesServer.sh

saveWebServicesServer.sh

getWebServiceProperties.sh

setWebServiceProperties.sh

getWebServicesServerProperties.sh

setWebServicesServerProperties.sh

installWebService.sh

startWebService.sh

listWebServices.sh

startWebServicesServer.sh

listWebServicesServers.sh

stopWebService.sh

restoreWebServices.sh

stopWebServicesServer.sh

restoreWebServicesServer.sh

uninstallWebService.sh

S

AN

thirgy
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Exemple thirty

Installer un service

» installllebservice.sh -serwver ‘LWsERYICEZY

-programbibject ' /05YS.LIB/ORIONLER. LIBS WS _SAINT. PGMY

-service ' ephemer
-pcml ' foriondusersdnbonnet/poml /o int.pcml’
Logger (com. ibm. lwi.admin.spi) . getl L J=5EWERE
ully.

stopllebservice.sh -server 'WSERVICEZ' -service ‘ephemeride’
Luqurlcmm 1bm Lwi. admin. —le.ﬂetLH”H1|, “EVERE




Utilité thirty

\ie/ars
A Industrialiser les MEP
A Par des scripts
AAu__Iieu doutiliser | e site doéadmin
partition
APossibilit®s dbéappel depuis CL
A QSH

CMD(/ qibm/ proddata /os/webservices/V1/server/bin/<votrescr
EPDOt OE., DPAOAI i OOAs DPAOAI T OOAY AAKS

A Difficulté
A Gestion des erreurs



Seécurisation
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Authentification HTTP

22
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Authentification thirty
\ie/ars

A Ldbauthentificati on

A Permet de sdassurer de |l a | ®gitimit® d
A C 6 easdire déterminer qui appelle le service

A Plusieurs mécanismes existent

A Authentification basique HTTP
I Gérée au niveau de la configuration APACHE

A Via des cookies

I Non traité
A Autres mécanismes, en général & base de jetons applicatifs
I Non traité
Unl®appel ° un service doéoauthentification

.
I Le jeton est alors transmis aux appels suivants (entéte HTTP généralement)
I Le service appelé a la capacité de contréler le jeton

23



Authentification HTTP @Lﬂy
A Obijectif

A Transmettre un profil et mot de passe

AContrtl er au niveau Sserveur | e xac

A Plusieurs possibilités
A Se baser sur un profil IBM i

I Doit exister et étre actif

A Se baser sur des « profils internet »

I Profils référencés dans une liste de validation (*VLDL) et non liés a un
*USRPRF

A Annuaires
I LDAP, Kerberos

24



Exemple i liste de validation thirty

A Créer la liste

CRTVLDL VLDL(UNIV2018/WS_USERYS)

TEXT('Utilisateurs pour Web Services')
AUT(*EXCLUDE)

Setup | Manage BLULEDLTELE Related Links

A Ajouter des profils e L

+ Commen Tasks and Wizards

: a J Create e Seryices Server Add Internet user )
AVia | o0interfacesgoadmi ni strati on
User name: univ2018

w Internet Users and Groups
O Add Internet User Pass“'ord: --------
[ Change Internet User Password

D Delete Internet User Confim pass'p‘-ord: --------
[ List Internet Users
[ Delete Cerfificate . 4 ; T i
SR Comments: Démo Université IBM i 2018
Add Internet user Validation list: UNIV2018/WS_USERS

Group file:
Meszzage The Internet user was successiully added to the validation list.
Group:
25

Apply || Reset



Exemple i liste de validation

A Configuration du serveur APACHE

<Location />
Require valid -user
PasswdFile UNIV2018/WS_ USERS
AuthType Basic
AuthName "Authentification Universite
</Location>

2018"

5

26



Exemple i liste de validation

A Aprés redémarrage

ALbacc s nNoi mporte quell e
correctement authentifié
Authentification requise >
Q Le site http://10.2.0.1:10078 demande un nem d'utilisateur et un mot de passe. Le site indigque :
« Authentificaiton Universite 2018 =

Utilisateur : |uni~.rED1E

Mot de passe: |uuu"
oK Annuler

Nres s ol

27



Exemple i liste de validation thirty

A Client

ALdbapplication cliente doit trans.]
| 6ent °te HTTP

A Encodés en base64

¥ Request Headers view parsed
GET /temoin.txt HTTP/1.1
Host: 18.2.8.1:18876
Connection: keep-alive
Pragma: no-cache
Cache-Control: no-cache
Authorization: Basic dWSpdjIwMTgeWVUSIViIwMTg=
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/ /5.8 (Windows NT 18.8; Wing4; x64) Applelebkit/537.36 (KHTML, like Gecko)} Chrome/66.8.3359.139 Safarl/537.36
Accept: text/html,application/xhtml+xml,application/xml;q=8.9,image/webp,image/apng,*/*;q=08.8
cept-Encoding: gzip, deflate
cept-Language: fr-FR,fr;g=8.9,en-US;g=8.8,en;q=8.7

T

-

I
m o mor

T
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Utilisateur authentifié @

A Il est possible de retrouver le profil dans le programme

appelé Deploy New Service

Specify Transport Information to Be Passed - Step & of 9

A A SpéCIerI‘ |OrS dU dép|0|ement Specify transport information to be passed to the web service implementation code.

A Vl a u n e V a r I a b I elnfﬂrlnﬁd}n@be@ass'a]thetjserJi‘ceigjlementnona)dme n t
.|. R E M OT E_U S E R Specify Transport Metadata:

Transport Metadata
QUERY_STRING

REMOTE_ADDR
| REMOTE_USER
REQUEST_METHOD
REQUEST_URI
REQUEST_URL
SERVER_NAME
SERVER_PORT 29



Utilisateur authentifié

A Peu de code nécessaire

dcl - pr getenv pointer extproc ('getenv') ;
envvar pointer value options (*string ) ;
end- pr;

remote_user = %str( getenv ('REMOTE_USER') ;

30



Profils IBM |

A Dans la configuration APACHE

<Location />
Require valid -user
PasswdFile %%SYSTEM%%
AuthType Basic
AuthName "Authentification
</Location>

Universite

2018"

5
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Profils IBM | thirty

ACe profil peut °tre utilis®

A Le mot de passe ne peut pas étre *NONE

Service Properties

General Methods  Library List |  Swagger Connection Pool | Reguest Information

Service information

Resource Mame: AuthlUser

Fesource description:  Test authenticated user
URI path template: /

Startup type: Automatic ¥
Service install path: Movvenifves_univ_18/webservices/services/AuthUser
Program: MASYS LIB/UNIN201E. LIB/AUTHUSER.PGM
Base resource URL: http:neptune: 10076 web/services/AuthUser
User |D for this service: |NEB ar... ¥
#| Update the server's user IC ;.:C}ther i this user ID.
*SERVER

*AUTHENTICATED 32
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thirty

Profils IBM |

A Remarque

A Le job de traitement est un QZRCSRVS en PJ (pre-started job)
A Il est donc démarré avec QUSER
ALe profil demand® est adopt® = |

dcl -ds sds psds qualified ;
job_user CHAR10) PO%$254), A QUSER
current._user CHAR10) PO%$358); A dynamique
end-ds ;

33



Encryption



MI se en 1Tuvr e
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31=
ph Ky ol
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A Vous pouvez encrypter les différentes communications
A Serveur web APACHE frontal

A Serveur Liberty i
: o IBMiserver: rlélin_i;;r:l;r_:

A Les deux 10K
| 1
[ ' ' |
| Web ! I I
| I services : = | [
I server 1E : :

ERN ]

Web service requestor 1 3 2 /v( WD Sancics provider : .g | I

w1
S B | : [
11 8 N I B I i - '
Web service requestor — 17§ \\‘ < 1 " Web service prowderOl
| = ha | Web I | I
I . Service | I : :

I 4 | : Web service provider

. engine | /'( O ! I
! z et | I i ;
l: _ |
Web service requestor 1 I { | | 1 |

I

rrrrrrrrrrrrrrrrrrrrrrrr I 1
| | I :




M en 1

ALOIinterface
A Instance APACHE

S €

A Instance Liberty

uvryr €

ddadmi ni

web

All Servers Application Servers | Installations

HTTP Servers

Server: | WS_UNIV_18 - Apache ¥ | S

Manage Apache serve

@ Running

w Commeon Tasks and Wizards
) Create Web Services Server
) Create HTTP Server

Gt pplicalnnESE NGy No description for server WS_Ur

¥ HTTP Tasks and Wizards
J Add a Diractory to the Web

] BTN 7 Welcome fo the IBM Web Adminisi

the road to working the Web for bu

w Server Pronerfies

Setup BUGUGHEE Advanced | Related Links

All Servers | HTTP Servers  Application Servers  Installations

Server: |ws_univ_18 - V2.6 (web services) ¥

ws univ 18

@ Running

w Commeon Tasks and Wizards
) Create Web Services Server
A Create HTTP Server

Create Application S .
5 reale Appleation server Manage Web Services Serve

¥ Web Services Wizards Server: ws_univ_18

e
il | C_onﬂgure S5L
Pour Université IBM i 2018
* Server Properiies
D Properties . -

7N
thirty

strai
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MI se en 1T UvVTfr e
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ph Ky ol
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A Vous pouvez alors

A Choisir un magasin de certificats
I Sur | 601 FS

I DCM

A Via DCM
I Cr®ation dobébune autorit® de certifi
I Cr®ation dobébun certificat si non e X
I Association du certificat ~ | 6i nst

37



APACHE httpd.conf

LoadModule ibm_ssl_module /QSYS.LIB/IQHTTPSVR.LIB/QZSRVSSL.SRVPGM
LoadModule mod_ibm_Ilwi /QSYS.LIB/QHTTPSVR.LIB/QLWIIHSMOD.SRVPGM
DocumentRoot /www/ws_univ_18/ htdocs
Listen *:10078
Listen *:10443
SetEnv HTTPS_PORT 10443
<Location />
Require valid -user
PasswdFile %%SYSTEM%%
AuthType Basic
AuthName "Authentification Universite  2018"
</Location>
LoadModule was_ap20_module /QSYS.LIB/QHTTPSVR.LIB/QSVTAP24.SRVPGM
WebSpherePluginConfig  /www/ws_univ_18/conflias - plugin - cfg.xml
<LwiProfile  ws_univ_18>
LwiAssignUserID QWSERVICE
LwiAutostartOption StartEnd
LwiStartJobQueue QHTTPSVR/QZHBHTTP HTTPWWW
</ LwiProfile >
<VirtualHost  *:10443>
SSLENngine On
SSLAppNameQIBM_HTTP_SERVER_WS_UNIV_18
SSLProtocolDisable  SSLv2 SSLv3
</VirtualHost >

38



Certificat thirty
ASi | dautorit® de certificat

A Erreur / avertissement de sécurité

[] HTTP Server Administrati X /' [ httpsi//neptune;1043/we X ' [ neptune:10078/web/ser. X

< C 1 | A Nonsécurisé | bitps://neptune:1043/web/services/echo/test

is:  Applications Perso Presse généraliste IBM i Travail Autres documentat

This XML file does not appear to have any style information associated with 1t. The docums

v <ECHOResult> —
<value outsrtest</value out> w Certificat

< /ECHORe=zult> —
Général Détgils Chemin d'accés de certification

Chemin d'accés de certification

WJ neptune. wirtanen.net_CERTIFICATE_ALTHORITY

EREA | neptune. wirtanen.net

39



DCM thirty

AEn utilisant DCM et en | ai ss

certificats

gaia-cert Gaia Trust certificate
neptune neptune Personal certificate
neptune-clientaccess Gaia Personal certificate
s gibm_app_server_ws_test neptune wirtanen.nat Personal certificate
gibm_app_server_ws_univ_18 neptune. wirtanen.net Personal certificate
webservice_ssl Gaia Personal certificate

40



Déploiement de services 2-
tiers

41



Déploiement de services 2-tiers @Lﬂy

A Permet de déployer le service sur une instance

A Etinvoquer le programme (de service) sur une autre

AVia | 6interface ddédadministr a:

A Dans les propriétés du service
Service Properties

General | Methods | Library List | Swagger |Connection Pool | | Request Informati

Connection pool information

Host server: GAIABKP

Use secure connections: Mo ¥

Maximum number of connections: HWOMAX ar... ¥
Maximum connection use count: HOMAX ar... ¥
Maximum connection use time (seconds). [*NOMAX ar... v

42



Déploiement de services 2-tiers

A Sila connexion entre les deux IBM i doit étre sécurisée

(recommandeé)
A Choix du magasin de certificats (*NONE ou *SYSTEM)

Application Server | Ports JVM Options | Web Services

Property information for the integrated Web application server

Version: 2.5

Subsystem: QHTTPSVR

Job name:

User ID: QWSERVICE

Instance path: fnnewfwes_univ_18/wlp/usriserversiws_univ_18

JAVA home: [QA0penSys/QIBM/ProdData/JavaWVM/jdka0/32hit v

Default key store: *EYSTEM ~

Key store password: [seeesss

|—|-
@
3=
34—
b



Via les scripts thirty
A Par exemple

setWebServicesServerProperties.sh
- server GAIABKP
- defaultkeystore  /QIBM/USERDATA/ICSS/CERT/SERVER/DEFAULT.KDB
- defaultKeystorePassword XXXXXXX

44
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Déploiement de services 2-tiers thirty

\ie/ars

A Ne n®cessite pas dobéinstance | WS su
A Seul | 6appel du programme est distant
ALe profil wutilisateur indigu® pour

A Mot de passe différent de *NONE

A Sivous sécurisez la connexion

A Les services distants « Remote Command Server » et « Signon Server » doivent
étre démarrés et cryptés par un certificat SSL

A Remarque
A Toutes les méta-données HTTP ne sont plus disponibles

45



Bonnes pratiques
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Bonnes pratigues (non exhaustif) @Lﬂy

A 1 adresse IP et un nom DNS dédiés a une instance IWS

A Permet une prise en charge dans vos équipements réseaux (firewall, proxy ...)

A Exemple :
I IP principale du systeme : 10.2.0.1 / DNS : neptune.solaire.lan
I IP dédiée : 10.3.0.1 / DNS : services-prod.solaire.lan

A Sécuriser toutes les communications par un certificat SSL

A Instance Apache : un certificat lié€ au nom DNS du serveur

A Instance IWS : un certificat indépendant

I Possibilit® doéoavoir plusieurs serveurs Al
A Pour des services publics

I Geénérer les certificats depuis une autorité reconnue
A Désactiver les communications non chiffrées

47



Bonnes pratigues (non exhaustif) thirty

A Authentification HTTP

A Utiliser une liste de validation et non un profil IBM i valide
I Evite de donner des éléments réels sur le serveur

AProfils dédex®cuti on

A Utiliser des profils IBM i dédiés

A Si possible avec les seuls droits nécessaires

A 1 profil technique par instance IWS

A 1 a plusieurs profils type « batch » pour les services eux-mémes

A Gérez vos serveurs de web services comme vos autres serveurs
web !

48



Supervision et exploitation
des services

49
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Profils thirty

A Les développeurs, pour manipuler les services et instances,

nécessitent les droits
A *ALLOBJ et *IOSYSCFG

Ve

All est possible dans | 6admin
ADe donner ces droits de gesti on
spéciaux

ALe niveau de d®tail peut al l

A Les profils de groupe sont supportés

50
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Profils thirty

IBM Web Administration for i \fj”s
Setup | Manage BULVEL Related Links

Settings | Internet Users and Groups  Permissions

w Commaoen Tasks and Wizards H i i
 Create \Web Services Server MOdIﬂl’ Permissions

1 Create HTTP Server

F o Specify Permissions for a User - Step 1 of 2
A Create Application Server

- Permissions Modify the permissions for the specified user. The permissions specified
Sl Specified user: FORMATION

Servers managed: (7]

Server Type
Integrated Web Application Server
Servers: | "ALL v

) Create server

Role: Developer ¥

Integrated Web Services Server
Servers: | "ALL v

| Create server

Fole: Developer v

WebSphere Application Server
Servers: | *ALL v

| Create server

Role: Developer ¥

IBM HTTP Server
Servers: | *ALL T

| Create server

Role: Developer ¥

Application Runtime Expert U] Grant permission 51



Automatisation @Lﬂy

A Une des principales problématiques

AL6interface web est adapt®e pour

APas pour d®ployer automatiguemen
Instances IWS de 3 partitions distinctes !

A Il faut utiliser les scripts sh fournis !

A Déploiement
A Arrét, démarrage
AListe des serveurs et services a-
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Déploiement @Lﬂy

A Deux solutions (par script)

A Script de déploiement des services

I Jouer le méme script sur les différentes partitions

I N®cessite dobadapter au minimum | es
A Sauvegarder et restauration

I Depuis une machine source dans un *SAVF

I Transfert du *SAVF
I Restauration
|

Tout ceci peut (doit) étre totalement scripté pour une bonne
automatisation

A Les objets invoqués doivent exister sur les machines cibles

53



Déploiement

5

A Pour les services REST

A Un fichier de propriétés supplémentaire est nécessaire au
deploiement par script

A 1l détaille les différents attributs des services, passage des
param tres &
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