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A 3 ‘ N PRESENTATION
DU FRAMEWORK
Solution de monitoring IBM i basé sur les nouvelles

technologies d'analyses

Ingestion de métriques et d'évenements (logs, traces)
au sein d'un environnement Big Data

Historisation de I'ensemble des données et restitution
en temps reel

Alerting basé sur I'analyse dans le flux

Agnostique au type de donnée mais parameétrable par
use-case
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PERIMETRE DE SUPERVISION
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+ Métriques spécifiques
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Partitions IBMi

ABIN
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Collecting agent
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non-intrusif
exploitant les API
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ARCHITECTURE
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Analyse, stock et restitue les données

Analyse, alerting
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@ DESCRIPTION

IBMi de |a Planéte
Mars

4 CONFIGURATION

105 PARTITION ID

172.16.45.37 7

MODELE PROCESSEUR

41A EP12

CPU CONFIGLRE CPU UTILSE

1 0.62

NUMERO DE SERE  TIMEZONE

TBIE3AQ UTG+02:00

[E) AGENT

TYPE WERSION

capsule-jvm 0.1.0-SNAPSHOT

IDENTIFLAMN DERNIER HEARTBEA]

Agent IBMi EVEA 15:36:97
21/05/2019

ljour~ ¢  20/05/2019 &4 15:37 ~ 21/05/2019 4 15:37 > c
A Processeurs - consommation A Processeurs - configuration
Pourcentage d'utilisation PU configurés et utilisés
15 12

16:22:03 20005

50 ibmi_system_status configured_cpus: 1

RUNTIME ET
CONFIGURATION

CPU, POOL, ASP, NET
Métriques par Job
Historisation de la
configuration
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Catalogue de 50+

Watchers :

« Dépassement de seulil
Detection d'anomalie
Détection d'une
expression dans un log

MONITORING
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A sévérite [3) pate == occurence £5 Ressource = Label == pescription Actions
o 28/03/19, 08:59 199 PAR-FPE-IHS-P Alerte niveau de latence dépasse le seuil fixé POST: X3Com/webcel v
~
28/03/19, 08:47 2507 PAR-FPE-IHS-P Alerte niveau de latence approchant le seuil fixé POST: X3Com/webccl v
! 28/03/19, 08:47 1940 PAR-FPE-IHS-P Alerte niveau de latence important POST: X3Com/webcel v
ltems perpage: 10« 1-30f3

Statut

Intégration possible
avec les outils d'ITSM ou
de supervision :

ServiceNow

GLPI

Centreon

Stockage Reéseau Events

Etat Nom Categorie

Actif IBMi Débit inbound/outbound Performance

Actif IBMi CPU Performance
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INVESTIGATION
AUDIT

Job Log

History Log (QHST)
QSYSOPR Queue
Audit (QAUDJRN)

jouter un filtre

Collecte et
centralisation des logs i usmrrazmosion
dans Cabin :

Ressource
anéte Mars (f233e585 ... 1cebbg)
Type d'événement

mi.system.log.history-job-logs

= Diagnostic temps
réel ou a posteriori
grace au langage de
recherche
Détection d'une
expression dans un

log (et évaluation de
SONn occurrence)

gent IBMi EVEA (d5aBdd72 ... d262dc)

15/05/2019
17.04:04.521

15/05/2019
17:03:04.514

15/05/2019
16:57:04.499

15/05/2019
16:56:04.502

15/05/2019
16:55:05.098

15/05/2019
16:55:05.073

15/05/2019
16:55:05.073

15/05/2019
16:55:05.072

15/05/2019
16:55:05.045

15/05/2019
16:55:05.045

15/05/2019
16:55:05.045

15/05/2019
16:55:05.045

15/05/2019
16:55:05.045

15/05/2019
16:55:05.045

15/05/2019
16:55:05.045

15/05/2019
16:55:05.044

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

History job
log

& https://cabin.fabrick.iof#/projects/2a596cb6-1d2b-4d2a-a7b4-f8e3759a9c62/events

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

RESSOURCE
Planéte Mars

Internal: hidden €3  Ressource: Planéte Mars ()  Job: 056222/QUSER/QZSOSIGN () Tapez volre rechercl

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

TYPE
INFORMATIO

Détails de I'événement X

Ressource

Planéte Mars - Voir la ressource

Informations

ID MESSAGE FILE DE MESSAGE PROGRAMME
CPIADOB QZSOSIGN
TYPE DE MESSAGE HOST SEVERITE
INFORMATIOMAL 172.16.45.37

DATE D’ENVOIE JoB

15/05/YYYY 17:03:85 056222/QUSER/QZSOSIGN

MESSAGE
*SIGNON server job 056222/QUSER/QZS0SIGN processing request for user EXPLOIT on 15/05/19 17:03:44 in subsystem

QUSRWRK in QSYS.

CAUSE
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SECURITE ET CONFIDENTIALITE

COLLECTE SECURISEE

Les API IBMi sont exploitées a
travers un protocole IBM sécurisé
et authentifié

TRANSPORT SECURISE

'lagent applique une compression et
envoie les données a travers un
protocole sécurisé par TLS.

Il est également possible de
centraliser différents flux a travers un
relais.

STOCKAGE SECURISE

Les données sont stockées au sein de
bases hautement-disponibles et
chiffrées.

La plateforme Cabin est hébergée en

France au sein des datacenters d'Evea-

Cloud.

AUTHENTIFICATION ET RBAC

Le contrdle d'acces par utilisateur peut
sappliquer jusqua l'application (logs et
métriques associées).

RETENTION PARAMETRABLE

Il est possible de configurer une
rétention spécifique pour chaque
serveur et chaque application.

OBFUSCATION DES
DONNEES SENSIBLES

Les données sensibles ou DCP
peuvent étre offusquées avant envoi
via une configuration de lagent
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ROADMAP IBM

= PowerHA, Mimix, QuickEDD

= M3
= BRVS INAEESE
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