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= Expertise autour de I'IBM i
— Regard moderne

— Sécurité
— Service
— Formation, audit, developpement...
= PHP sur IBM i avec Zend /.

— Modernisation
— Web Services...

= Développement de progiciels
— Modernisation a valeur ajoutée des IBM i
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Sécurité de la base de données

Historiguement

Les acces a la base de données etaient securisés par les
applications

On ne pouvait acceéder aux données qu’a travers les applications
5250 (écrans twinax)

Les options de menus donnaient I'acces aux actions autorisees
Les objets de la base de données étaient peu (pas !) sécurisés

Aujourd’hui
L'IBM i est un systeme ouvert

On accede aux données de nombreuses manieres
Par le réseau
Sans passer par les applications historiques

w
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La Sécurité aujourd’hui

Il faut revoir 'organisation de la Sécurité sur le reseau
Ne plus faire confiance seulement au seul pare-feu externe

Chaque niveau, chaque élément doit étre sécurisé
Les « objets », notamment la base de données

Les applications

Les serveurs

Les communications

Les composants du réseau

Arrivée du GDPR (RGPD)
La protection des donneées personnelles devient une obligation !

© IBM France 2017
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Les objectifs

Renforcer la Sécurité d’acces aux objets
Chiffrer les communications (et les données ?)

Limiter I'exposition des données sur le réseau

a1
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Avant tout

Il faut securiser les objets de la base de données
Eviter les profils utilisateur disposant de *ALLOBJ

Utiliser les listes d’autorisation et les profils de groupe pour
simplifier la mise en ceuvre

Travalller au niveau de la bibliotheque
*EXCLUDE ne permet pas de voir le contenu

Eviter les droits publics pour les objets de la BD
Par défaut *CHANGE
Devrait étre *EXCLUDE

Voir mes séminaires des années precedentes

il
alllll

© IBM France 2017
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Droits publics

= Parametre AUT des commandes de création

= © IBM France 2017
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Ne pas donner de droits permanents aux utilisateurs !
Liste d’autorisation avec
*PUBLIC *EXCLUDE
GRPLECT *USE groupe pour la lecture directe
GRPMODIF *CHANGE groupe pour la modification directe

Protéger la bibliotheque et les objets avec cette liste

Le propriétaire des objets est le propriétaire des programmes
Il n’a aucun droit spécial (*JOBCTL ou *SPLCTL parfois)

Utiliser la délégation de droits et I'héritage
USRPRF (*OWNER) pour les programme point d’entrée
USEADPAUT(*YES) pour les autres (valeur par défaut)

Attention aux programmes qui contiennent du SQL a
recreer
CRTSQLRPGI .... DYNUSRPRF(*OWNER)

CRTPGM ... USRPRF(*OWNER) (avec des modules)

© IBM France 2017
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Authority Collection

10

Fonction qui permet a 'administrateur de la Sécurité de
mieux comprendre les mecanismes d’attributions des droits
reellement mis en ceuvre dans le cadre d’'une application

Utile pour n'octroyer que les droits nécessaires aux
utilisateurs

Integré a I'lBM i (V7R3) (et au microcode)

Capture d’informations lors de I'exécution des programmes
par un profil utilisateur

Affichage et analyse des données

Déduction des plus petits droits nécessaires au bon
fonctionnement des applications pour ce profil

== © IBM France 2017
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Ce qui est analysé

Droits utilisés
Profil utilisateur

Groupes
Droits publics
Adoption de droits

Sur tous types d'objets (et IFS)

Une entrée est stockée dans la base données pour
veérification des droits

Attention a la charge du systeme
Mise en ceuvre pour un profil

Tests
Arrét
Analyse

il
alllll
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Affichage d’une collection

= Visualisation des droits utilisés pour accéder a I'objet

Gsm

Securinit
Securinit
Bldettmp

Droits de Gsm.pgm - 192.168.1.10
Objet :
/QSYS.LIB/GSM.LIB/GSM.PGM

[l 5

Droits

Properties

G5M
G5M
G5M
G5M

Type : Propriétaire 1 Groupe principal @ Liste d'autorisati
Pregramme Dgayte [ Meant) (Meant)
Vue Droits ¢ | Minimum ¥ || Go

b |j(' | --- Sélectionnez une action --- ¥ |

Sélection | Nom

| Utilisation | Modification | Droits absolus | Exclusion |

12

W | & (Public| | | | vl - O | |
O & Dosvts [ o ] O

*PGM
*PGM
*PGM

*USE

Gsm Properties - 192.168.1.10

*CHANGE PUBLIC
*CHANGE PUBLIC
FCHANGE PUBLIC

PUBLIC
PUBLIC
PUBLIC
PUBLIC

e
for Business

Object Information

Authority Details

Stack Information

Job Information

File System Information

Authorizatioheg

TESTSECU
Check timestamp:

Authority information
Authorization list:

Authority check successful: 1

Check any authority: o
Cached authority: 1
Reguired authority: *USE

Detailed required authority: *OBIOPR *READ *EXECUTE

Current authority: FCHANGE

Detailed current autherity: *OBJOPR *READ *ADD *DLT *UPD *EXECUTE

Authority source: PUBLIC
Group name:

Multiple groups used: o

Authority adoption information
Adopt authority used: o

Current adopted authority:

2016-05-04 11:28:18.852293

© IBM France 2017
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Propriétes

Détail des droits nécessaires et des droits réellement
disponibles

Ci-dessous *OBJOPR nécessaire et disponible via les droits
publics de I'objet

System object
information

Mame: SODETTMP Eect Information Autherization name: TESTSECU
. PR Check timestamp: 2016-05-04 11:38:18.972094
Library: GSK {uthority Details F o
Type: *FILE | ) o :
' s 2K Information Authority information
BB Information Authorization list:
File System Information Authority check successful: 1
Check any authority: o
Cached authority: 1

gquired authority:
Qtaile: required authority: *0OBIOPR >

Current authority:

Detailed current authority: 08 ’E-'RE-‘-‘-D *ADD *DLT *UPD *EXECUTE
Authority source: @

Group name:

Multiple groups used: o

xPUBLIC USER DEF
QSECOFR xALL

Utilisat Groupe sur objet Opér Gest Exist Modif Réf
A
X

X - - -
X X X X

13 © IBM France 2017
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Utilisation de SQL

= Pour extraire les donnees a partir des vues
= QSYS2.AUTHORITY_COLLECTION
= QSYS2.USER_INFO

= Liste des échecs pour le profil utilisateur TESTSECU

SELECT * FROM QSYS2.AUTHORITY_COLLECTION

WHERE authorization_name = "TESTSECU' AND
authority _check successful =0

AUTHORIZATION_N... | CHECK_TIMESTAMP SYSTEM_OBIECT_N... | SYSTEM_OBIECT_SCH... | SYSTEM_OBIECT_T... | ASF_NAME | ASP_MNUM.., | OBIECT_MNAME
TESTSECU 2016-05-04 1414304, 672636 GEM GEM *PGM *EYVEBAS D[GEM
TESTSECU 2016-05-04 14:43: 04672623 GEM GEM *PGM *SYSBAS 0[GSM
TESTSECU 2016-05-04 14:41:57.761403 GEM GEM *PGM - -|GSM
TESTSECU 2016-05-04 14:41:57.761381 G5M GEM HPGM -|G5M

= Liste des utilisateurs ayant une collection
SELECT AUTHORIZATION_NAME, AUTHORITY_COLLECTION_REPOSITORY_EXISTS

FROM QSYS2.USER_INFO
WHERE AUTHORITY_COLLECTION_REPOSITORY_EXISTS ='YES'

AUTHORIZATION M., | AUTHGRITY _COLLECTION REPOSITORY _EXIL..
14 TESTSECU YES = © IBM France 2017
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Les interfaces d’acces a DB2 for i

Natif SQL

RPG, COBOL, C Embarqué (RPG, COBOL...)
Local i
: JDBC ;
' DFU, QUERY... .ﬂ@ i

| P STRSQL

PE LF 1234GAYTE Dominique K

’ 1235DUPOND Jean MySQL.

Table, Vue  1236DURAND Jacques I
DDM Divers
Distant DRDA FTP |
Drivers IBM i
DB2 Connect Access, ACS
i ODBC/JIDBC i
| .Net, ADO

© IBM France 2017
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DDM & DRDA

Acces a des données sur un systeme distant
Au niveau enregistrement (DDM)
CRTDDMF pour pointer sur le fichier distant comme s'il était en local
SQL (DRDA)
WRKRDBDIRE pour définir la BD distante

CONNECT TO pour se connecter a la BD distante
Ensuite SQL comme si on était en local

STRTCPSVR SERVER(*DDM)
Ports 446, 447 et 448

POP:53:38 Listen
003:45:20 Listen

0R3:45:20 Listen

Travaux QRWTLSTN & QRWTSRVR de QSYSWRK

© IBM France 2017
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DDM & DRDA et la Sécurité

Commande CHGDDMTCPA
AUTOSTART : ne pas démarrer automatiquement si inutile
PWDRQD : le mot de passe peut ne pas étre demandé ! Connexion automatique
sans mot de passe si le profil existe déja sur le systeme cible. Ne pas utiliser les
valeurs suivantes :
*USRID ou *NO : par défaut (plus en V7R3), pas de demande de PWD
*VLDONLY : il n'est pas obligatoire mais est vérifié s'’il est fourni

Modifier attributs TCP/IP DDM (CHGDDMTCPA)

Indiquez vos choix, puis appuyez sur ENTREE.

Serveur a démarrage auto . . . . AUTOSTART
Méthode authent la plus basse . PWDRQD
Algor. chiffrement le plus bas ENCALG

Le mot de passe circule en clair : utiliser la valeur *USRIDPWD et forcer ENCALG(*AES)

Attention ! Il est possible d’exécuter une commande sur le systéme distant
SBMRMTCMD

On peut utiliser un point d’exit pour valider la connexion
Paramétre DDMACC de CHGNETA

© IBM France 2017
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Host Servers

18

Utilisés par les applications clientes (IBM i Access, ACS, System |
Navigator, ODBC, JDBC...)

Server Mapper, port 449, PZSOSMAPD

Signon Server, port 8476 & 9476, QZSOSIGN & QZSOSGND
Central Server, port 8470 & 9470, QZSCSRVS & QZSCSRVSD
Database server, port 8471 & 9471, QZDA*

Remote Commande Server, port 8475 & 9475, QZRCSRVS &
QZRCSRVSD

STRHOSTSVR SERVER(*DATABASE) ou *ALL

== © IBM France 2017
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Mot de passe & Host Servers

Ces fonctions sont integrees au SSO avec EIM
Pas d’échange de mot de passe

C’est un ticket Kerberos crypté qui transite indiquant que
I'authentification a été réalisée au niveau du serveur Kerberos (Active
Directory, par exemple)

Le mot de passe des Host Servers ne circule pas en clair

Mais les données, elles, circulent en clair
Chiffrement...

19 © IBM France 2017
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Chiffrement

Connexion et données

20 E === © IBM France 2017
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Chiffrement de la connexion

Connexions classiques aux IBM i sont non sécurisées
Emulation ecran, FTP

ID et mot de passe circulent en clair

Un simple test !
FTP vers un IBM i

Traces avec WireShark (par exemple)
ID et PWD en clair (et les données aussi !)

En TELNET (PC5250) a peine plus complexe
EBCDIC

Voir présentation de 2013

S28 - La mise en ceuvre de SSL afin de sécuriser les connexions
avec un IBM i

© IBM France 2017
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WireShark : FTP

e
for Business

£ Capture en cours de Ethernet — O >
Fichier Editer Yue Aller Capture Analyser Statistiques  Telephonie  Wireless  Qutils  Aide
w3 ® RE Qas=ZF & 5= aqQam

N [ip.addr == 192.168.1.3 %] ~ | Expression...
Ma. Time Source Destination Protocol  Length Info

19 F... 192.168.1.3 192.168.1.62 FTP 92 Response: 228-QTCP at SCORPION.BEAULIEU.LOCAL.

28 7... 192.168.1.62 192.168.1.3 TCP 54 58717 = 21 [ACK] Seq=1 Ack=39 Win=8154 Len=8

21 7... 192.168.1.3 192.168.1.62 FTP 118 Response: 228 Connection will close if idle more than 5 minutes.

22 J... 192.168.1.62 162.168.1.32 FTP 68 Request: OPTS UTFE ON

23 7... 192.168.1.3 192.168.1.62 FTP 115 Response: 581 OPTS unsuccessful; specified subcommand not reco.

25 J... 192.168.1.62 192.168.1.3 TCP 54 =15 Ack=156 Win=8837 Len=08

114 21.. 192.168.1.62 192.168.1.3 FTP 68

115 21.. 192.168.1.3 192.168.1.62 FTP 75 Response: password.

116 21.. 192.168.1.62 192.168.1.3 TCP 54 58717 = 21 [ACK] Seq=29 Ack=177 Win=8816 Len=8

117 23.. 192.168.1.62 192.168.1.3 FTP 65[Request: PASS 1010 |

121 24.. 192.168.1.3 192.168.1.62 TCP 68 21 - 58717 [PSH, ACK] Seq=177 Ack=48 Win=65535 Len=08

138 28.. 192.168.1.3 192.168.1.62 FTP 180 Response: 538 Log on attempt by user QSECOFR rejected.

192.168.1.62 192.168.1.3 TCP 54 58717 = 21 [ACK] Seq=48 Ack=223 Win=7978 Len=8

© IBM France 2017
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WireShark :

Telnet

s
for Business

£ Capture en cours de Ethernet — O >
Fichier Editer Wue Aller Capture Analyser Statistiques  Telephonie  Wireless  Outils
N a® RNE QRem2=ZF i |E Qe
| |ip.addr == 192.188.1.3 ] ~ | Expression...  +
Ma. Time Source Destination Protocol  Length Info ~
: 188 38.. 192.168.1.3 239.255.255.253 SRVLOC 91 Service Request, V2 XID - 223
453 87.. 192.168.1.62 132.168.1.3 TH5258 68 TN5258 Data to Mainframe[Malformed Packet]
454 87.. 192.168.1.3 192.168.1.62 TCP 68 23 = 58414 [PSH, ACK] Seq=2248 Ack=257 Win=65535 Len=8
455 87.. 192.168.1.3 192.168.1.62 THN5258 66 TN5258 Data from Mainframe
456 87.. 192.168.1.62 152.168.1.3 TH5258 66 TN5258 Data to Mainframe
457 87.. 192.168.1.3 152.168.1.62 TCP 68 23 + 58414 [PSH, ACK] Seq=2268 Ack=269 Win=65535 Len=@
458 87.. 192.168.1.3 192.168.1.62 TH5258 68 TN525@ Data from Mainframe
459 87.. 192.168.1.62 192.168.1.3 TH5258 3395 TN5258 Data to Mainframe[Malformed Packet]
468 87.. 192.168.1.3 192.168.1.62 EE 68 23 = 58414 [PSH, ACK] 5eq=2274 Ack=3618 Win=65535 Len=8
461 87.. 192.168.1.3 192.168.1.62 TH5258 558 TN5250 Data from Mainframe
462 87.. 192.168.1.62 152.168.1.3 TCP 54 58414 = 23 [ACK] Seq=3618 Ack=2778 Win=525856 Len=0
576 18.. 192.168.1.62 152.168.1.3 TH5258 86 TN5258 Data to Mainframe
571 14.. 1592.168.1.3 152.168.1.62 TCP 68 23 » 58414 [PSH, ACK] Seq=2778 Ack=3642 Win=65535 Len=@ W
Frame 578: B6 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface @

Ethernet II, Src: AsustekC d5:ee:85 (68:ad:4c:dS5:ee:85), Dst: Ibm S5d:82:7¥9 (4@8:12:e9:5d:82:13)
Internet Protocol Version 4, Src: 192.168.1.62, Dst: 192.168.1.3
Transmission Control Protocol, Src Port: 58414, Dst Port: 23, Seq: 3618, Ack: 2778, Len: 32

* Telnet
TN5258 Protocol
% End of Record
Command: End of Record

(239)

48 f2 29 5d 82 f9 68 ad
88 48 46 4a 48 8B 308 86
8l 83 cd e 88 17 46 Qe
@8 83 83 cc 88 88 8a le
@87 39 f1 11 86 35 di e2
e3 di e3 da ff ef

4c d5 ee 85 @8 88 45 B8
28 88 cd@ as Bl 3e c@ ad
el b5 dé ce b2 c2 58 18
12 aB &6 66 84 88 36 63
c5 c3 dé c6 d9 11 @7 35

27).9-u <N.e....

wen aadyedy
wus .. H.BE.

TOTO..

JJCJJJJJ T ®F ®F F F EF EF @

.91..505 ECOFR..5
TOTO. .
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SSL : Secure Socket Layer

24

C’est un protocole de sécurisation des echanges sur Internet
A utiliser a partir de V3.0

TLS (Transport Layer Security ) est la nouvelle version
TLS 1.0 équivalent de SSL 3.1

Création d'un « tunnel » dans lequel les informations
circulent cryptées

Possibilité de s’assurer de l'identité du serveur et du client

S’appuie sur des certificats émis par des autorités de
certification (CA)

== © IBM France 2017
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SSL et IBM I

L'IBM i dispose en standard de tout ce qui faut pour SSL

DCM (Digital Certificate Manager) pour la gestion en
graphique des certificats (SS1 option 34)

Les serveurs IBM i le supporte
Telnet, FTP

HTTP

IBM i Access for Windows
LDAP, DRDA...

Les clients standard IBM | le supporte
IBM 1 Access for Windows

ACS

25 == © IBM France 2017
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Chiffrement des données

= Au niveau de 'ASP

= Au niveau de la zone de la base de données
— Field procedure

= Est-ce utile pour sécuriser les acces distants ?

Car c’est transparent ! C'est le moteur de base de données qui déchiffre.
Les donnees nous apparaissent toujours en clair, sauf si on court-circuite DB2 for i !

26 © IBM France 2017
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Fichiers logigues et Sécurité

Les fichiers logiques (vues) peuvent étre utilisés pour limiter
les données exposeées

Interdire tous les droits sur les données d'un fichier physique
(table)

Droits d’'opération nécessaires

Créer un logique (vue) sur ce fichier
Sélection d’enregistrements

Choix de colonnes
Adapter les droits sur les données

L'utilisateur qui a accés au logique (vue) ne voit que la partie
des donnees utile a son travalil

Mais c’est plutdét une ancienne methode...

© IBM France 2017
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LF, Vues et Securité

12349 3450
12351 2500
12352 2500

SELECT NUMSAL, SALAIR

FROM EMPLOYE

WHERE SALAIRE > 2400

SELECT NUMSAL, CONGES

FROM EMPLOYE

12345 DUPONT Jean 2000 15
12346 DUPONT Aline 2100 22
12347 DURAND Patrick 1500 2

12348 GAYTE Dominique 1200 22
12349 DESMOULINS | Didier 3450 33
12350 DESHAIES Justin 2300 22
12351 DESFOREST Alain 2500 12
12352 DESMARAIS Sylvie 2500 11

i

12345 15
12346 22
12347 2
12348 22
12349 33
12350 22
12351 12
12352 11
PUBLIC *EXCLUDE

PROFILX OPERATION

© IBM France 2017
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Row & Column Access Control (RCAC)

Option 47 de SS1
IBM Advanced Data Security for |
Non facturable
A partir de la V7R2

RCAC permet de limiter 'acces a certaines données de type
ligne et/ou colonne, aux seules personnes (ou groupes de
personnes) qui sont habilitées a connaitre le contenu de ces

données

RCAC utilise deux approches

Des permissions sur les lignes
Ne montre que les lignes autorisées

Des masques sur les colonnes
Peut obfusquer en tout ou partie une valeur de colonne

© IBM France 2017
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Row & Column Access Control (2)

Méme les utilisateurs qui ont des droits *ALLOBJ ne peuvent
passer outre les autorisations qui ont ete définies au travers
de RCAC

Transparent pour les applications utilisant la base de
données

Fonctionne aussi en mise a jour
Interdiction d’écrire une donnée qui n'est pas autorisée par RCAC

© IBM France 2017
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System | Navigator

= Nouvelles options

= SP a appliquer (S156695)

E-@ Schémas

=[5 DGAYTE

|55 Tous les objets
-2 Alias

Contraintes

----- Déclencheurs
...|E9| Droits sur une ligne
----- B Fonctions

@ lournaux

@ Masques de colonne
----- il Modules SCL

----- ER Procédures

% Récepteurs de journal

\

- Bif Séquences
- Tables

"Oﬂ T}prS
----- igt- Variables globales

@ Wues

Mo
Schérma de table

MHom de tahle :

e
for Business

|CLIENT_INF_1000]|

| DGAYTE

\0 ENTETE

Morm de carrélation pour une table |ENTETE

Pourles lignes ol

Condition de recherche

v Active

[ Régeénération

SESSIOMN_USER = 'DGAYTE' OR EMTETE . CLIEMT = 1000

Mam ;
Schéma de table

MHom de tahble :

Maorm de corrélation pour une table |ENTETE

\Puurla colonne :

Retour
Expression CASE :

IMASQUECFT]
|l DGAYTE
\0 ENTETE

|COMPTE

CASE

WHEM SESSION_USER = 'DGAYTE' THEM EMTETE . COMPTE

ELSE

PAGOCC CONCAT Q5Y52 . SUBSTR (EMTETE . COMPTE 8,73

EMD

----- i, Index de texte OmniFind

= © IBM France 2017
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Navigator for |

= Disponible dans l'interface

Mom Mom de table Active Créateur Date de création
.| Aucun filtre appliqué

":'J?_—} CLIENT_INF_1000 DGAYTE.ENTETE Qui DGAYTE 24/08/15 14:39:39

&) QIBM_DEFAULT_ENTETE_DGAYTE DGAYTE.ENTETE Oui DGAYTE 24/08/15 15:02:16

B Base de données
B Bases de données
B sz2isfsbw
E Schémas
AFE
Bl DGAVTE
Tous les objets

Alias
Contraintes

Droits sur une ligne

Fonctions

Index

e

Masques de colonne

rnal
as MML [¥SR)

Récepteurs de ]

Reférentiel de sch

Séquences

Tables

Types

Variables globales
= \ues

Mom Mom de table MNom de colonne Active

.| Aucun filtre appliqué
EMASQUECPT DGAYTE.ENTETE COMPTE Oui

© IBM France 2017
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Points d’exit

34

Le programme associé a un point d’exit est executé a
chaque évenement concernant ce point d'exit

Il existe de nombreux points d’exit, pour ce qui nous
concerne .
Pour les connexions ODBC/JDBC

Pour FTP

Tres intéressant pour
Limiter les acces

Limiter les actions
Tracer ce qui est fait

Définis avec la commande WRKREGINF

© IBM France 2017
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Point d’exit ODBC/JDBC

35

QIBM_QZDA INIT
A l'initialisation de la connexion

QIBM_QZDA SQL1 et QIBM_QZDA SQL2
Lors de I'exécution d’'une requéte SQL
Permettent de récupérer la requéte demandée

Deux parametres
CHAR(1) qui permet d’accepter ou de refuser I'opération

CHAR(X) qui contient des informations sur le contexte
Profil utilisateur
Requéte (pour QIBM_QZDA SQLX)

Arréter et relancer le serveur *DATABASE (attention a la
production !)
ENDHOSTSVR SERVER(*DATABASE) ENDACTCNN(*DATABASE)

STRHOSTSVR SERVER(*DATABASE)

© IBM France 2017
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Exemple de filtrage sur le profil utilisateur

* Dominique GAYTE - NoToS - Pour Université IBM i 2017
* Programme d'exit pour QIBM QZDA INIT format ZDAI0100
* Vérification du profil utilisateur qui se connecte en ODBC/JDBC
*
/Copy QSYSINC/QRPGLESRC, EZDAEP
DAccepte S 1
C *Entry PList
C Parm Accepte
C Parm EZDQIF
/FREE
*INLR = *On;
//
// On n'accepte que les connexions de DGAYTE ou de profils Qxxx
//
If EZDUP='DGAYTE'
Or %Subst (EZDUP:1:1)='Q"; ORI DS ,
D) Qzda Init Format
Accepte =*0On; D EZDUP 1 10
. D)% User profile name
Else; D EZDSID 11 20
Accepte =*0ff; D Server identifier
EndIf: D EZDFN 21 28
! D) User exit format name
Return; D EZDFID 29 321 0
_ D* Requested function id
/END-FREE D EZDIT 33 95
D* Interface type @B1A
D EZDIN 926 222
D)5 Interface name @B1A
D EZDIL 223 285
DGAYTE/QZDA_'N'T D)% Interface level @B1A
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Test
WRKREGINF

Exit point: QIBM_QZDA_INIT Format: ZDAIO10O

Type options, press Enter.
1=Add 4=Remove 5=Display l0=Replace

Exit
Program Exit
Number Program Library

QZDA_INIT DGAYTE

Avec System i Navigator, Base de données

Si connexion avec un profil different de DGAYTE et Qxxx

Une erreur s'est produite lors de la tentative d'initialisation de la liste.
H L'opération demandée ne peut pas étre exécutée car la connexion au

systéme a été interrompue.
{

I
OK
37
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Points d’exit FTP

2 points d’exit dans notre contexte

QIBM_QTMF_SVR LOGON

Appelé a la connexion

Permet de définir 'environnement FTP
Accepter ou rejeter la connexion

Dossier initial initial (permet de limier I'impact si la commande CD est
interdite)

Mode *LIBL ou *PATH
SSL (FTPS)
QIBM_QTMF _SERVER_ REQ
Autorise ou interdit des opérations (CD, Delete, get, put...)

38
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FTP : Exemple de filtrage lors de la connexion

*Pour - Exit FTP - restriction des connexions w8
*Assoclier au point d'exit QIBM QTMF SVR LOGON FMT: TPCL0O200*

*

I'''Extrait !!!

dRejet € Const (0)
dAccepte € Const (1)

Select;

When %$Subst (UserID:1:UserIDLen)
AllowLogin = Rejet;

When %$Subst (UserID:1:UserIDLen)
AllowLogin = Accepte;
AppInfoDS.NameFmt = 1;

‘PIRATEL'; //Interdit

'"FTPIFS'; // Accés initial a 1’IFS

AppInfoDS.FilelListFmt = 1;
HomeDir = '/edi/Import';
HomeDirLen = %Len ($Trim (HomeDir)) ;

WHEN %Subst (UserID:1:UserIDLen) = 'FTPBIB'; //Acces initial a une bibliotheque
AllowLogin = Accepte;
AppInfoDS.NameFmt = 0;

CurLib = 'BIBEXPORT';

Other; //connexion sur 1'IFS dans /home/PROFIL
AllowLogin = Accepte;
AppInfoDS.NameFmt = 1;

//on constitue le chemin /home/PROFIL
HomeDir = '/home/' + %$Subst (UserID:1:UserIDLen) ;
HomeDirLen = %Len (%Trim (HomeDir) ) ;

EndSl;

$Subst (AppInfo:1:AppInfolen) = AppInfoDS;

DGAYTE/FTPLOGON
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ol
for Business

* Dominique GAYTE - NoToS - Pour Université IBM i 2017

*Pour - Exit FTP - restriction des connexions g
*Associer au point d'exit QIBM QTMF SERVER REQ'*

*

U Dapeieeiate, U Ul

IF OperationID = StartFTP; //Démarrage de FTP , OK
AllowOperation = Accepte;
*InLR = *On;

Return;
Elseif UserProfile = ‘FTPIFS' ;

SELECT;

WHEN OperationID = CreateDir ; //Création de répertoire
AllowOperation = Rejet;

WHEN OperationID = DeleteDir ; //Suppression de répertoire
AllowOperation = Rejet;

WHEN OperationID = ChangeDir ; //Changement de répertoire

//S1 on est dans /Home on accepte, sinon on refuse

if $xlate (Lower: Upper:%$subst (OperationInfo:1:5)) = '/HOME' ;
AllowOperation = Accepte;
else ;
AllowOperation = Rejet;
ENDIF;
WHEN OperationID = DeleteFile; //Suppression de fichier
AllowOperation = Rejet;
WHEN OperationID = PutFile 8 //Envoi de fichier
AllowOperation = Accepte;
WHEN OperationID = GetFile 8 //Réception de fichier
AllowOperation = Accepte;
ENDSL;
Else ; //Pour tous les autres profils tout est refusé

AllowOperation = Rejet;
Endif;

40
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Et aussi

Pare-feu intégre de I'IBM i
CFGTCP option 4 : Work with TCP/IP port restrictions

Permet de filtrer les ports en entrée. Autorisation par profil (groupe)

IDS : Systeme de Détection d’intrusion
En graphique
Depuis la V6R1
Pour la surveillance, alerte par mail ou MSGQ
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Conclusions

DB2 est le cceur de votre systeme

Mettre en place une Sécurité des objets efficace pour les
bibliotheques et des fichiers

Protéger les acces distants
Au niveau des applications (FTP, CA, ODBC/JDBC...)

Par des points d’ Exit

Tracer !
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