—,
for Business

Unlver5|te IBM 1 2019
22 mai

IBM Client Center Paris

S07 -Technologies de réplication sur IBM i -,

N _ .. s AnAANCcCIrFT™ 1. nNIrecT
PDCIIVIL IVIAAODJDIL 1T UU DILOD I

o d"MACM|

NI I T WA I e W\ WAl 11



Agenda

Le concept de résilience

Les différences techniques entre réplication matérielle
et réplication fondée sur la journalisation

Les différences pratiques

Considération concernant les topologies possibles
(Cloud ?)

Questions a se poser ?

Les solutions se valent-
elles ?

Quelles sont les réelles
differences ?

Sur Site ou dans le
Cloud ?
Comment choisir ?

Que faire pour
étre certain
d’étre protégé ?
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Objectifs de reprise (RTO and RPO)

Arrét

Jours Heures Mns Secs Mns Heures Jours Semaine

uture

Sauvegarde L
9 Journalisation

Réplication |
données ,
Restauration
Clusters

Journal  Reprise
V\ , | Apply manuelle des
CI*rS transactions
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Objectifs de la Haute Disponibilite ?

®* Couvrir les risques identifiables:

Panne matérielle

Panne logicielle

Erreurs Humaines, malveillances, gréves

Alimentation électrique, Télécom, Réseau,

Risques naturels, ou risques sur le batiment / Datacenter

Garantir un temps de reprise (RTO)

Garantir un point de reprise (RPO) et I'intégrité des données

Couvrir les arréts planifiés et les opérations de maintenance

Permettre d’accroitre le temps de service IT (disponibilité)
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Replication materielle
ou replication logicielle ?

Le Power | un serveur pas comme les autres.



Single Level Store
lespace adressable unique

it ACM

ddress Espace adresse

S
Les données sont tenues en
mémoire le plus longtemps

possible pour augmenter la
performance.

Mémoire

Stockage

Les adresses des données sur
disques sont tenues a jour par
le systeme et ne sont pas
visibles pour l'utilisateur

<4—— Single Level Storage 4&

Ub(bUBUbtSUS
U b o i




System | . Performance et
ecritures disques

MEMORY

Disk Array Les données sont

tenues en mémoire le
plus longtemps
possible pour
augmenter la
performance
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Memory

Data

Data change \

to journal first

Local Journal\(

Local Journal

Database

Receiver

System
Memory

Journalisation

Remote Journal

v

Remote Journal
Receiver

Database
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-onctions de protection

Les protections disques : Mirroring, Raid 5, 6, 10

La journalisation *Both, le commitment control

La journalisation distante (V4R2, 1999)

smapp : System managed access-path protection

Le journal minimum data, la compression OS

Le journal caching (Option 42)

La journalisation implicite

Les iASP et les “clustering administratives domains”
* Etson application avec l'option 41 : XSM Power HA

La fonction Quiesce (V6R1)

Les API cluster

Et..en2019:Db2 Mirror fori(5770-DBM)
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Considerations Technologiques

Comment peser les
options possibles

Les architectures

Réplication temps réel et point de reprise
Consommation de bande passante
Secours actif ou Off-line

Exigences des applications et des données

Intégrité des objets / objets corrompus ou
endommageés

Flexibilité des topologie possible



Niveaux de replication

APPC ou DB2
Application Application
DB2 Mirrorxvzra
Database ¢ 48 Database
Logiciel réplication
Journal : Journal
Geographic Mirror
— —

s LUN
MetroMirror /

Global Mirror
g IASP

LUN E

IASP

ACMI
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Architecture sous jacente

Réplication du stockage Réplication logicielle
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Server Server

Mécanismes de mirroring integrés de SAN a SAN. Réplication par envoi en temps réel des postes de

Réplication par secteurs de LUN ou blocs journaux (fichiers) et des entrées dans 'audit
ACP journal (objets).

.. . Les deux serveurs sont en miroir
Les données cible ne sont pas accessibles ) , ) ,
, . Indépendants actifs, les données sont accessibles.
Basculement = Vary on + Récupération des

données par ce serveur de secours etHl=setontes- Supporte toutes les architectures matérielles
—£a5— Le basculement consiste a activer le réseau et les

t a4 RQLt [ NI |jutilisatéurs surle serveur cible, pas d'IPL




Dilemne : Integrite des transactions e ACMI

Quand ladonnée est-elle écrite sur disque?

Espace adresse

1. Lestorage manager libérela
mémoire selon un algorithme
interne

2. La donnée est maintenue en
mémoire pour augmenter les
performances

3. Lajournalisation copie les données
modifies sur disque

4, Fermer un fichier force son

Stockage écriture sur disque

Réplication
- Sssss===

La protection commence lorsque la page est écrite sur disque

5. Le parameter de force write ration
peut forcer I'écriture sur disque



|Lajournalisation est également active avlowerHA A f a4 QlF I3A 0 RQdzy i‘ I\K&?Ml Y

de reprise

Réplication logicielle

Replication et pol

Réplication du stockage

'OS utilise la mémoire comme/ne partie de I'espace
de données

Les données sont soit en mgmoire soit sur disque
sur disque sont protégées, Le poste de journal est répliqué en temps réel

La journalisation élimine les problémes liés aux
écritures disques ou mémoire

émoire sont perdues avant I'écriture dans la base de données source
_ mprévisipte- Le RPO est previsible Le réplication synchrone ou asynchrone
La journalisation egfrequise pour récupérer les garantissent un RPO proche de zéro
données perdues. I S
Les mécanismes de récupération+endertte-RFo— Pas.(cjle mecanisme de récuperation, le RTO est
“rreSHeTe= rapide.

No memory to memory

Server H
transfer Journal Entries Server

Server

L
@
DO
DO

([O@

Disk sectors

SIS
SIS
S8

— Storage

‘breedémarrage desASPest robuste, les
differentes etapes sont relativement courtes
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Storage
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Besoin en bande passante*

Le besoin en bande passante est au minimumdoublé



B3esoIin en bande passante

Réplication du stockage Réplication logicielle

Sector Replicati . .
— €ctor heplication — Aucune COpIe de DJ — Logical Replication =
422 dZNY It LA & || EEr—_ (| (s
0@@ m SE une copie binaire deq | o °
L %g ) SE| ® J |secteurs disques — —
SAN | = @@ SAN
N —
La bande passante nécessaire minimum x2 - Lajournalisation réplique uniquement les
Réplication par blocs de Luns + eopie-d e changement sur les données ou les objets.
SesisurmatRevertaes « Labande passante peut étre encore réduite par
filtrage des données non nécessaires, ou par le
La synchronisation initiale ettesprecessus-de— JRNMINDTA (Option 42 - Performance Journal
—+esyuachrenisation-réclament également beauco HA) ou une compression OS (LZ 9, 10 ou 12)
de bande passante

Les processus de resynchronisation ne resynchronisent que |es
secteurs modifies.




Serveur cible Online ou Offline

Réplication du stockage Réplication logicielle

Pas d’accés aux données de 'l ASP distant
Basculement = vary on de I'lASP distant
Flashcopy possible mais:

Seules les données écrites sur disques sauf si

Quiesce
Vary on nécessaire sur I'espace flashcopié

M) ()
— |mp(ESS| mp [EE
S8 SE
== O
Server ® SAN | &= =2 SAN @@ \ )

Server

W ACMi

« Leserveur cible est toujours a jour et actif
* Leserveur cible utile pour:

v" Reporting,

v DW, BI,

v Sauvegardes en temps masqué

v" Base de données de test/ pre-prod.

=
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Server Server
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Contraintes sur les [reaise. yH‘Aﬁ\/ll
applications et les donnee&s

Réplication logicielle

Les applications doivent s’exégafer dans un IASP Aucun changement applicatif n’est requis
pour €tre protegees Tous les objets et toutes les données sont

Réplication du stockage

-a-coRversteon-aes-denmnees et des applications protégées
peut s'avérer longue et fastidieuse Compatible avec une organisation SYSBAS +
Toutes Seetesdes données stockées dans I'|ASP sont |ASP
répliquées

Compatible avec tous types de stockage

te-Sysbasdeitetreprotégtparancadtre- Toutes les applications connues sont
Fréthede- supportées (par exemple banques, commerce
. ' Hrotee e S de détail, logistique, santé, etc..)
- 1o SVSBAS
~ — - - - -
I:f y Qe l; I:Jl;é RSVRQY)/$S£V1 RIya S
O2YiUNBES RS Q' RYAY 52YFAYyS az2Ai

de savefile.




Les données sont journalis

AL yO0s I my%jb;j@tsﬁem@i@mmagés W ACMI

Réplication du stockage Réplication logicielle

Objets endomrhagés propagés « Laréplication fondée sur le journal ne peut pas
’ . ’ . propager des objets endommagés de la source
; vers la cible
* Les éventuels objets endommagés sont détectés
e enigaesresersaTTT S e irsararAeTRESree et réparés et font l'objet d'alertes
L _ * les logiques sont mis a jour en permanence sur la
ER-easde-saseaermertrenplantfeesoutisae— cible
. rotiond | : | S ot ;
La replicationMetroMirror est
une replication binaire qui
Le processus delusteringet repliqgue TOUTE®s mises a
RS RSYI NASPIS S  Q jour, y compris les logiques.

garantissent un acces rapide
aux données.




Reconstruction des chemins W ACMI
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le systeme

Réplication logicielle

Les chemins d’accés (index) sont mis a jour en
paralléle sur chaque serveur

Pas de reconstruction nécessaire

La réplication peut valider en temps réel leur
intégrité et leur synchronisation

Les chemins d’acceés invalides ne peuvent étre

Réplication du stockage

répliqués
Le temps de basculement est réduitde 5a 15
minutes
courte et prévisible. consolidation des metadonnées, de plus cette étape est
asynchrone.
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de matériels
totalement

différents

Réplication dustockage

Avec une réplication SAN a SAN, [8& matériels
source et cible doivent étre stmdates=
compatibles

|o lll\ r Il |o 1 ;

Les tailles de Lun identiques

NON, pas

avec la
DS8000

Les versions, releases microcodes, alignés

La distancepeutetretmitée selon la nature de la

réplication (synchrone ou asyn

Topologles possibles

W ACMi

Réplication logicielle

La réplication supporte tout type de stockage,
SAN ou disques internes, toute organisation

Supporte toute distance (mode asynchrone)

Permet des montées de versions OS décalées
(2 releases d’écart supportées)

Autorise les topologies 1>1, 1>N,N>1, A>B>C

Parfaitement adaptée pour les solutions Cloud

ON, le mode asynchrone Global Mirror étend la

limite comme en HA logicielle

| I., T

Aucune contrainte a ce nivea




Considérations
pratiques



Comportement de la solution

Bien choisir selon
I'usage

M ACM |

Synchronisation initiale
Basculement non planifié (sinistre)
Basculement planifié (maintenance)
Controéle d'intégrité

Reprise en cas de probleme réseau
Maj du systeme d’exploitation

Mise a niveau stockage

Evénement sur stockage

Répartition de la charge de travail



Synchronisation initiale W# ACMI

Réplication du stockage Réplication logicielle

Synchronisation initiale indispensable Options possibles :
Tous les secteurs / blocs sont envoyés via le Save/restore
réseau ou le SAN Fabric Copie du stockage
Risereresse-tesvetames ( 10 To = 23 heures si Puis resynchronisation via audits
1Gb/s 3 100%) Réduit I'impact sur le réseau

La bande passante est taill§e

pour assurer la réplication

All storage
SAN SAN

SYSBAS SYSBAS

Objects audited over time

SN
oIl

Initial object replication
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Réplication logicielle

Réplicationdu stockage

te=cible doit passer par Le systéme cible est actif et son espace adressable

Puis un contrdle d’intégrité (semmblable-gran-+RE cohérent

anerreh- Pas besoind’IPL

34 étapes de recovery dont la durée est Les données sont integres, et leur synchronisation
imprévisible controlée

Certaines étapes peuvent conduire a: Les chemins d’accés sont tenus a jour en temps

réel
Le basculement des différents flux est
parallélisable

Lenvironnement systéme est inclus
Pas de contréle nécessaire

atte opération est
a@éwgummgetzy QAT AES

acurisée

RPO garantis



Chronogramme d'un basculement imprevu

Réplication du stockage Réplication logicielle

- -
B R R IR

Waiting for devices - none present
Cluster vary job submission
Waiting for devices - not all present
DASD checker

Storage management recovery
Synchronization of mirrored data
Synchronization of mirrored data-2
Scanning DASD pages

Directory recovery - perm directory

. Authority recovery

. Context rebuild

. Journal recovery

. Database recovery

. Journal synchronization
. Commit recovery

. Database initialization

. Journal cleanup

. Commit initialization

. User profile creation

Database, journal, commit-1

. ldentifying interrupted DDL ops

Recovering system managed jrnls
POSIX directory recovery
Database, journal, commit-2
Commit recovery - 2

Cleaning up journal receivers
Cleaning up cross-reference files
UID/GID mismatch correction
Database access path recovery
Database cross-reference file merge
SPOOL initialization

Image catalog synchronization
Command analyzer recovery
Catalog validation

+ Damaged object recovery
*  Access path rebuild

Sinistre

Fin des applys

nps de décision

Basculement

G s Démarrage d
de recou- Application

vrement
Q
SP) 8
(@]
(3]

est impre- vary un

visible (“IP*

\

S€E
ay

aytomatisé
- éuréevary—on
treés courte
- Pas de conjrgle

mk
tomatique

Fin des applys
e ad
A DD D

aplication logicielle

a faire, basculgeapmet un temps de
aUtOmathU%OU
| asc

lement controlé et
réduit




Basculement planifie  ## ACMi

fIASP
Quiesce et/ou Vary off sur la-baie-de-steckage Le serveur cible est actif
coté production Pas de vary on

34 étapes de recovery Pas de controle au moment du basculement

fiIASP
Et Vary on deEIK-aS-ba-le coté secours

Les scripts de basculement sont fournis

A considérer : leSEBAS-esrepHguepar-aneattie Les différents environnements peuvent
rethoaetSsoatoriciclr basculer en parallele
Le processus de basculement est controlable a

[ S {.{.!{ IINE | NB Ldhadudictige > 2y dziAf AasS f

Domain

) RPO proche de zéro, RTO imprévisible ’ RPO proche de zéro, RTO prévisible




Chronogramme : basculement planifie

Réplication du stockage Réplication logicielle

Arrét application

Arrét application

Waiting for devices - none present
Cluster vary job submission
Waiting for devices - not all present
DASD checker

Storage management recovery
Synchronization of mirrored data
Synchronization of mirrored data-2
Scanning DASD pages

. Directory recovery - perm directory
10. Authority recovery

11. Context rebuild

12. Journal recovery

13. Database recovery

14. Journal synchronization

15. Commit recovery

16. Database initialization

17. Journal cleanup

18. Commit initialization

19. User profile creation

20. Database, journal, commit-1

21. ldentifying interrupted DDL ops
22. Recovering system managed jrnls
23. POSIX directory recovery

24. Database, journal, commit-2

25. Commit recovery - 2

26. Cleaning up journal receivers

27. Cleaning up cross-reference files

Basculement

e

Redémarrage
Application

Time

La réplication logicielle
permet un temps de
basculement controlé et
I s reduit

33. Command analyzer recovery
34. Catalog validation

Redémarrage
Application




Reporting et requétes 4w ACM

Réplication du stockage Réplication logicielle

- Lesrapports, queries, extraction et tous travaux
read-only peuvent étre effectués a tout moment

Les données sur le SAN cible ne sont pas
accessibles

« Uneréplication multiple (Y et plus) permet de

Il faut activer des “flashcopy” et remonter les répartir les données

données dans une autre partition pour y accéder

Server Server

Remote
DR Server

oIl

(O
(OO

SE
SIS
SIS

SAN

HA Server Reporting
Server




Intégrité garantie par le SA



