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Gaia

▪ Conseil et formation IBM i depuis 1995

• Inter et intra entreprise

▪ Base de connaissance en ligne

• https://know400.gaia.fr

▪ Centre de services

• TMA / TME sur mesure

• Outillage spécifique
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https://www.gaia.fr

https://twitter.com/GaiaFrance

http://know400.gaia.fr/
http://www.gaia.fr/
http://twitter.com/GaiaFrance
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Rappels
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Access Client Solutions

▪ Remplace IBM i Access for Windows
• Client Access / Personal Communication

• Session 5250

• Session imprimante

• Transfert de fichiers

• …

▪ Nécessite Java, et fonctionne sous
• Windows

• Mac

• Linux

▪ Pour les outils d’administration
• IBM Navigator for i
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Java

▪ ACS 1.1.8.1 nécessite
• Java 8 minimum
• Java 11 sinon

▪ Rappel annonces Oracle
• Java 8

– Les mises à jour publiques disponibles jusqu’en 2020 pour un usage individuel ou personnel

• Java 11
– Changement de licence : https://www.oracle.com/technetwork/java/javase/terms/license/javase-

license.html
– " You may not use the Programs for any data processing or any commercial, production, or internal 

business purposes other than developing, testing, prototyping, and demonstrating your Application"

▪ Vous pouvez utiliser
• OpenJDK

– https://www.eclipse.org/openj9/
– https://adoptopenjdk.net/

• Configuration
– https://www-01.ibm.com/support/docview.wss?uid=ibm10719405

https://www.oracle.com/technetwork/java/javase/terms/license/javase-license.html
https://www.eclipse.org/openj9/
https://adoptopenjdk.net/
https://www-01.ibm.com/support/docview.wss?uid=ibm10719405
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Intranet

▪ Possibilité de fournir ACS via un intranet

• Java Web Start / JNLP (Java Network Launch Protocol)

• Cf redpaper « Installing IBM i Access Client Solutions using the Hava Web Start 
method »

– http://www.redbooks.ibm.com/redpapers/pdfs/redp5304.pdf

▪ Oracle limite le support de Java Web Start

• Cf annonces

– https://www.oracle.com/technetwork/java/javase/javaclientroadmapupdate2018mar-
4414431.pdf

– https://www.oracle.com/technetwork/java/java-se-support-roadmap.html

http://www.redbooks.ibm.com/redpapers/pdfs/redp5304.pdf
https://www.oracle.com/technetwork/java/javase/javaclientroadmapupdate2018mar-4414431.pdf
https://www.oracle.com/technetwork/java/java-se-support-roadmap.html
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Intranet
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Quelques évolutions
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Gestion des systèmes

▪ Vous pouvez configurer vos multiples services

• L’interface présente les services configurés pour chaque système



Université IBM i – 22 et 23 mai 2019

IFS

▪ Capacité à changer de connexion dans le navigateur

▪ Plus de filtres : amélioration des performances

▪ Capacité à télécharger dans un répertoire temporaire

• Pour déroger au répertoire de téléchargement
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Configuration système

▪ Réarrangement des informations pour que la description du système soit à côté 
de son nom
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Exécution de script SQL
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Edition

▪ Deux options particulières dans le menu « Edition »

• « Toggle Comments » (Ctrl+/)

– Permet de commenter et dé-commenter une sélection de lignes 

• « Insert from Examples … » qui permet d’insérer des modèles d’instructions 
classiques

– De nombreux exemple sur tous les éléments DB2
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Personnalisation des exemples

▪ Vous pouvez créer vos propres exemples

▪ Vous devez mettre vos fichers .sql dans le répertoire

• C:\Users\user\Documents\IBM\iAccessClient\RunSQLScripts\Examples
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Edition

• L’option magique !

– « SQL Formatter » permet de formater automatiquement votre code SQL
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Edition

– Configuration possible du style de formatage
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Afficher

– L’option « Global Variables and Special Registers » permet d’afficher ou non l’onglet
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Options

– « Enable Save Results »

– Permet d’enregistrer le résultat dans un des formats suivants
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Connection

• Menu « Connection »

• L’option « JDBC Configurations » permet d’accéder à l’ensemble des propriétés 
de configurations JDBC paramétrées
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Connection

• L’édition d’une configuration permet d’accéder à l’ensemble des propriétés JDBC du 
pilote (ancienne option « JDBC Settings »)

– Liste de bibliothèques

– Bibliothèque par défaut

– Format *SQL ou *SYS

– Format de date

– …
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Nouvelle option

▪ Liée à la version 7.4
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Commande CL

▪ Il est possible d’exécuter des commandes CL depuis l’exécution de script SQL 
depuis la version 1.1.6

• Il faut préfixer la commande par cl:

• Les messages émis par la commande sont remontés dans l’onglet « Messages »

– Si l’instruction est en erreur elle apparait en rouge
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Prompt de commande CL

▪ Depuis la version 1.1.7 il est possible de prompter les commandes CL

• Par F4 ou via le menu « Edition »
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Prompt de commande CL

▪ Une fenêtre s’affiche
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Prompt de commande CL

▪ Les touches de fonctions usuelles

• F5 : réafficher / réinitialiser

• F9 : tous les paramètres

• F10 : avancé

• F11 : mots clés

• F14 : commande paramétrée

▪ Ou via le menu « View »
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Prompt de commande CL

▪ L’aide est disponible via

• F1

• Menu « Help »

• Bouton « Help »

▪ Affiche l’aide de la commande issue du 
Knowledge Center

• Pour les commandes IBM
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Prompt de commande CL

▪ La commande est analysée dynamiquement pour créer le prompt

• Toutes les commandes peuvent être « promptées »

• En fonction de la liste de bibliothèques

• Les commandes systèmes sont promptées avec les mots-clés et valeurs spéciales 
correspondant à la version de l’IBM i auquel on accède …
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Version 1.1.7.2

▪ Quelques nouvelles fonctionnalités

• CHGQRYA

• Personnalisation des bordures de la fenêtre
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CHGQRYA

▪ Menu Connexion -> Modification des attributs de requête
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Personnalisation

▪ Menu Affichage -> Custom Border Settings
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SELECT … FOR UPDATE

▪ Un de mes préférés !

▪ Permet de modifier les valeurs dans le résultat

▪ Pratique pour préparer ses jeux de tests unitaires, modifier un paramétrage …
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ACS 1.1.8.2

▪ Les scripts SQL étaient jusqu’ici stockées uniquement sur le poste de travail

• Nous retrouvons maintenant les options 

– PC

– IFS

– Fichier source
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ACS 1.1.8.2

▪ Choix du CCSID pour la sauvegarde sur l’IFS ou PF-SRC

• Sur le PC : UTF-8
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ACS 1.1.8.2

▪ ACS encode le caractère LF

▪ Avec SEU

• Mais qui utilise encore SEU ?

▪ RUNSQLSTM fonctionne !
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Intégration RDi

▪ Dans RDi, possibilité d’ouvrir une instruction SQL depuis un membre source 
dans ACS
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Historique des écrans



Université IBM i – 22 et 23 mai 2019

Activer l’historique des écrans
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Activer l’historique des écrans

▪ Enregistre chaque écran

▪ Permet de les réafficher dans un player
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Activer l’historique des écrans

▪ Très pratique

• Lorsque l’on cherche une valeur intermédiaire sur des écrans précédents

• On peut faire des « copier » depuis les écrans historiques

• Pour faire les documentations

▪ Vous pouvez également archiver ces écrans
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Activer l’historique des écrans

• Les écrans archivés sont conservés dans un fichier

• Possibilité de les relire

– De sauvegarder un écran en texte
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Journaux
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Via l’option Schéma

▪ Possibilité d’accéder

• Aux journaux

• Aux récepteurs

▪ De voir les objets journalisés 

▪ Mais aussi de lire les postes de journaux décodés

▪ De nombreux filtres pour la sélection

• Proches de DSPJRN
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Via l’option Schéma
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SSH



Université IBM i – 22 et 23 mai 2019

Fonctions

▪ Cette option est disponible depuis la 1.1.7.2

• Permet de lancer une session SSH, via un outil déjà disponible sur le poste client

• Accessible depuis
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Exécution

▪ Le serveur SSH doit être démarré sur le serveur

• STRTCPSVR *SSHD

▪ Lance le gestionnaire SSH déclaré dans le fichier de configuration

• Dès lors qu’une clé personnelle a été importée, l’outil demande le profil utilisateur à 
connecter
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Session

▪ Si l’utilisateur ne dispose pas de clé déclarée

• Demande du mot de passe

• Sinon, accès direct à la ligne de commande
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Importer une clé

▪ Dans la configuration des systèmes

▪ Sélectionner votre clé publique via la boite de dialogue



Université IBM i – 22 et 23 mai 2019

Importer une clé

▪ Confirmation

• Cela nécessite une connexion au serveur
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Open Source
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Nouveautés

▪ Avec la version 1.1.8 de juin 2018

• Demandes Navigator

• Open Source Package Management
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Open Source Package Management

▪ Permet de se connecter en SSH sur les partitions et gérer les packages Open 
Source disponibles

• Installation de packages

• Mise à jour des packages

• Suppression

▪ Cette fonction nécessite d’avoir démarré le serveur SSH sur votre partition

• STRTCPSVR *SSHD
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Open Source Package Management

▪ Lancement

• Menu Outils, puis Open Source Packet
Management

▪ Container

• Indiquez un répertoire

– Si vous gérez plusieurs environnements Open 
Source
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Création d’environnement

▪ Si aucun environnement Open Source existant

• Répondez oui

• Cela lance le script d’installation d’un environnement

– Nécessite quelques minutes d’installation
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Création d’environnement

▪ Lorsque l’installation est terminée

• Cliquez sur OK et fermer la fenêtre
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Liste des packages installés

▪ Indique la version et les actions possibles

• Informations

• Reinstall

• Remove
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Liste des packages installés

▪ Option « Information »
• Lance yum info sur le package

▪ « Reinstall » et « Remove »
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Liste des maj disponibles

▪ Propose la liste des packages déjà installés et disponibles dans une version 
supérieure

▪ Les actions disponibles

• Informations

• Upgrade
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Upgrade

▪ « Upgrade »

• Des packages sélectionnés

• Lance le script de mise à jour
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Packages disponibles

▪ Liste des packages non installés

▪ Actions disponibles

• Information

• Install



Université IBM i – 22 et 23 mai 2019

Après installation

▪ Les packages sont disponibles dans

• /QOpenSys/pkgs par défaut

• Dans le répertoire indiqué dans « container » au moment de l’installation sinon
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Après installation

▪ Vous devez ajouter
/QOpenSys/pkgs

• Dans votre PATH

▪ Pour la session
PATH=/QOpenSys/pkgs/bin:$PATH

export PATH

▪ De façon permanente pour le profil
echo 'PATH=/QOpenSys/pkgs/bin:$PATH' >> $HOME/.profile

export PATH >> $HOME/.profile 

Cela créé un fichier .profile dans votre repertoire /home/votre_user
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Equivalence ACS <-> commande

▪ Equivalence de fonctions entre ACS (Open Source Packet Management) et yum

• A utiliser sous ssh ou QP2TERM

• Commandes

– Installer un package : yum install <package>

– Supprimer un package : yum remove <package>

– Rechercher un package : yum search <package>

– Liste des packages installés : yum list installed

– Liste des packages disponibles : yum list available

– Liste de tous les packages : yum list all
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RUNRMTCMD
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Avec IBM i Access for Windows

▪ Le service CWBRXD permet le support de la commande IBM i RUNRMTCMD

• Ce service était basé sur rexec, qui a été déprécié par Microsoft pour des questions 
de sécurité

• Donc logiquement déprécié par IBM et non fournit dans ACS
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Etat des lieux

▪ IBM préconise

• D’utiliser STRPCO / STRPCCMD

– Nécessite une session 5250, ne permet pas un usage en mode batch

• Ou d’utiliser SSH

– Largement utilisé dans le monde Unix/Linux

– https://www-01.ibm.com/support/docview.wss?uid=nas8N1021806

▪ Demande d’équivalence (rejetée)

• Cf RFE 99067

– http://www.ibm.com/developerworks/rfe/execute?use_case=viewRfe&CR_ID=99067

https://www-01.ibm.com/support/docview.wss?uid=nas8N1021806
http://www.ibm.com/developerworks/rfe/execute?use_case=viewRfe&CR_ID=99067
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SSH

▪ Définition Wikipédia
• Secure SHell (SSH) est à la fois un programme informatique et un protocole de 

communication sécurisé. Le protocole de connexion impose un échange de clés de 
chiffrement en début de connexion. Par la suite, tous les segments TCP sont 
authentifiés et chiffrés. Il devient donc impossible d'utiliser un sniffer pour voir ce 
que fait l'utilisateur.

• Le protocole SSH a été conçu avec l'objectif de remplacer les différents protocoles 
non chiffrés comme rlogin, telnet, rcp et rsh.

• https://fr.wikipedia.org/wiki/Secure_Shell

▪ L’IBM i peut être 
• Client SSH

• Serveur SSH

https://fr.wikipedia.org/wiki/Secure_Shell
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SSH sous Windows

▪ Le portage de OpenSSH est officiellement supporté depuis novembre 2018

▪ L’installation peut se faire

• Par les paramètres

• Via PowerShell

Open SSH sous windows Date Remarque

Version définitive Novembre 2018

Version beta Septembre 2017

Portage part des tiers 2010 Plusieurs solutions
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SSH sous Windows

▪ 1er lancement
• Création du répertoire .ssh

▪ Depuis l’IBM i
• CALL QP2TERM puis ssh

• Demande le mot de passe

▪ Si nécessaire, ouvrez le firewall de Windows sur le port 22 (par défaut)
• netsh advfirewall firewall add rule name="Service SSH" dir=in 

action=allow protocol=TCP localport=22
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SSH sous Windows

▪ Pour se connecter par clé

• Il faut procéder à l’échange des clés générées (ssh-keygen par exemple)

– Soit depuis l’IBM i vers Windows (notre exemple)

– Soit depuis Windows vers l’IBM i

▪ Copie le id_rsa.pub du /home/user/.ssh de l’IBM i

• Créer le fichier C:\Users\admin\.ssh\authorized_keys

• Copier la clé à l’intérieur

▪ Maintenant la connexion par clé fonctionne, sans mot de passe
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SSH sous Windows

▪ Les droits nécessaires sont très stricts sur le fichier authorized_keys
• Si un droit supplémentaire : la clé n’est plus reconnue et on passe sur une 

authentification avec mot de passe

▪ Documentation Microsoft
• Incomplète
• Outils de gestion des droits fournis : peut mettre trop de droits et bloquer l’exécution de 

ssh (profil de service sshd supplémentaire)
• ➔ La peinture est fraîche
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SSH sous Windows

▪ Emplacement : %programdata%/ssh

• C:\ProgramData\ssh

▪ sshd_config

• Commenté : valeur par défaut

• Nécessite arrêt / démarrage service

– Stop-Service sshd

– Start-Service sshd

• Exemples de valeurs

– Port 22

– LogLevel DEBUG

– AuthorizedKeysFile .ssh/authorized_keys
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Log

▪ Totalement indispensable pour la mise au point de votre configuration
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Particularités

▪ Remarques

• Quelques subtilités sur les syntaxes notamment, attention au / e \

• Vous pouvez intégrer vos commande dans vos procédures CLP

▪ Attention

• Pour lancer des commandes avec des profils Windows sur un domaine AD

– De base, l’AD demande un mot de passe pour authentifier l’utilisateur : avec une 
connexion par clé -> refus

– Il faut se connecter avec mot de passe

• Non documenté chez Microsoft …
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Documentation

▪ L’installation et le paramétrage de SSH serveur pour Windows sont détaillés par 
ici

• https://docs.microsoft.com/en-us/windows-
server/administration/openssh/openssh_overview

▪ La configuration SSH client IBM i

• https://www-01.ibm.com/support/docview.wss?uid=nas8N1012710

▪ Plus les documentations OpenSSH

• https://www.openssh.com/

https://docs.microsoft.com/en-us/windows-server/administration/openssh/openssh_overview
https://www-01.ibm.com/support/docview.wss?uid=nas8N1012710
https://www.openssh.com/
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Autre solution

▪ Vous pouvez également regarder du côté de EXPECT

• https://www.scottklement.com/expect/

• http://systeminetwork.com/article/ssh-scp-and-sftp-tools-openssh

▪ Facilité la création de scripts

▪ Interface plus simple avec le CL

https://www.scottklement.com/expect/
http://systeminetwork.com/article/ssh-scp-and-sftp-tools-openssh
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